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ABSTRACT

Internet connectivity, the ability to remote control a computer system and the automation of crimes
committed through or against the information systems by means of malware programs, without the knowledge of
the rightful owner, raises a whole series of difficult challenges for the investigators and for the legal practitioners
in establishing beyond any reasonable doubt the real author of a computer crime in cases where the defendant
claims that someone else has committed the crime, especially given the high statistical occurrence in real life of
such malware infections.

REZUMAT

Conectarea la Internet, capacitatea de a controla de la distanti sisteme informatice precum §i
automatizarea cu ajutorul programelor malitioase a comiterii de activitdti din Ssfera ilicitului penal prin
intermediul sistemelor informatice, fard stirea utilizatorului sau proprietarului de drept al acestora, ridicd
0 serie intreagd de probleme atit investigatorilor cdt §i practicienilor dreptului in stabilirea dincolo de orice
indoiald rexonabild a autorului real al unei fapte penale din sfera criminalititii informatice in cauzele in care
invinuitul neagd comiterea faptei, aceasta mai cu seamd in lumina statisticilor ingrijordtoare privind frecventa
cu care se intilnesc in sociefate sisteme informatice infectate ce sunt utilizate in comiterea de infractiuni.

! Autorul este Lector universtar la Departamentul Drept Procedural, Facultatea de Drept, Universitatea de Stat din Republica
Moldova, disciplina Criminalistica. E-mail: purici.svetlana@gmail.com
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I. PREAMBUL

Interconectarea si frecventa mare a infectirii sistemelor informatice cu programe capabile si desfisoare
in mod automatizat activititi dintre cele mai diverse, inclusiv din sfera ilicitului penal, ori si ofere control de la
distantd unei terte persoane, firi stirea detinitorului sau utilizatorului de drept al sistemului informatic, ridica
probleme deosebite atit organelor de urmirire penali cit si practicienilor la stabilirea faptuitorului real cu un
grad de certitudine dincolo de orice indoiald rezonabili.

Simpla prezentd intr-un sistem informatic conectat la reteaua Internet a unor materiale ilegale, spre
exemplu fotografii infitisind minori in ipostaze sexuale explicite, nu poate justifica prezumtia? ci detinitorul
ori utilizatorul de drept al sistemului informatic, chiar daci este singura persoand care a avut acces fizic la
sistem, este si faptuitorul real, fiind necesari eliminarea prin probe a ipotezelor alternative de comitere a faptei
penale de citre terte persoane, ori in mod automatizat prin actiunea unui program malitios de tipul virusilor
informatici.

I1. APARAREA CAL TROIAN.NOTIUNE

Una din cele mai frecvent intilnite strategii de apirare in cazul infractiunilor informatice o constituie
apirarea tip Cal Troian®, in care inculpatul sau suspectul neagi faptul ci ar fi autorul faptei si sustine cid
infractiunea a fost sivirsitd, fie de citre un tert prin controlul de la distanti a sistemului informatic infectat
cu un program malitios de tip Virus sau Cal Troian ce oferea acces (back door)* atacatorului real, fie, ci fapta a
fost comisi in mod automat de citre un astfel de program malitios care executa automat un set predefinit de
instructiuni, in ambele situatii, firi stirea utilizatorului sau detindtorul legitim al sistemului informatic.

O varianti a acestei apdriri, la fel de frecvent intalnitd o constituie invocarea nepriceperii utilizatorului
care sustine, spre exemplu, c¢d nu a avut si intentia de a pune la dispozitie materialele ilegale descircate prin
sistemele de partajare de fisiere si nu a stiut cd programul de partajare punea automat la dispozitie in retea
documentele descircate, apirare intalniti in special in cauze in care punerea la dispozitie constituie agravanti.’

Prin invocarea acestei posibilititi, se induce indoiala rezonabild asupra faptuitorului real, ori se urmireste
reliefarea reprezentirii pe care inculpatul a avut-o asupra faptei, in special in cauze privitoare la descircarea
sau detinerea de materiale ilegale (ex. pornografie infantild) ori in cazul accesirii fird drept a unui sistem
informatic, al transferului fird drept de date informatice precum si in cazul perturbirii sistemelor informatice

2 C. Driga, S. Purici, Fighting the classical crime-scene assumptions. Critical aspects in establishing the crime-scene perimeter
in computer-based evidence cases, in “CKS-Challenges of the Knowledge Society”, "Nicolae Titulescu” University Publishing House
(2016), ISSN 2359-9227, documentul este disponibil online la adresa http://cks.univnt.ro/download/156_cks_2016_online_journal.
pdf, ultima accesare 1 oct 2016.

? Calul Troian este o aplicatie malitioasa, de tip backdoor, disimulat intr-un program legitim si care, odata lansat in executie,
instaleaza pe computerul tintd incarcatura logica ddunatoare (ex. virusi, keylogger etc.). http://e-crime.ro/ecrime/site/index.php/
acasa/glosar/, ultima accesare 1 oct 2016,

* Backdoor este unul dintre cei mai periculosi cai troieni. Adesea, este transmis ca un atasament atractiv pentru utilizatorul
vizat, putand fi ,,camuflat” drept joc video, aplicatie multimedia sau documente. In general, se instaleazi automat la vizitarea unui
website infectat si oferd celui care l-a trimis posibilitatea de a accesa de la distanté sistemul de operare al masinii de calcul atacate si
de a intra in posesia datelor personale ale utilizatorului, mesajelor de email, documentelor stocate etc. Specialistii apreciaza destul de
dificild eliminarea din sistem a acestui tip de Troian.

5 United States v. Dodd, 598 E3d 449, 451-53 (8th Cir. 2010). Documentul este disponibil online la adresa: https://casetext.
com/case/us-v-dodd-21#p451, ultima accesare 25 noiembrie 2016 si United States v. Creel783 E.3d 1357, 1357 (11th Cir. 2015).
Documentul este disponibil online la adresa: https://casetext.com/case/united-states-v-creel-7, ultima accesare 25 noiembrie 2016.
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(cazul atacurilor DDoS°).

Denumirea de Apirare Cal Troian isi are aparent originea in primele cauze documentate la nivelul
anului 2003 in Marea Britanie si SUA” in care inculpatii au negat comiterea faptelor, sustinind ci acestea au
fost comise de programe malitioase de tip Cal Troian, o serie dintre inculpati fiind achitati in urma constatirii
prezentei in sistemul informatic a astfel de programe informatice, neputindu-se identifica dincolo de orice
indoiald rezonabild fiptuitorul real in aceste conditii, relevante fiind pentru Marea Britanie cauzele Karl
Schofield (aprilie 2003), Julian Green (iulie 2003), Aaron Caffrey (octombrie 2003) iar pentru SUA cauzele
Eugene Pitts (august 2003), Brian Bass (septembrie 2003), Michael Aaron O’Keefe (noiembrie 2004)%. Cu
toate acestea, denumirea este una genericd, actiunile ilegale putind fi comise si de alte programe malitioase
precum virusii ori viermii informatici (computer worm)’.

Programele tip Cal Troian sunt acele programe informatice care au aparent o functie utild, inofensivi,
pe care utilizatorul le instaleazi pentru utilitatea aparenti si care mascheazi functionalititi ddunitoare precum
descircarea de virusi, criptarea documentelor si cererea subsecventi de plati a unei riscumpiriri (ransomware),
descircarea sau traficul de materiale ilegale, lansarea unor atacuri informatice asupra altor sisteme informatice
ori oferirea controlului total de la distantd asupra sistemului informatic in care au fost instalate, fard stirea
utilizatorului legitim al sistemului.

Apirarea Cal Troian urmireste aplicarea regulii “in dubio pro reo” ca si complement al prezumtiei
de nevinovitie contestind identificarea fiptuitorului si avind in practica judiciard sanse de succes doar in
misura intelegerii de citre practicieni si instante a realitdtilor societitii digitale, mai cu seamd in cauzele in
care trimiterea in judecatd s-a ficut exclusiv pe baza probelor digitale incriminatoare prelevate din sistemul
informatic al suspectului ori inculpatului (ex. fotografii cu minori in ipostaze sexuale explicite) si fird a adresa
corespunzitor si elimina aspectele de posibil control de la distantd asupra sistemului informatic, ori virusii
existenti care ar fi putut comite fapta in mod automatizat, precum si in cauzele in care perchezitia informatica
nu este completatd si de alte procedee probatorii precum supravegherea operativd, documentarea profilului
persoanei investigate, operatiuni financiare in legituri cu fapta si altele similare menite a-1 plasa pe inculpat
“la tastaturd” la momentul comiterii faptei, ori a proba distinct fapta sub aspectul laturii subiective, asa cum o
indicd de altfel manualele de bune practici in investigarea infractiunilor de criminalitate informatica.

III. O INDOIALA REZONABILA CONFORM REALITATILOR TEHNICE SI A
STATISTICILOR

Realitatea sociald ne aratd faptul ci toate aceste situatii sunt posibile si plauzibile avind o frecventi
foarte mare in societate, realitate care impune luarea lor in considerare de citre organele de urmirire penald
si de citre instante si acordarea unei atentii sporite identificirii fiptuitorului real, neputindu-se prezuma
din simpla prezentd a materialelor ilegale in sistemul informatic apartinind suspectului ori inculpatului ci
acesta se face vinovat de comiterea faptei, in lipsa unor probe suplimentare pe cit posibil de altd naturd decit
informatici. In acelasi context a fost chiar semnalati si o formi de santaj ce consta in ,,plantarea” unor date

¢ DDoS - In conditiile unui refuz al serviciului in mod distribuit (Distributed Denial of Service), mai multe masini de calcul
atacd simultan computerul tintd. Numarul covérsitor de mesaje (date) primite determina blocarea sistemului atacat si rejectarea
drepturilor de acces ale utilizatorilor legitimi. Un atacator poate initia un atac DDoS exploatind vulnerabilitatile unui singur
computer, pe care il transforma in unitate principald, iar cu ajutorul acestuia cauta si comunica cu alte computere vulnerabile pe care
ulterior instaleaza anumite aplicatii dedicate. Dupa crearea grupului de computere controlate la distanta (BotNet) atacatorul poate,
printr-o singura comandd, sé lanseze un atac distribuit asupra masinii de calcul tintd. http://e-crime.ro/ecrime/site/index.php/acasa/
glosar/ Ultima accesare: 1 Oct 2016.

7 Susan W. Brenner, Brian Carrier, si Jef Henninger, The Trojan Horse Defense in Cybercrime Cases, 21 Santa Clara High Tech.
L.J. 1 (2004). Documentul este disponibil online la adresa: http://digitalcommons.law.scu.edu/chtlj/vol21/iss1/1, Ultima accesare 1
oct 2016,

8 S Bowles, ] Hernandez-Castro, The first 10 years of the Trojan Horsedefence, Computer Fraud & Security, Elsevier, 2015.
Documentul este disponibil online la adresa: http://azlaha.com/papers/The%20first%2010%20years%200f%20the%20Trojan%20
Defence.pdf, ultima accesare 30 nov 2016.

® Viermele informatics (computer worm) este o aplicatie sau cod malitios capabil sd se autoreproduca prin Internet sau alte
sisteme conectate si care poate cauza daune in mai multe moduri. Deoarece au capacitatea de a se reproduce, viermii se pot inmulti
foarte repede intr-o retea precum Internet. http://e-crime.ro/ecrime/site/index.php/acasa/glosar/, ultima accesare 25 noiembrie
2016.
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informatice contindnd pornografie infantild pe un sistem informatic vulnerabil si constringerea ulterioard a
titularului respectivului sistem de a transfera o suma de bani'’.

Stabilirea in urma perchezitiei informatice a succesiunii de evenimente ce au avut loc in cadrul sistemului
informatic se efectueazi de reguld prin coroborarea inregistririlor din jurnalele sistemului de operare (computer
logs) privitoare la activititile programelor informatice instalate, dacd aceste jurnale existi, cu datele de creare,
accesare, deschidere a documentelor identificate in sistem, crescind gradul de certitudine cu privire la stabilirea
succesiunii de evenimente in situatia in care sunt identificate astfel de jurnale de activitate a unui anumit
program din sistem. Ins3, situatia programelor malitioase de tip virus este cu totul alta, acestea fiind de reguli
create si opereze fird a lisa urme in jurnalele de sistem, fiind documentate chiar cazuri de virusi dotati cu
functia de autodistrugere care va initia stergerea atat a virusului cit si a urmelor activititii acestuia din jurnale,
declansati fie automat la momentul realizirii scopului, fie in urma primirii unei comenzi de la distantd, pentru a
impiedica depistarea si analiza', situatie in care “presupunerea” doar in baza datelor prelevate de la documentele
identificate, ci utilizatorul sistemului informatic a comis fapta, poate conduce la erori judiciare grave.

Indoiala cu privire la fiptuitorul real, indusi de prezenta programelor informatice diunitoare (de tip
virus informatic, Troian etc) in sistemul informatic al suspectului sau inculpatului devine cu atit mai rezonabild
in lipsa altor probe, cu cit statisticile Centrului National de Rispuns la Incidente de Securitate Cibernetici
- CERT-RO relevi in cadrul incidentelor de securitate procesate, implicarea unui numir impresionant de
sisteme informatice apartinind populatiei, atit ca numir de IP-uri publice ori ca numir de sisteme infectate
cu programe malitioase capabile si ofere acces de la distantd atacatorilor (back door), cit si ca numir de
sisteme infectate facind parte din retelele Botnet prin intermediul cdrora se comit in mod automatizat atacuri
informatice si alte fapte antisociale in mediul digital™.

Realititile sociale relevate de statisticile amintite justifici astfel pe deplin cerinta ca instantele si
analizeze distinct si temeinic probatoriul referitor la identificarea suspectului ori inculpatului, chiar in lipsa
unor prevederi specifice investigidrii mediului digital in legislatia procedurald, ficind, acolo unde probele sunt
insuficiente, aplicarea regulii in dubio pro reo.

IV. DIFICULTATI IN INVESTIGARE SIJUDECARE

In cazul invocirii apiririi Cal Troian in fata instantei, tindnd cont de realititile expuse mai sus, instanta
este pusd In fata a doar doud posibilititi: si condamne pe inculpat in baza posesiei materialelor incriminate
identificate pe mediile de stocare, cu riscul ca acesta si nu fi fost faptuitorul real, ori si achite pe inculpat,
cu riscul ca acesta in mod intentionat si-si fi infectat sistemul informatic cu programe malitioase, pentru a
beneficia de aplicarea regulii “in dubio pro reo”, in lipsa probirii de citre organele de urmirire penali a lipsei
raportului cauzal dintre infectarea sistemului informatic si fapta.

Tinand cont de usurinta cu care se pot crea si insera probe digitale precum si de dificultitile tehnice
si de costurile investigirii actiunilor concrete intreprinse de un virus intr-un sistem informatic, sarcina aflarii
adevirului in cauzele de acest tip devine una deosebit de grea si de multe ori aproape imposibila.

Apirarea tip Cal Troian este in mod evident o adaptare la epoca digitald a apiririi clasice in care se
sustine cd “altcineva a comis fapta”, sarcina elimindrii dubiului revenind organelor de urmirire penald cirora
le revine sarcina probei in procesul penal si care se vid puse in situatia de a proba contrariul afirmatiei, o
sarcind deosebit de dificild in conditiile in care virusii informatici actuali au capabilititi sporite de deghizare
a activititilor desfisurate intr-un sistem, iar actiunile acestora rareori se inregistreazd in jurnalele sistemului

19D. Haagman, B. Ghavalas, Trojan defense: A forensic view, in “Digital Investigation”, nr. 2, 2005, p. 24.

! Flamer: Urgent Suicide. “Symantec Official Blog”. (06 iunie 2012) Documentul este disponibil online la adresa http://www.
symantec.com/connect/blogs/flamer-urgent-suicide. Ultima accesare: 1 Oct 2016.

12 Report on Cybersecurity Alerts Processed by CERT-RO in 2015, in “IJISC - International Journal of Information Security
and Cybercrime”, Volume 5, Issue 1, Year 2016, ISSN: 2285-9225, DOI: 10.19107/IJISC.2016.01. Documentul este disponibil online
la adresa: http://www.ijisc.com/year-2016-issue-1-article-9/, ultima accesare pe 1 oct 2016. Conform raportului, 20,78% (14 mil)
dintre alertele de securitate colectate si procesate in anul 2015 se refereau la sisteme informatice infectate cu diverse programe
dédunatoare, avind drept caracteristica oferirea catre atacatori a controlului de la distanta a sistemului informatic infectat; Conform
raportului, 64% (3 milioane) din numarul total de incidente de securitate, identificate ca atare din procesarea alertelor, se refereau la
sisteme informatice infectate si facAnd parte din retelele de tip botnet existand sansa sa fie utilizate in atacuri informatice si comitere
automatizata de fapte penale din gama infractiunilor informatice.
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informatic (computer logs), nelisind urmele digitale clasice pe care le lasi programele informatice utilizate in
mod uzual in sistem, situatie in care, perchezitia informatici este rareori in misuri si releve comiterea faptei
de citre un tert.

Presiunea pusi pe acuzare este cu atit mai mare cu cit expertizarea actiunilor desfisurate de anumite
programe malitioase este una costisitoare, necesitind analiza acestora in conditii dinamice,in timpul functiondrii,
in laboratoare specializate, pentru a determina activititile exacte ale virusului in sistemul informatic, neputindu-
se determina aceste activititi doar din rezultatele raportului de perchezitie informatica.

Raportul de perchezitie informatici relevd de reguld doar situatia staticd a sistemului, asa cum se desprinde
din datele stocate la un moment dat in timp, permitind o reconstituire partiali a anumitor evenimente, doar in
misura in care programele informatice ori sistemul de operare efectuau jurnaliziri ale activititilor desfasurate.
Spre exemplu, datele de creare, stergere, accesare ale unui fisier indici actiunile cu privire la acel document, insa
nu pot indica si daci activitatea respectivi a fost desfisurati de utilizator de la tastaturd, de citre un utilizator
clandestin de la distantd, ori in mod automat de citre un program informatic malitios de tip virus.

In schimb, constatarea printr-un obiectiv al expertizei tehnice in specialitate informatici a infectirii
sistemului informatic cu un virus, chiar in lipsa expertizirii in laboratoare specializate, poate fi completatd sub
aspectul documentirii, cu lista de functii / activititi cunoscute a fi desfasurate de citre virusul identificat. Daci
printre acestea se regiseste capacitatea de a oferi controlul de la distantd atacatorului sau autorului virusului,
consecinta juridicd a constatirii o reprezintd indoiala privind numarul real de utilizatori ai sistemului informatic,
altii decat utilizatorul legitim care avea acces fizic la sistemul informatic, impunand verificiri suplimentare, ori,
in lipsa acestora, aplicarea regulii in dubio pro reo.

In contextul prezentei teme este important a se defini si intelege de citre actorii implicati in procesul
penal notiunea de infectare a sistemului informatic cu un program malitios de tip virus sau cal troian si a
stirilor in care acesta poate fi identificat in sistem, pe buni dreptate afirmandu-se in doctrini faptul ci nu este
suficientd simpla depistare in sistem a fisierului continand programul malitios, fiind necesari verificarea rulirii
acestuia la un moment dat in timp si eventuala corelare cu datele de creare si accesare de la documentele si
fisierele incriminate precum si cu alte urme ale activititii programului malitios™.

Astfel, considerdm cd un sistem informatic este infectat cu un program malitios In misura in care
programul respectiv se regiseste in sistemul informatic in zone de unde poate fi executat (spre exemplu nu
este localizat in zona de carantinid a programului antivirus si nu a fost dezactivat de acesta) iar functia de
pornire automati a acestuia se regisesc intre instructiunile care se executd in mod automat de citre sistem, spre
exemplu la pornirea sistemului, la executarea unui alt program sau periodic ori la 0 anumiti dati, de reguld
aceste instructiuni fiind localizate in registrii sistemului de operare, putind fi identificate in cadrul perchezitiei
informatice.

Vom denumi in cele ce urmeazi aceastd stare de fapt a programului malitios drept "stare activd”, acesta
fiind pornit sau rulat in mod activ de citre sistemul de operare, putindu-se determina, prin analize avansate
inclusiv in timpul functiondrii acestuia, daci deschide cii de acces din exterior (back door) sau dacd desfisoarid
in sistemul informatic anumite activititi din sfera de interes a cauzei, precum accesarea adreselor din internet
identificate ca punind la dispozitie materiale pornografice cu minori, accesarea locatiilor de pe disc unde sunt
stocate documentele relevante cauzei, etc. Cu toate acestea, asa cum aritam mai sus, o atare analizd implici
proceduri suplimentare perchezitiei informatice, costisitoare si desfisurate in laboratoare specializate. In lipsa
acestor analize suplimentare insd, rimine pentru instanti intrebarea dacd programul avea capacitatea de a
deschide cii de acces din exterior ori daci continea instructiuni de comitere a faptei.

In egali misuri insi, un program malitios poate fi identificat ca inactiv, fie in zona de carantini a
programului antivirus din sistem (neexistand in registrii sistemului instructiuni de rulare a programului), situatie
care insd nu elimind posibilitatea ca programul si fi fost activ si sd fi functionat ca instrument la momentul
comiterii faptei, fie pur si simplu in orice locatie din sistem dar fird a regisi instructiuni de rulare in registri.

Opindm ci situatia identificirii ca inactiv a programului malitios, cu cele doui variante ale sale nu poate
sta singurid la baza concluziei ci fapta a fost comisi de citre detinitorul sau utilizatorul legitim al sistemului

3 G. Zlati, Perchezitia sistemelor informatice si a mijloacelor de stocare a datelor informatice (II), in “Caiete de drept penal’,
nr. 4/2014.
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informatic, in lipsa identificirii unor date care si probeze cu certitudine aparitia in sistem a programului dupa
data comiterii faptei ori a documentirii imposibilititii ca programul malitios sd nu fi avut capacititile necesare
comiterii faptei prin intermediul sdu, in contextul in care, dubiul cu privire la functionarea programului malitios
nu poate prima in fata dubiului cu privire la fiptuitorul real, probarea dincolo de orice indoiali rezonabild a
comiterii faptei cizand in sarcina acuzirii.

Asa cum realitatea sociald o aratd, in conditiile in care unele dintre programele malitioase sunt create
cu capabilititi de a nu ldsa urme ale activititilor lor in sistem, iar in anumite situatii fiind doveditd chiar
capabilitatea de a sterge urmele, mergind péanid la functia de autodistrugere pentru a impiedica depistarea, in
cazul invocirii apiririi Cal Troian sistemul judiciar este pus in situatia dilemei aparent fird iesire de a alege
intre a condamna pe inculpat in baza posesiei materialelor incriminate identificate in sistemul informatic, cu
riscul ca acesta sd nu fi fost faptuitorul real, ori a achita pe inculpat, cu riscul ca acesta in mod intentionat si-si
fi infectat sistemul informatic cu programe ddunitoare, pentru a beneficia de aplicarea regulii “in dubio pro
reo”, in situatia in care invinuitul sau inculpatul invoci acest tip de apdrare in instanta.

V.PREZUMTII SPECIFICE MEDIULUI DE COMITERE A FAPTEI

La aceasta dificultate se adaugd noutatea si specificitatea mediului digital, in special cu privire la
necesitatea de a elimina anumite prezumtii aplicabile in mod normal in spatiul fizic la investigarea infractiunilor
si incetitenite in rAndul practicienilor si instantelor. Ca exemplu, un set de prezumtii des utilizat in stabilirea
perimetrului investigatiei criminalistice in spatiul fizic este dat de asa-numita situatie a “crimei comise in
camera Inchisd” prin opozitie cu situatia “crimei comise in piata publici”.

In cazul unei crime in spatiu inchis (o cameri) se poate prezuma cu un grad destul de ridicat de
probabilitate ci in spatiul respectiv se pot identifica mai multe probe in stare intactd, iar cercul de suspecti
poate fi restrans la persoanele care se aflau induntru sau care au intrat ori iesit din clidire. La polul opus, o crimi
comisd In piata publicid va avea, cel mai adesea, probele contaminate de trecitori ori de intemperii, suspect
putind fi oricine.

In cazul infractiunilor informatice insi, chiar daci sistemul informatic este inchis in cameri si are un
proprietar unic, atat timp cit este conectat la internet si este si infectat cu programe malitioase, prezumtivul
“domiciliu informatic privat” al suspectului, devine aproape automat echivalentul unei “piete publice”, fiind
mai indicatd aplicarea prezumtiilor privitoare la comiterea faptei intr-un spatiu public, urméind a se restringe
perimetrul investigat pe misura administririi de probe suplimentare perchezitiei informatice.

Astfel, in cazul in care urmirirea penald a neglijat scanarea de virusi a sistemului, ori a omis s adreseze
satisfacitor ipotezele alternative de comitere a faptei, apdrarea va avea totdeauna un punct de start in a induce
dubiul cu privire la fiptuitor solicitind prin procedura expertizei tehnice scanarea de virusi a mediilor de
stocare si documentarea de citre expert a capabilititii de a oferi control de la distanti a virusilor identificati,
situatie in care, dubiul cu privire la fiptuitor nu poate fi neglijat in lumina statisticilor care arati frecventa
alarmanti a astfel de situatii in societate.

Instanta va tine cont de noua situatie, examinand si coroborind celelalte probe administrate ori
dispunind administrarea de noi probe acolo unde este posibil, fie pe latura tehnici, fie cu privire la celelalte
aspecte precum persoana faptuitorului, actiuni si activititi conexe comiterii faptei si care nu puteau fi comise
de citre un program informatic (ex. corespondenti in legiturd cu fapta, operatiuni financiare legate de fapti,
inscriptionarea pe mijloace de stocare a datelor informatice externe de tip CD/DVD a materialelor ilegale,
etc).

In lipsa probelor sigure, certe care si elimine satisficitor ipoteza controlului de la distanti ori comiterea
automatd a faptei de citre un program malitios, nesiguranta indusi cu privire la autorul real impune aplicarea
regulii potrivit cireia ,orice indoiald este in favoarea inculpatului”.

Regula in dubio pro reo constituie un complement al prezumtiei de nevinovitie, un principiu institutional
care reflectdi modul in care marele principiu al aflirii adevirului se regiseste in materia probatiunii. Ea se
explicd prin aceea cd, in misura in care dovezile administrate pentru sustinerea vinovitiei celui acuzat contin
o informatie indoielnici tocmai cu privire la vinovitia fiptuitorului, in legituri cu fapta imputati,
autorititile judecitoresti penale nu-si pot forma o convingere care si se constituie intr-o certitudine si, de
aceea, ele trebuie si concluzioneze in sensul nevinovitiei acuzatului si si-1 achite. Inainte de a fi o problemi
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de drept, regula in dubio pro reo este o problemi de fapt. Infiptuirea justitiei penale cere ca judecitorii si
nu se intemeieze, in hotirarile pe care le pronunti, pe probabilitate, ci pe certitudinea dobanditd pe bazi de
probe decisive, complete, sigure, in misuri si reflecte realitatea obiectivi (fapta supusi judecitii). Numai asa
se formeazi convingerea, izvoriti din dovezile administrate in cauzi, ci realitatea obiectivd (fapta supusi
judecitii) este, fird echivoc, cea pe care o infitiseazi realitatea reconstituitd ideologic cu ajutorul probelor.™

Astfel, in cazul respingerii ipotezei comiterii automatizate ori de la distantd de citre un alt fiptuitor
a infractiunii, instanta in motivarea sa este tinutd si detalieze modalitatea si elementele de fapt care au dus la
eliminarea indoielii, atit in baza cerintelor legale dar mai cu seamad in lumina realititilor sociale de necontestat
privind frecventa acestor situatii.

Daci la infractiunile clasice, comise in spatiul fizic, sansele de a identifica tertul care a comis fapta sunt
ceva mai mari, in mediul digital insd, tinind cont atit de realititile tehnice si de statistici, cat si de costurile
investigatiilor suplimentare perchezitiei informatice, sansele identificirii fiptuitorului real si de cele mai multe
ori chiar comiterea faptei de citre o altd persoana decit suspectul sau inculpatul, reprezintd provocarea majora
pentru practicieni si instante in stabilirea adevirului in cauzele de criminalitate informatica.

VI. CONCLUZII

Adaptarea sistemului judiciar si a practicii la exigentele societitii digitale implicd un drum anevoios
dar necesar de desprindere de ideile preconcepute referitoare la modalititile de sivarsire a faptelor penale din
spatiul fizic si verificarea minutioasi a detaliilor fiecirei cauze sub toate aspectele, mai cu seami a acelor aspecte
care in cazul infractiunilor clasice sunt de reguld, in baza cunoasterii empirice sau a legititilor stiintelor ce le
guverneazd, indiscutabile ca si concluzii.

Justitia nu se poate fiptui desprins de realititile sociale, in spetd, dreptul la un proces echitabil si
prezumtia de nevinovitie neputind fi apirate si aplicate in cazul ignoririi realititilor distincte ale societitii
digitale precum frecventa cu care se intilneste in societatea actuald situatia controlului de la distant, firi stirea
utilizatorului, a sistemelor informatice.
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