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ABSTRACT

In this article the author has analised the relantionship between the privilege against self~incrimination and
data encryption. Given the complexity of the subject in question, the author tried an in-depth analysis, using as starting
point the European Court of Human Rights case law regarding self-incrimination.

Taken into consideration the reasoning drawn from the various cases brought before the European Court of
Human Rights, the author tried to settle the issue regarding the scope of the privilege by reference to different situations
such as: compelling a person to hand over the decryption key or to decrypt the information by himself and then to hand
over the content in a readable format.

The conclusion was that the privilege against self-incrimination applies also in the context of computer data
encryption / decryption. The author also tried to settle the issue regarding the scope of the privilege in the sense that it
opposes coercion to active cooperation.

REZUMAT

In acest articol autorul a analizat relatia existentd intre privilegiul contra autoincrimindrii §i criptarea datelor
informatice. Avand in vedere complexitatea subiectului, acesta a incercat o analizd in profunzime, pornind chiar de la
Jurisprudenta Curtii Europene a Drepturilor Omului in materia privilegiului contra autoincrimindrii.

Awind in vedere rationamentele desprinse din diversele cauze aflate pe rolul Curtii, autorul a incercat si
transeze problematica aplicarii privilegiului supus analizei raportat la diverse situatii concrete, ca de exemplu. atunci
cand o persoand este constrinsd sd transmitd cheia de decriptare ori sd decripteze in mod nemijlocit informatia §i si
remitd ulterior continutul intr-un format lizibil.

Concluzia a fost aceea ca privilegiul contra autoincrimindrii se aplicd si contextului criptarii / decriptarii
datelor informatice. De asemenea, autorul a incercat s trangeze problema sferei de aplicabilitate a privilegiului in
sensul cd acesta se opune constrangerii la o cooperare activa.

! Autorul este avocat colaborator in cadrul SCPA Sergiu Bogdan & Asociatii si cadru didactic asociat al Facultétii de Drept
din cadrul Universitatii Babes-Bolyai, Cluj-Napoca, Romania. Domeniul de cercetare si expertiza al autorului este criminalitatea

informatica. E-mail: george.zlati@law-sba.ro / george.zlati@protonmail.com.
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I. INTRODUCERE

In prezentul articol vom analiza citeva aspecte referitoare la criptarea si decriptarea datelor informatice
cat si relatia existentd intre aceste activititi si privilegiul contra autoincrimindrii.? Observim sub acest aspect ci
doctrina autohtona a ignorat cu totul aceasti problema tehnico-juridica, motiv pentru care vedem ca fiind
necesard si oportuni o incursiune doctrinari in acest domeniu. In ceea ce ne priveste, ignorarea acestui subiect
de citre literatura de specialitate este un mare minus, in contextul in care criptarea datelor informatice este
utilizati tot mai frecvent. Din moment ce problema juridici existd deja, este posibil in orice moment ca practica
judiciara autohtona sa se confrunte cu aceasta. Or, lipsa unor dezbateri juridice serioase si pertinente poate
rezulta in conturarea unei practici judiciare neunitare ori chiar contrar privilegiului contra autoincrimindrii.

Ca o notd personali, relatia existentd intre privilegiul supus analizei si criptarea datelor informatice
a reprezentat timp de ani de zile un subiect de reflectie personald. Astfel, dincolo de relatia existentd intre
privilegiul contra autoincrimindrii si criptografie, dupi un studiu aprofundat am putut si constientizim cu
adevirat zona gri in care se afld acest privilegiu. In consecinti, ceea ce ne-am propus a fost de a incerca s
facem cit mai multd ordine intr-un domeniu in care contradictiile si franturile logice reprezinti regula si
nicidecum exceptia.’?

Ramane de vazut daca acest articol va deschide drumul unor dezbateri juridice si in doctrina
autohtona.

In ceea ce priveste structura acestui articol, dincolo de o analizi a privilegiului contra autoincriminirii,
inclusiv prin raportare la jurisprudenta Curtii Europene a Drepturilor Omului (in continuare CtEDO sau
Curtea) in materie, urmeazi si ne axim pe cinci ipoteze diferite ale criptirii / decriptirii si anume:

2 Uneori, in jurisprudenta Curtii Europene a Drepturilor Omului ori in literatura de specialitate se realizeaza o disociere intre
dreptul la tdcere si privilegiul contra autoincrimindrii. Chiar daca s-ar putea realiza o diferentiere, aceasta este mai degraba una de
nuanta si nu vedem nicio relevanta practica in a ne raporta la aceste notiuni ca la doud concepte diferite desi, in esentd, acoperd aspecte
similare — pentru o opinie similard se poate vedea si R. Chirita, Dreptul la tdicere si privilegiul contra autoincrimindrii, in ,Caiete de
drept penal’, nr. 4/2006, p. 57, nota de subsol nr. 1. Teza opusd este aceea cd privilegiul contra autoincrimindrii plaseaza o obligatie
negativa in sarcina statului i anume aceea de a nu constrange o persoand sa furnizeze probe care ar putea sa duci la incriminarea
acesteia, in vreme ce dreptul la ticere se referd la posibilitatea organelor judiciare de a extrage din tacerea persoanei concluzii in
defavoarea acesteia — vezi in acest sens M. Udroiu, O. Predescu, Protectia europeand a drepturilor omului si procesul penal romdan.
Tratat, Ed. C.H. Beck, Bucuresti, 2008, p. 664. Inclusiv din aceasta perspectivd, nu vedem de ce dreptul la ticere nu ar reprezenta
o componentd a privilegiului contra autoincriminarii. Daca dreptul la ticere ar viza doar refuzul de a da o declaratie si concluziile
defavorabile desprinse din acest refuz, inseamna cé refuzul de a remite un document organelor judiciare ofera posibilitatea de a trage
concluzii defavorabile deoarece nu ne aflim in prezenta unui refuz de a da declaratii. In ceea ce ne priveste, in masura in care cele doud
notiuni se intrepdtrund ori intre acestea se evidentiaza o legiturd intrinsecd, aceste consecinte absurde sunt inldturate ori cel putin
atenuate. Pentru o discutie privitoare la aceste doud notiuni se poate vedea si V. Puscasu, Prezumtia de nevinovitie, Ed. Universul
Juridic, Bucuresti, 2010, p. 192-193. Autorul concluzioneaza ca dreptul la neautoincriminare (privilegiul contra autoincrimindrii)
este categoria genericd, iar dreptul la tacere este o specie a acestuia, concluzie cu care am putea sa fim de acord.

? Pentru o monografie nou aparuta cu privire la problematica dreptului la ticere i a privilegiului contra autoincrimindrii se
poate vedea V. Puscasu, Dreptul la tdicere si la neautoincriminare, Ed. Universul Juridic, Bucuresti, 2015. Desi lucrarea necesitd a fi
laudata sub aspectul documentarii si analizei facute, se observa faptul cd aceasta insistd tot asupra unor probleme deja considerate
ca fiind traditionale in acest domeniu. Astfel, cu toate ci nu negam necesitatea unor asemenea aparitii — in vederea clarificdrii unor
aspecte de bazd - simtim faptul cé ceea ce lipseste este desprinderea la un moment dat de traditional si ancorarea analizei in chestiuni
ce cu siguranta vor deveni extrem de controversate in viitor. Apreciem sub acest aspect cd e mai eficient a preintdmpina anumite
controverse ori o practicd neunitara la nivelul organelor judiciare decét a incerca solutionarea acestora post-factum.
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1. atunci cand cheia de criptare / decriptare este reprezentati de o parold care nu se regiseste pe un
suport material (aceasta existind doar in memoria unei persoane);

2. atunci cind cheia de criptare / decriptare este reprezentatd de o parold ce este imprimatd pe un
suport material (de exemplu, un inscris de mani);

3. atunci cind cheia pentru decriptare este stocatd pe un mijloc de stocare a datelor informatice (USB
stick, SD card, CD ori DVD etc.);

4. atunci cind decriptarea se realizeaz prin intermediul unor elemente biometrice (de exemplu, urma
papilari a utilizatorului sistemului informatic ori vocea acestuia);

5. atunci cind se solicitd decriptarea nemijlocitd a datelor informatice si remiterea acestora intr-un
tormat accesibil / lizibil.

II. IMPORTANTA CRIPTARII SI A DECRIPTARII

Nu dorim si insistim asupra aspectelor tehnice ce tin de criptarea ori decriptarea datelor informatice,
analiza noastrd vizind doar aspectele juridice ce tin de aplicabilitatea privilegiului contra autoincriminirii in
aceastd materie. Atunci cind ne vom raporta la anumite aspecte de ordin tehnic o vom face pentru a evidentia
anumite elemente ce ar putea avea relevanti din perspectiva analizei juridice.

Cu toate acestea, apreciem totusi ca fiind oportuni o incursiune in tematica criptirii si decriptirii, cel
putin din perspectiva consecintelor pe care le genereazi in cadrul unei anchete penale.

In primul rind, in contra opiniei incetatenite in practica judiciara, utilizarea criptografiei nu este un
element menit si sugereze per se o conduita infractionala. Atunci cind discutim despre criptarea unor date
informatice, accentul trebuie pus pe protectia datelor si nu pe ascunderea unor comportamente infractionale.
Aceasta Intrucit, protectia datelor informatice poate fi obtinutd cu succes inclusiv prin intermediul procesului
de criptare. Aceasta nu inseamnd ci, prin acest proces se urmireste intotdeauna ascunderea continutului ilicit
al datelor respective, continut ce ar putea sugera o conduitd infractionald, ci mai degrabi faptul ci se doreste
protejarea continutului fatd de persoane neautorizate.

Faptul ci unele persoane ajung si utilizeze acest proces in vederea ascunderii unor comportamente
infractionale nu reprezintd decit exceptia. Aceste exceptii nu ar trebui si duci la rasturnarea prezumtiei
de nevinovitie prin instaurarea unei prezumtii relative ori absolute in sensul ci ceea ce este criptat este
si incriminator. Apreciem ci o asemenea prezumtie este total lipsitd de rezonabilitate, aspect ce ar trebui si
atragd o sanctiune din perspectiva dreptului la un proces echitabil.

Criptarea este asadar un mijloc adecvat pentru stocarea datelor informatice intr-un mediu securizat.
Multe persoane ar putea chiar si foloseasca criptarea fiard si cunoasci acest aspect — de exemplu, prin folosirea
protocolului https (de exemplu, https://www.google.ro) in loc de http in momentul accesirii unor pagini web.
Orice persoani ce ajunge si puni sub semnul intrebirii aceastd concluzie trebuie si realizeze faptul ¢ in aceastd
erd a tehnologiei, viata privatd a fiecirui individ nu este stocatd doar in memoria acestuia ori a celor apropiati
lui ci si intr-o sumedie de sisteme informatice ori mijloace de stocare a datelor informatice. De asemenea,
necesitd acceptat faptul ci nu sunt stocate in format digital doar aspecte legate de viata privati (imagini
personale, jurnale etc.), fiind de asemenea notoriu faptul ¢ o analizi atentd asupra mijlocului de stocare a
datelor informatice poate rezulta in identificarea unor date precum coduri de acces la diferite platforme ori
servicii online (E-mail, magazine virtuale, Internet Banking etc.), generindu-se astfel riscul conturirii unor
pagube patrimoniale semnificative, furturi de identitate, spionaj economic etc.*

Nu in ultimul rind, in mediul virtual nu sunt stocate doar date informatice legate de viata privati,
fiind des intélnit ca anumite persoane s stocheze date informatice ce tin de activitatea profesionald inclusiv
pe sistemele informatice detinute in nume ori interes personal. Este de asemenea posibil ca datele informatice
stocate si fie de interes national — de exemplu, in cazul unui administrator ori lichidator judiciar. Pentru
protectia acestor date, criptarea este o solutie care nu poate fi ignoratd. Altfel, furtul unui sistem informatic ori
a unui mijloc de stocare implicd nu doar o pierdere patrimoniald ci si pierderea controlului asupra unor date
informatice importante din perspectiva personald, profesionald ori chiar a sigurantei nationale.

* Vezi si S.M. Oltmann, Encryption and Incrimination: The Evolving Status of Ecrypted Drives, in ,,Bulletin of the Association
for Information Science and Technology”, nr. 2, vol. 40, 2014, p. 22.
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Din acest punct de vedere, criptarea datelor informatice este benefica oricirui individ ori entitati
juridice. Cu titlu de exemplu, in Legea nr. 11/1991 privind combaterea concurentei neloiale secrezul comercial
este definit in art. 1 ind. 1 lit. b) ca fiind “informatia care, in totalitate sau in conexarea exactd a elementelor acesteia,
nu este in general cunoscutd sau nu este usor accesibila persoanelor din mediul care se ocupd in mod obisnuit cu acest
gen de informatie §i care dobindeste o valoare comerciald prin faptul cd este secretd, iar detindtorul a luat mdsuri
rezonabile, tindind seama de circumstante, pentru a fi mentinutd in regim de secret; protectia secretului comercial
opereazd atita timp cit conditiile enunfate anterior sunt indeplinite”.

In misura in care informatia supusi analizei nu se pliazi pe definitia secretului comercial, infractiunile
previzute la art. 5 din Legea nr. 11/1991 nu isi pot gisi aplicabilitatea. Definitia secretului comercial devine
asadar elementul central in ceea ce priveste sfera de aplicabilitate a textelor de incriminare privitoare la
concurenta neloiald avutd in vedere de aceasti lege. Or, asa cum se poate observa, o conditie pozitiva pentru
calificarea informatiei ca fiind un secret comercial este ca detinitorul acesteia si ia misuri rezonabile,
tinind seama de circumstante, pentru a fi mentinuta in regim de secret.

Aceeasi problemi poate fi identificatd in contextul transmiterii secretelor comerciale prin intermediul
unei retele wireless, fie cd aceasta este una securizati ori nesecurizati. Avand in vedere posibilitatea interceptirii
datelor informatice se pune intrebarea in ce misurd detinitorul secretului comercial are sau nu obligatia pozitiva
de a transmite datele informatice intr-un format criptat.

Dincolo de faptul cg, la nivel de claritate si previzibilitate, aceastd conditie pozitiva impusi de legiuitor
lasd de dorit, se poate pune problema in ce misurd, in anumite circumstante, detindtorul informatiei nu ar avea
indatorirea de a utiliza criptarea in vederea mentinerii regimului secret a continutului datelor informatice.

Ne putem imagina un exemplu in care secretele comerciale au fost stocate pe sisteme informatice ce
urmeazi a fi inlocuite cu altele mai performante. In misura in care aceste sisteme ies din sfera de control a
detinitorului secretului comercial se pune problema in ce misuri era necesari criptarea inainte de formatarea
partitiilor existente pe mijloacele de stocare aferente sistemului informatic. In misura in care se apeleazi doar
la o stergere logicd ori la o formatare este posibild recuperarea datelor informatice prin mijloace si proceduri
tehnice specifice. Apare asadar problema misurilor rezonabile ce necesitau a fi luate in context pentru pistrarea
regimul secret a secretelor comerciale.

Am ficut trimitere la aceste exemple pentru a intdri teza conform cireia criptarea este in primul rind
un mijloc de protectie. Observim chiar faptul ci, in contextul Legii nr. 11/1991, daca am accepta faptul cain
anumite circumstante criptarea reprezinti o masuri rezonabila de protectie devine o obligatie legali.

Acceptim insd faptul ci dincolo de aceste aspecte pozitive, criptarea reprezinti de asemenea un
mecanism anti-forensic’ eficient, susceptibil si ingreuneze o anchetd penald ori chiar si o impiedice intru
totul. Avind in vedere faptul cd procesul de criptare este la indeména oricui, fird a fi necesare cunostinte
tehnice avansate, este posibil ca unele persoane si utilizeze acest proces in vederea ascunderii propriei conduite
infractionale.

Aceasta este de altfel si premisa ce sprijina necesitatea unei dezbateri serioase privitoare la
posibilitatea obligirii / constringerii unei persoane sa decripteze datele informatice pentru ca acestea sa
fie accesibile organelor judiciare. Desi existd mijloace tehnice prin care se poate depisi acest mecanism de
protectie (utilizarea unor atacuri de tip drute force ori de tip dictionar), acestea sunt in general nefezabile in
misura in care cheia de criptare / decriptare este puternici iar criptarea a fost una de tipul fu// disk encryption
(vezi infra).® In misura in care procesul de criptare a vizat doar anumite fisiere (file encryption), recuperarea
continutului este posibild prin identificarea unor fragmente din respectivele fisiere intr-o formi necriptati (de
exemplu, este posibild crearea unor fisiere temporare care nu sunt supuse procesului de criptare).’

> Conceptul de anti-forensic, asa cum sugereazd si denumirea, inglobeaza acele tehnici ori proceduri ce ingreuneazi ori fac

imposibila activitatea de cercetare, identificare si obtinere a urmelor ori a probelor digitale.

¢ S. Lowman, The Effect of File and Disk Encryption on Computer Forensics, 2010, p. 7, articol disponibil pe site-ul http://
lowmanio.co.uk/share/The%20Effect%200f%20File%20and%20Disk%20Encryption%200n%20Computer%20Forensics.pdf (ultima
accesare in data de 21.09.2015).

7 A se vedea o analizd in acest sens in E. Casey s.a., The growing impact of full disk encryption on digital forensics, in ,Digital
Investigation’, vol. 8, 2011, p. 129 si urm.
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I11. CATEVA ASPECTE TEHNICE REFERITOARE LA CRIPTARE SI DECRIPTARE

Criptarea reprezinti un proces prin care un continut lizibil (p/aintexr) este transformat prin intermediul
unui algoritm de criptare intr-unul ilizibil (cyphertext / codar). Decriptarea reprezinti mecanismul in sens invers,
prin care continutul ilizibil devine unul lizibil.®

Algoritmul de criptare / decriptare are la baza o cheie (key) ce se poate regisi sub forma unei parole,
a unui memory stick, urma papilari etc. De multe ori se utilizeaza sintagma ,parola pentru decriptare” in
locul sintagmei ,cheia pentru decriptare”. Cu toate acestea, necesitd retinut ci o astfel de cheie nu este in mod
necesar o parold formatd dintr-un sir de caractere, ea putind fi reprezentatd inclusiv de un element tangibil (un
dispozitiv fizic ori o urmi papilari), vocea persoanei etc.

Fird a insista foarte mult, precizim faptul ci procesul de criptare poate si fie unul simetric ori
asimetric. In cazul criptirii simetrice existd o singuri cheie folosita atat pentru criptare, cit si pentru decriptare.
Vulnerabilitatea este aceea cd, in misura in care datele informatice trebuie transmise de la o persoani la o altd
persoani, ambele persoane trebuie si cunoascd aceastd cheie de criptare / decriptare, ceea ce implicd uneori
necesitatea transmiterii acesteia.

In cazul criptarii asimetrice discutim despre un proces mai complex in care existi o cheie publici (public
encryption key) si doud chei private — una pentru criptare si alta pentru decriptare. Astfel, expeditorul va cripta
datele informatice folosind cheia sa privatd pentru criptarea acestora si le va transmite expeditorului impreuni
cu cheia publici (ce nu este necesar si fie tinutd in secret). Destinatarul, va putea decripta datele informatice
folosind cheia sa privatd, fird a cunoaste insi si cheia privati a expeditorului. Folosind criptarea asimetrici
dispare problema transmiterii cheii pentru criptarea / decriptarea datelor informatice, singura cheie transmisa
fiind cea publicd. Or, aceasta din urmi nu poate duce per se la decriptarea datelor informatice, fiind necesari
utilizarea unei chei private care este cunoscutd doar de citre destinatar. Exemplele folosite in prezentul articol
vor viza indeosebi criptarea simetricd, dar concluziile ce urmeazi a fi conturate riman valabile si in ceea ce
priveste criptarea datelor informatice in general.

Problema criptarii din perspectiva dreptului penal este aceea ca algoritmii moderni de criptare (de
exemplu, AES-256) fac nefezabila decriptarea in lipsa cheii folosite la decriptare.” Cu alte cuvinte, fird
accesul la cheia pentru decriptare, informatia criptatd nu va putea fi accesibild / lizibili. Mai mult decit atat,
informatia criptati ajunge si fie — in principiu — de nediferentiat fatd de o succesiune aleatorie de biti'’, aspect
ce ridicd dificultiti inclusiv la nivelul identificirii procesului de criptare. Cu alte cuvinte, dacd nu se cunoaste
din alte surse faptul ci datele informatice au fost criptate, analiza acestora il va pune pe specialist in dificultatea
de a aprecia in ce misuri datele sunt ori nu criptate.

Datoritd importantei cheii pentru criptarea si decriptarea datelor informatice, se sustine faptul ca, de
multe ori criptarea este pe atit de puternica pe cit este cheia de decriptare din structura algoritmului de
criptare. De exemplu, in misura in care aceasti cheie este o parold cu continutul ,,1234”, fiabilitatea algoritmului
de criptare devine aproape irelevanti. Aceasta deoarece se vor putea utiliza procedee precum &rute force atack
(cand se incearcd toate combinatiile posibile) ori atacuri tip dictionar (cand se folosesc combinatii, cuvinte,
fraze etc. cunoscute) prin care si se reuseasci identificarea continutului cheii de decriptare. In misura in care
parola este formatd dintr-un sir lung de caractere (cc. 20-25) relativ aleatorii (pentru a se evita atacurile de tip
dictionar), criptarea reprezintd un impediment serios pentru orice entitate care doreste si acceseze continutul
datelor informatice intr-un format lizibil / accesibil.!* Oricum, indiferent de cheia folositd, in misura in ca
algoritmul de criptare este unul vulnerabil, criptarea va putea fi depisiti. In contextul actual, un ,atac” asupra
algoritmilor actuali de criptare (de exemplu, AES 256) este nefezabil, motiv pentru care modalitatea uzuald
de a depisi procesul de criptare este reprezentatd de un ,atac” asupra cheii in baza cireia se realizeazi criptare
/ decriptarea.

8 Vezi S. Lowman, op. cit., p. L.

° S. Lowman, op. cit., p. 2; S.M. Oltmann, op. cit., p. 22; D. Terzian, The Fifth Amendment, Encryption, and the Forgotten State
Interest, in ,UCLA Law Review Discourse’, vol. 61, 2014, p. 300; N. Soares, The Right to Remain Encrypted: The Self-Incrimination
Doctrine in the Digital Age, in ,,American Criminal Law Review”, vol. 49, 2012, p. 2008.

10°S. Lowman, op. cit., p. L.

' D. Terzian, op. cit., p. 302.
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Criptarea poate viza date informatice specifice (anumite fisiere text, imagini, fisiere video etc.), o
intreaga partitie (volum) sau chiar un intreg mijloc de stocare (criptarea in intregime a unui hard-disk, a unui
CD, a unui memory stick etc.). Criptarea individuald poartd denumirea de fi/e encryption, in vreme ce criptarea
»globald” poartd denumirea de fu/l disk encryption (FDE). Acest proces poate avea loc fie la nivel soffware (prin
utilizarea unor programe informatice specifice — de exemplu BitLocker, TrueCrypt, VeraCrypt etc.), fie la nivel
hardware (de exemplu, modele de hard-disk-uri Hitachi ori Seagate).

Dupi criptarea datelor informatice, activitatea de perchezitionare in mediul informatic in
conformitate cu art. 168 C. proc. pen. devine lipsita de obiect. Obtinerea unei copii fidele (cloni / imagine
bit-stream) dupd mediul / mijlocul de stocare al datelor informatice, activitate ce necesitd a avea loc in mod
obligatoriu anterior efectudrii prechezitiei informatice efective, devine irelevanti deoarece copia obtinuti va
avea acelasi continut ilizibil precum sursa originard a datelor informatice. Or, specialistul desemnat pentru
efectuarea perchezitiei informatice se va afla in imposibilitatea obiectivi de a continua perchezitia informatici,
procesul de cercetare, identificare si obtinere a probelor cu relevanti in cauzi fiind imposibil de realizat fird
decriptarea datelor informatice. Cu alte cuvinte, ceea ce este criptat nu poate fi supus procesului de analiza,
fiind asadar imposibila cercetarea, identificarea si obtinerea unor urme digitale relevante sub aspect
probator.”

IV. IMPORTANTA DISCUTIEI PRIVIND APLICATIVITATEA PRIVILEGIULUI
CONTRA AUTOINCRIMINARII

1. Legislatia din Regatul Unit al Marii Britanii si Irlandei

Incepand cu anul 2007, in Regatul Unit constituie infractiune fapta de a nu oferi autoritatilor
continutul decriptat al datelor informatice ori cheia pentru decriptarea acestora, in misura in care a existat
o notificare oficiali din partea acestora (a se vedea sectiunea 49-53 din Regulation of Investigatory Powers Act'?).
Cadrul normativ ce legitimeazi practic o forma de constrangere la cooperare prin permiterea accesului la
continutul unor informatii protejate este extrem de complex, motiv pentru care analiza acestuia nu va face
obiectul prezentului articol. Este insd de retinut faptul ci acest cadru normativ face inaplicabil privilegiul
contra autoincriminarii inclusiv pentru persoanele acuzate in mod oficial de comiterea unei infractiuni,
motiv pentru care este posibil si apard cit de curdnd o jurisprudentd a CtEDO exact pe acest subiect ce va
transa problema intr-un sens sau altul.

Legislatia din Regatul Unit cu privire la acest subiect este extrem de relevantd din doud perspective.
In primul rand, fenomenul criptirii se regiseste indeosebi in domeniul criminalititii informatice, iar aceasta a
fost cunoscuti ca avind un caracter predominant transfrontalier. Este asadar posibil ca un cetitean romén si fie
supus unei astfel de forme de contringere la cooperare, fapt ce va pune in discutie aplicabilitatea privilegiului
fie pe teritoriul Regatului Unit, fie pe teritoriul Romaniei, prin intermediul cooperirii judiciare in materie
penal.

Nu in ultimul rand, modelul folosit in Regatul Unit ar putea reprezenta la un moment dat o sursi
de inspiratie pentru legiuitorul national. In misura in care practica judiciard se va confrunta tot mai des cu
aceastd problemd, suntem ferm convinsi ci se va incerca la un moment dat restringerea sferei de aplicabilitate
a privilegiului contra autoincriminirii folosindu-se drept justificare interesul public in contracararea acestui
mecanism anti-forensic extrem de eficient.

2. Legislatia din Romania

2.1.  Din perspectiva dreptului procesual penal

Legiuitorul roméan nu a avut deocamdati tentatia de a urma modelul existent in Regatul Unit, privilegiul
contra autoincrimindrii beneficiind in dreptul intern, cel putin din punct de vedere formal, de un nivel sporit
de protectie. Astfel, conform art. 83 lit. a) din C. proc. pen., inculpatul are dreptul”® de a refuza sa dea
declaratie fara riscul de a suferi vreo consecinta defavorabila ca urmare a acestui refuz. Din acest punct

12 Vezi si E. Casey s.a., op. cit., p. 130.
1 In legiturd cu problema criptirii din perspectiva perchezitiei informatice, a se vedea si G. Zlati, Perchezitia sistemelor
informatice si a mijloacelor de stocare a datelor informatice (I), in ,Caiete de drept penal”, nr. 3/2014, p. 27-28.

1 A se vedea http://www.legislation.gov.uk/ukpga/2000/23/part/II/data.pdf (ultima accesare in data de 20.09.2015).

5 Conform art. 78 din C. proc. pen., suspectul avind exact aceleasi drepturi pe care le are si inculpatul.
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de vedere, dreptul intern se detaseazd semnificativ de legislatia Regatului Unit prin care, odatd cu hotirirea
CtEDO 1in cauza Murray c. Regatul Unit, a fost legitimatd tragerea unor concluzii defavorabile din ticerea
persoanei acuzate dacd imprejuririle concrete in care s-a invocat dreptul la ticere permit acest lucru. In dreptul
intern dreptul la ticere, si implicit privilegiul contra autoincriminirii, pare si aibd din acest punct de vedere un
caracter absolut.

Necesiti insi ficute doud preciziri. In primul rand, art. 83 din C. proc. pen. face trimitere doar la
refuzul de a da declaratii, rimanand sub semnul intrebirii daci toate aspectele legate de criptarea / decriptarea
datelor informatice sunt acoperite de aceastd prevedere. Daci dreptul la ticere se suprapune peste privilegiul
contra autoincriminirii ori viceversa, poate ar fi fost mai adecvat ca legiuitorul si nu se refere la refuzul de a da
declaratii ci la dreptul la ticere in ansamblul sdu. Daci admitem insd ci privilegiul contra autoincriminirii este
mai larg decit dreptul la ticere, nu ne rimane decit si facem aplicare directd a art. 6 din Conventie acolo unde
dreptul intern oferd o protectie inferioari celei Conventionale. Dincolo de aceasti posibilitate, necesiti totusi
remarcat faptul ci privilegiul contra autoincriminirii nu este cu totul uitat in dreptul intern, art. 99 alin. (2) C.
proc. pen. ficand vorbire despre ,,dreptul de a nu contribui la propria acuzare”. Dupd cum este lesne de observat,
aceastd formulare este una extrem de generoasi ce poate oferi o sferd largi de aplicabilitatea privilegiului supus
analizei.

Cu toate acestea, de prevederile art. 83 si art. 99 alin. (2) C. proc. pen. beneficiazi doar suspectul
ori inculpatul. In ceea ce ii priveste pe martori, acestia pot refuza si dea declaratie doar prin raportare la
privilegiul conferit de art. 117 C. proc. pen., ce nu are insd nimic in comun cu privilegiul contra autoincrimindrii.
Acesta este doar un privilegiu al sofului, ascendentilor si descendetilor in linie directd, precum si a fratilor si surorilor
suspectului ori inculpatului’ In literatura de specialitate se vorbeste in acest caz despre o protectie de ordin
moral, prin trimitere la cauza Hummer c. Germania.'” Cert este faptul ci, in vreme ce privilegiul contra
autoincrimindrii derivd din prevederile art. 6 din Conventie, acest privilegiu se afld intr-o strinsd legiturd cu
art. 8 din Conventie.™

In ceea ce priveste art. 118 C. proc. pen., desi acesta poarti o denumire marginali ce se referi la ,dreptul
martorului de a nu se acuza”, apreciem ci legislatia nationald nu permite aplicarea privilegiului contra
autoincriminarii intr-o maniera identica precum in cazul suspectului ori inculpatului.”

In realitate, prin raportare la dispozitiile din dreptul intern, martorul nu are posibilitatea de a refuza
sd dea declaratie prin invocarea privilegiului contra autoincrimindrii, el beneficiind doar de 0 anumita forma
de imunitate. Cu alte cuvinte, martorul este obligat si declare tot ceea ce cunoaste, sub sanctiunea sivarsirii
infractiunii de marturie mincinoass, chiar daci prin declaratia acestuia se autoincrimineazi. S-a mers asadar pe
ideea ci privilegiul contra autoincrimindrii (se/f~incrimnation) il protejeaza doar pe cel care colaboreazi nu si pe
celelalte persoane care urmeazi si aibi de suferit de pe urma acestei colaboriri cu organele judiciare.

In consecinta, ,dreptul” martorului reprezinti in realitate o obligatie pozitiva de a colabora cu
organele judiciare, ce are drept corelativ obligatia acestora de a nu utiliza declaratia impotriva martorului.
Doar la o analizi superficiald s-ar putea sustine insd ci martorul beneficiazi de acelasi nivel de protectie de
care beneficiazd suspectul ori inculpatul. Sustinem acest lucru deoarece imunitatea de care beneficiazd martorul
in dreptul intern poartd denumirea de wuse immunity, aceasta implicind doar faptul ci declaratia nu poate fi

!¢ Pentru o discutie in acest sens, a se vedea G. Zlati, Refuzul concubinului de a da declaratie in calitate de martor — articol
disponibil pe site-ul http://www.penalmente.eu/2015/04/09/refuzul-concubinului-de-a-da-declaratie-in-calitate-de-martor/ (ultima
accesare la data de 20.09.2015).

17 A se vedea in acest sens N. Volonciu, A. Vasiliu, R. Gheorghe, Noul Cod de procedurd penald adnotat. Partea generald, Ed.
Universul Juridic, Bucuresti, 2014, p. 201.

'8 A se vedea si V. Constantinescu, Comentariu in M. Udroiu (coord.), Codul de procedura penald. Comentariu pe articole, Ed.
C.H. Beck, Bucuresti, 2015, p. 387-388.

19 Poate ar fi necesar a se preciza faptul ca in Proiectul noului Cod de procedura penala art. 116 stabilea un veritabil drept al
martorului de a nu se autoincrimina, fapt ce implica dreptul acestuia de a nu da nicio declaratie. Mai mult decat atat, art. 116 alin.
(2) stabilea faptul ca atunci cdnd organul judiciar constatd ca prin declaratia sa martorul s-ar expune unei investigatii penale, acesta
are obligatia de a-i comunica martorului faptul cd in urma acestor declaratii se pot declansa investigatii penale impotriva sa si cd are
dreptul de a nu da nicio declaratie cu privire la aspectele care l-ar putea expune unei investigatii penale, precum si dreptul de a fi
asistat de un avocat. Asadar, este lesne de observat céd prevederea actuala este un veritabil regres fatd de forma initiala.

26



http://www.penalmente.eu/2015/04/09/refuzul-concubinului-de-a-da-declaratie-in-calitate-de-martor/

NR.1/ 2016 PENALMENTE / RELEVANT

folosita in mod direct impotriva sa.”® De exemplu, martorul nu poate fi condamnat prin raportare la cele
statuate de acesta in continutul declaratiei de martor (de exemplu: ,da, /~am ajutat pe X si intre in locuinga partii
vdatamate”). Per a contrario, declaratia poate fi folosita indirect impotriva martorului prin utilizarea acesteia
in vederea obtinerii unor altor mijloace de proba. De exemplu, martorul declard unde a ascuns arma crimei
ori persoanele cu care s-a aflat la locul comiterii infractiunii, organele de urmirire penali urmand a utiliza
aceste informatii in vederea strangerii de probe (ridicarea armei, audieri persoane etc.).

Asttfel, cu toate cd declaratia nu va putea fi folositd impotriva martorului, probele materiale ori declaratiile
celorlalte persoane obtinute ori / si administrate ca urmare a celor consemnate in declaratia de martor vor putea
fi folosite in vederea obtinerii unei solutii de condamnare. Este discutabil inclusiv in ce misuri art. 102 alin. (4)
C. proc. pen. si-ar putea gisi aplicabilitatea in acest context din moment ce art. 118 C. proc. pen. legitimeazi o
anumiti formd de constringere.

in dreptul intern nu se recunoaste a§adar imunitatea derivativa (derivative-use immunity) in
contextul autoincriminarii martorilor’, ceea ce pune in discutie din punctul nostru de vedere conformitatea
dreptului intern cu jurisprudenta CtED O in materie.”? Sub acest aspect, deosebit de importante sunt cauzele
Shabelnik c. Ucraina (parag. 57 din hot.) si Loutsenko c. Ucraina (parag. 50 si urm. din hot.), unde CtEDO a
criticat pozitia vulnerabild a martorilor aflati in situatia de a fi constransi si declare tot ceea ce cunosc chiar cu
riscul de a se autoincrimina.”

Una este ca declaratia martorului ori probele obtinute indirect prin declaratia acestuia si fie folosite
impotriva altor persoane si alta este ca martorul si fie contrans s colaboreze cu organele judiciare inclusiv in
situatia in care existd riscul de a se incrimina indirect prin declaratia dati. Ar necesita a fi mentionat, ¢ inclusiv
aceastd ipotezi a fost criticatd de CtEDO 1in cauza Loutsenko c. Ucraina (parag. 51 din hot.).?* Oferirea unei
imunitidti veritabile nu ar avea decit efectul de a-1 plasa pe martor in postura de a beneficia de o protectie
similari celei conferite de privilegiul contra autoincrimindrii.

Avind asadar in vedere existenta unei imunititi partiale (use immunity), opinim in sensul ci martorul
va putea invoca privilegiul contra autoincriminarii raportat la prevederile art. 6 din Conventie, refuzand
sa dea declaratie atunci cand exista riscul de a se autoincrimina — fie direct, fie indirect.”” Este adevirat
faptul cd, procedind astfel, acesta se supune riscului de a rispunde penal prin raportare la infractiunea de
mirturie mincinoasi (art. 273 Cod pen.) ori obstructionare a justitiei (art. 271 Cod pen.). Diferenta este aceea
cd, in ceea ce ne priveste, textul de la mirturie mincinoasi devine incident doar dupa ce persoana a dobandit
calitatea de martor si a depus jurimantul previzut de lege. Fird depunerea acestui jurimant, nu pot fi adresate
intrebidri, motiv pentru care nu se poate identifica o actiune ori omisiune care si se plieze pe latura obiectivi a
infractiunii. In acest sens, necesitd observat faptul ci martorul trebuie si fie intrebat iar declaratia sa trebuie
sd atinga imprejurari esentiale cauzei cu privire la care a fost intrebat. Prin urmare, in lipsa unor intrebari
ce necesitd raspuns, datoritd faptului ci se refuzi depunerea jurimantului ori chiar prezenta in fata organelor
judiciare, este imposibil s discutdm despre potentialitatea indeplinirii elementelor constitutive ale infractiunii.
In acest context, singura posibilitate este de a face aplicare textului de incriminare prev. la art. 271 Cod pen.
Pentru aceasta, este insd necesar si se realizeze o avertizare oficiali cu privire la consecintele faptului de a refuza
si se prezinte ori de a depune jurdmantul cerut de lege. In lipsa acestei notificiri, inclusiv infractiunea prev. de
art. 271 Cod pen. devine inaplicabili. In literatura de specialitate s-a sustinut faptul ci martorul are dreptul de

2 M. Redmayne, op. cit., p. 212.

2 A se vedea in acest sens Kastigar ¢. US (1972) citata in M. Berger, Self-incrimination and the European Court of Human
Rights: Procedural Issues in the Enforcement of the Right to Silence, in ,,European Human Rights Law Review”, nr. 5, 2007, p. 521.

2 Ar fi de mentionat faptul cd in dreptul australian ori cel american exista o astfel de imunitate derivativd. De asemenea, desi
in dreptul canadian existd o prevedere similari celei din dreptul intern, jurisprudenta a extins protectia martorilor inspre o imunitate
derivativd. Mai multe detalii in A. Choo, The Privilege against self-incrimination and Criminal Justice, Hart Publishing, Oxford, 2013,
p. 63 siurm.

# A se vedea in acest sens si V. Puscasu, Dreptul la tdcere... precit., p. 144 si urm.

2 Este adevarat cd in aceasta cauza CtEDO a tinut cont de imprejurarile concrete ale cauzei. Cu toate acestea, in ceea ce ne
priveste, prin hot. datd CtEDO a statuat implict faptul ca incélcarea privilegiului contra autoincriminarii nu este necesar a fi invocata
neaparat de catre persoana ce a facut obiectul constrangerii la cooperare.

% Pentru o opinie similara, a se vedea V. Constantinescu, Comentariu in M. Udroiu, Codul de proceduri... precit., p. 392-393.
A se vedea si V. Puscasu, Dreptul la tdcere..., precit., p. 149-150.
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a nu se autoincrimina, Insd nu prin raportare la prevederile Conventiei, ci printr-o interpretare eronati — din
punctul nostru de vedere — a art. 118 C. proc. pen..*

S-a mai sustinut ci prevederile art. 118 C. proc. pen. sunt in acord cu jurisprudenta CtEDO (cauza
Serves ¢. Franta),” fapt cu care nu suntem de acord, din moment ce in cauza citata Curtea a insistat pe ideea
ci martorul nu are dreptul de a refuza sa depuna juraméntul in calitate de martor dar ulterior depunerii
acestuia are dreptul de a refuza sa participe la propria incriminare (a se vedea analiza de la parag. 47 din
hotirare).?

O opinie mai nuantatd este aceea ci art. 118 C. proc. pen. nu reprezinti decit o garantie pe care legea
o conferd martorului cu privire la eventuala punere sub acuzare, aceasta fiind catalogati ca fiind o veritabild
alternativi la situatia in care suspectul ori inculpatul are dreptul de a pistra ticerea.”” Desi suntem de acord
ci suntem in prezenta unei garantii ce ia forma unei imunititi, rimane de vizut in ce misurid aceasta este
suficientd din perspectiva respectirii prevederilor art. 6 din Conventie. Ne este totusi greu si acceptim ci o
asemenea garantie este o veritabila alternativi la situatia in care suspectul ori inculpatul are dreptul de a pistra
ticerea. Cici ticerea nu poate f intoarsd impotriva acestora, in vreme ce declaratia poate fi utilizatd in mod
indirect in vederea obtinerii unei solutii de condamnare.

In consecinti, este rezonabil a conchide faptul ci imunitatea conferita martorilor nu reprezinta o
garantie suficienta deoarece acestia pot ajunge sa contribuie indirectla propria lor incriminare.’® Nu putem
decit sd ne intrebdm in context care este diferenta intre a participa direct ori indirect la propria ta incriminare
atita vreme cit, in esentd, organele judiciare ajung si foloseascd — intr-o forma sau alta — declaratia luatd ca
urmare a unei constringeri la cooperare impotriva ta? Dacid de esenta privilegiului contra autoincrimindrii
este inclusiv respectarea prezumtiei de nevinovitie, ce implici faptul ci organele de urmdrire penale sunt cele
care trebuie sd probeze vinovitia persoanei acuzate si nu aceasta din urmi, constrangerea la o autoincriminare
indirectd nu duce decit la ignorarea acestei ratiuni.

Aplicabilitatea directd a art. 6 din Conventie ar putea duce la acoperirea lacunelor art. 118 C. proc. pen.
si oferirea cadrului legal in vederea aplicirii sanctiunii previzute de art. 102 alin. (4) C. proc. pen., fapt ce ar
produce efecte similare cu cele ale imunititii derivative.

2.2.Din perspectiva dreptului penal substantial

In context, relevanti este infractiunea de obstructionare a justitiei prevazuta la art. 271 Cod pen.
Astfel, desi alin. 2 al art. 271 Cod pen. exclude din sfera subiectilor activi persoanele urmirite sau judecate
pentru infractiunea care formeazi obiectul procesului penal se pune problema in ce masuri art. 271 alin. 1 lit.
b) Cod pen. isi poate giisi aplicabilitatea in ceea ce ii priveste pe martori.

De exemplu, se efectueazi o perchezitie informatici asupra unui mijloc de stocare in vederea identificarii
unor materiale pornografice cu minori, dar se observi faptul ci datele informatice sunt criptate iar suspectul
refuzd si comunice cheia pentru decriptarea acestora. Avind in vedere acest aspect, organele de urmairire penald

% A se vedea in acest sens M. Oprea, Infractiuni contra infaptuirii justitiei, Ed. Universul Juridic, Bucuresti, 2015, p. 213.
Autorul sustine ca martorul nu va putea raspunde pentru infractiunea prevazutd de art. 271 Cod pen. (obstructionarea justitiei)
decat in situatia in care i se solicita predarea unor obiecte, raportat la privilegiul contra autoincrimindrii desprins din prevederile art.
118 C. proc. pen.. Dincolo de faptul cd suntem de pérere ca predarea unor obiecte poate avea la bazd o constrangere la cooperare,
ce poate pune in discutie aplicabilitatea privilegiului, suntem de parere ci desi autorul a ajuns partial la o solutie corecta trimiterea
facuta la art. 118 C. proc. pen. este eronatd avind in vedere natura acestei garantii procesuale.

¥ C. Voicu, A.S. Uzlau, G. Tudor, V. Viduva, Noul Cod de procedurd penald. Ghid de aplicare pentru practicieni, Ed. Hamangiu,
Bucuresti, 2014, p. 97.

% A sevedea in acest sens si R. Chirita, op. cit., p. 69. Achiesim punctului de vedere al autorului cu privire la faptul ca a obliga
un martor si depund juramantul desi riscul autoincriminarii ulterioare depunerii acestuia este evident este criticabil. Pe de alta parte,
nu este exclusd probabilitatea ca martorul sa nu fie intrebat in legitura cu aspectele ce-1 pot incrimina, acesta avand practic dreptul
de a refuza sa raspundé doar cu privire la aceste aspecte. Ca o notd personald, in practica judiciard s-a putut identifica o asemenea
abordare, procurorul de caz aducénd la cunostinta martorului dreptului acestuia de nu a se autoincrimina cu privire la anumite
aspecte punctuale, atrdgandu-i atentia asupra faptului ci, in ceea ce priveste restul aspectelor, are obligatia de a da declaratie sub
sanctiunea raspunderii pentru infractiunea de marturie mincinoasa. In ceea ce ne priveste, o asemenea interpretare a privilegiului
contra autoincriminarii este in spiritul art. 6 din Conventie — a se vedea in acest sens si M. Berger, Self-Incrimination and the
European Court of Human Rights... precit., p. 520-521.

¥ N. Volonciu, A. Vasiliu, R. Gheorghe, Noul Cod de proceduri..., precit., p. 202.

% Vezi si V. Constantinescu, Comentariu in M. Udroiu, Codul de procedura... precit., p. 392-393.
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afld cd si administratorul de retea — martor in cauzd — are cunostintd despre cheia folositd pentru decriptarea
datelor informatice. In misura in care acesta nu are nicio implicare in activitatea infractionald a suspectului, va
avea obligatia de a rispunde solicitirii oficiale de remitere a cheii respective, sub sanctiunea rispunderii pentru
infractiunea de obstructionare a justitiei.

Discutia se complici insd in ipoteza in care administratorul de retea cunoaste faptul ci, in realitate, el
era cel care stoca materiale pornografice pe respectivul sistem informatic iar identificarea lor ar putea proba
vinovitia acestuia — existind de exemplu posibilitatea asocierii datelor informatice cu contul de administrator
ori prin accesarea datelor informatice se poate observa ci martorul a fost cel care a filmat raporturile sale
sexuale cu diferiti minori.

In doctrina,* s-a sustinut pe buni dreptate ci un martor nu va putea raspunde pentru infractiunea
de obstructionare a justitiei daci ulterior a dobéndit calitatea de suspect in aceeasi cauza, in baza unei
interpretari a sintagmei ,persoana urmarita”.

Ipoteza problematici este insd aceea in care martorul nu ajunge suspect ori inculpat in respectiva
cauzd, tocmai datoritd faptului cd nu permite organelor de urmirire penald sd aibi acces la continutul datelor
informatice. Intrebarea care se pune in context este urmitoarea: ce va prevala, textul de la obstructionarea
justitiei ori privilegiul contra autoincrimindrii? Daci singurul element care il poate incrimina depinde de
cooperarea acestuia ne pare cu totul lipsit de logicd a nu tine cont de privilegiul contra autoincriminirii. De ce
ar trebui si devind privilegiul aplicabil doar dupi ce administratorul de retea acceptd s coopereze — constrins
Jfrind — si devine suspect ca urmare a identificirii materialelor pornografice printre datele decriptate? Dupi
acest moment, privilegiul contra autoincriminirii ar fi lipsit de continut din moment ce, dupi obtinerea datelor
intr-un format accesibil / lizibil cooperarea acestuia nu va mai mai necesara din perspectivi probatorie. In acest
context, privilegiul contra autoincriminarii ar deveni iluzoriu.

Necesitid fiacutd totusi o distinctie intre ipoteza in care suspectul refuzi si coopereze in baza privilegiului
contra autoincrimindrii iar organele de urmirire penald descoperi faptul ci martorul cunoaste de asemenea
cheia pentru decriptarea datelor informatice si ipoteza in care suspectul afirmi faptul ci doar martorul avea
acces la respectivul sistem informatic, acesta fiind singura persoani care poate decripta datele informatice. In
acest ultim caz, apreciem c@ martorul ajunge si fie afectat in mod semnificativ, fiind dincolo de orice dubiu ci
privilegiul contra autoincrimindrii devine aplicabil. Relevanti in acest context ar putea fi chiar cauza Brosco c.
Franta.>?

In literatura de specialitate,® raportat la Codul de proceduri penali anterior, s-a apreciat faptul c,
inclusiv martorul de facto — persoana chemati si dea declaratie in faza actelor premergitoare si fatd de care nu
existd o acuzatie in materie penald — putea sd invoce privilegiul contra autoincriminarii. In ceea ce ne priveste,
nu putem decit si achiesim unui asemenea punct de vedere, apreciind ci o solutie contrari s-ar plasa intr-un
raport conflictual cu prezumtia de nevinovitie.

Revenind la discutia privitoare la infractiunea de obstructionare a justitiei, se poate observa faptul
ci textul de la alin. (2) al art. 271 Cod pen. este unul restrictiv, in sensul ci, dispozitiile de la alin. (1) nu se aplici
decat persoanei urmirite ori judecate pentru infractiunea care formeaza obiectul procesului penal.

Per a contrario, s-ar putea sustine ideea conform cireia, intr-un dosar de coruptie, suspectul ori inculpatul
ar putea fi obligat s ofere cheia pentru decriptarea datelor informatice desi exista riscul ca organele de urmairire
penali si descopere pornografie infantili pe mijlocul de stocare al acestuia. In misura in care persoana supusi
avertismentului previzut de art. 271 Cod pen. este cercetatd intr-un dosar distinct inclusiv pentru infractiunea
de pornografie infantild, discutia juridicd devine cu atit mai relevanta.

Este adevirat faptul cid legiuitorul putea si fie mai inspirat la momentul redactirii acestui text de
incriminare, oferind o clauzd mai generoasi de impunitate, susceptibild si acopere astfel si aceste situatii. Cu
toate acestea, este evident faptul ci alin. (2) al art. 271 Cod pen. are ca ratiune respectarea privilegiului
contra autoincriminarii*!, motiv pentru care este suficient si clarificim incidenta acestui privilegiu in situatii

' G. Bodoroncea, Comentariu in G. Bodoroncea, V. Cioclei, I. Kuglay s.a., Codul penal. Comentariu pe articole, Ed. C.H. Beck.
Bucuresti, 2014, p. 271, parag. 5.

32 A se vederea si analiza din V. Puscasu, Dreptul la tdcere..., precit., p. 147 si urm.

3 V. Puscasu, Prezumtia de nevinovdtie... op. cit., 2010, p. 189.

* A se vedea in acest sens S. Bogdan, D.A. Serban, G. Zlati, Noul Cod penal. Partea speciald, Ed. Universul Juridic, Bucuresti,
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de acest tip pentru a ajunge la concluzia conform cireia rispunderea penalid in caz de necooperare este exclusid
de plano.

V. PRIVILEGIUL CONTRA AUTOINCRIMINARII RAPORTAT LA JURISPRUDENTA
CURTII EUROPENE A DREPTURILOR OMULUI

Privilegiul contra autoincriminirii este apreciat in literatura de specialitate ca fiind unul lipsit de
claritate. In esentd, acesta instituie anumite restrictii in ceea ce priveste ancheta penald prin faptul cd o
persoani are posibilitatea de a nu oferi organelor judiciare informatiile solicitate si care ar putea fi folosite
impotriva sa.*® Cu toate acestea, la o analizi atentd a acestui privilegiu — inclusiv raportat la jurisprudenta
CtEDO in materie — se observi faptul ci la nivel de continut si implicit la nivelul sferei de aplicabilitate,
lucrurile nu sunt intru totul clare.

Faptul ci respectarea acestui privilegiu a devenit o cerintd implicitd in vederea respectirii dreptului
la un proces echitabil (articolul 6 din Conventie) din perspectiva jurisprudentei CtEDO este lipsit de orice
controversd — a se vedea in acest sens cauza Funke c. Franta, Saunders c. Regatul Unit etc. O asemenea concluzie
este lipsitd de importantd daci aplicabilitatea efectivi a privilegiului intdmpini probleme.

1. Ratiunea privilegiului contra autoincriminarii

In ceea ce ne priveste, analiza privitoare la sfera de aplicabilitate a privilegiului ar trebui si aibi ca
premisd identificarea exacti a ratiunii pentru care privilegiul in cauzi este o componenti importanta a
dreptului la un proces echitabil.*”

Or, observim ci inclusiv sub acest aspect, Curtea nu a reusit si transeze problema iar in literatura
de specialitate opiniile sunt cit se poate de divergente.”® De exemplu, desi CtEDO a introdus privilegiul
contra autoincrimindrii in continutul dreptului la un proces echitabil prin cauza Funke c. Franta®, nu s-a
ficut vreo precizare referitoare la intinderea privilegiului, originea ori ratiunea acestuia.*® Aceasti lipsi la nivel
argumentativ este criticabild cu atit mai mult cu cit in cauza Funke s-a constatat incilcarea art. 6 din Conventie
desi constringerea la cooperare a vizat predarea unor documente bancare, ipotezi ce necesita din punctul
nostru de vedere o analizd mai ampli din care si rezulte clar rationamentul in baza ciruia s-a ajuns la respectiva
solutie.

Daci privilegiul contra autoincriminirii vizeaza strict buna infaptuire a justitiei si aflarea adevarului
prin prevenirea erorilor judiciare (eroarea judiciari fiind, de exemplu, mentionatd in cauza John Murray c.
Regatul Unit — parag. 49 din hot.), la prima vedere, s-ar putea sustine faptul ci obligarea unei persoane si ofere
cheia pentru decriptare datelor informatice autorititilor ori si realizeze ea insisi actiunea de decriptare nu
aduce atingere acestui privilegiu. Astfel, dacd in materia declaratiilor luate cu incilcarea acestui privilegiu se
poate pune in discutie fiabilitatea acestora ca urmare a exercitdrii constrangerii, in materia decriptirii datelor
informatice situatia diferd in mod considerabil. Aceasta intrucit, spre deosebire de declaratiile date in fata
organelor judiciare, continutul datelor informatice este preexistent momentului constrangerii. Sub acest
aspect, obligatia de remitere a unor documente se aseamini cu obligatia de a decripta ori de a oferi cheia
pentru decriptarea datelor informatice.

Astfel, s-ar putea sustine ci existd un element obiectiv susceptibil si ateste dincolo de orice dubiu ci
aflarea adevirului si implicit buna infiptuire a justitiei nu este afectata.

Inceeacene priveste,desi privilegiul contra autoincrimindrii este menit s protejeze inclusiv credibilitatea
mijlocului de probi obtinut, aspect ce vizeazi prevenirea erorilor judiciare, ratiunea privilegiului supus analizei

2014, p. 345.

* M. Redmayne, Rethinking the Priviledge Against Self-Incrimination, in ,,Oxford Journals of Legal Studies”, vol. 27, nr. 2, 2007,
p. 209

% Tbidem.

7 Aceeasi opinie in V. Puscasu, Prezumtia de nevinoviitie... op. cit., p. 195.

¥ Pentru o analiza sumara a acestei chestiuni in literatura de specialitate autohtona, se poate vedea R. Chiritd, op. cit., p. 58 si
urm.

¥ Starea de fapt: autoritétile vamale i-au solicitat lui Funke s-a remita documente referitoarele la conturile sale bancare din
ultimii trei ani. Pentru refuzul sau de a coopera a fost condamnat la plata unor amenzi.

1 Vezi si A. Ashworth, Self-Incrimination in European Human Rights Law - A Pregnant Pragmatism?, in ,Cardozo Law
Review”, vol. 30, 2008-2009, p. 753.
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nu este / nu poate fi doar aceasta. Obtinerea unei declaratii, prin utilizarea unor mijloace coercitive, ce rezultd
in autoincriminarea persoanei asupra cireia este exercitatd constrangerea ar trebui si fie consideratd de plano ca
fiind incompatibili cu dreptul la un proces echitabil. Astfel, in cauza Saunders c. Regatul Unit,* Curtea a statuat
la nivel de principiu ci privilegiul contra autoincriminarii se afla intr-o strinsa legaturi cu prezumtia de
nevinovitie,” motiv pentru care este necesar ca acuzarea si isi contruiasci acuzatia in materie penala fird a se
folosi de probe obtinute ca urmare a unor mijloace coercitive ori opresive. Exact aceeasi concluzie se regiseste
si in parag. 60 din cauza Marttinen c. Finlanda.

Tocmai de aceea, apreciem ca fiind irelevant faptul cd declaratia oferitd este una in conformitate cu
realitatea obiectivi ori una falsi, necorespunzitoare adevirului. In opinia noastri, relevant este doar mijlocul
prin care aceasti declaratie a fost obtinuti — daca acest mijloc implici o forma de constrangere la cooperare
din partea unei persoane, privilegiul trebuie si isi gaseasca aplicabilitatea.

Cu toate acestea, avind in vedere faptul ci privilegiul contra autoincrimindrii a dobandit faima de care
se bucuri in prezent inclusiv datoritd faptului cid acesta are scopul de a proteja buna infiptuire a justitiei prin
constituirea unei piedici in ceea ce priveste posibilitatea organelor judiciare de a denatura adevirul, apreciem
ca fiind necesar a puncta in legiturd cu un anumit aspect inclusiv raportat la aceasti chestiune.

Astfel, desi datele informatice — posibil incriminatorii — nu suferi modificari ca urmare a
autoincriminarii prin transmiterea cheii pentru decriptare ori a decriptarii acestora in mod nemijlocit,
aceasta nu inseamna ca aflarea adevirului nu poate avea de suferit. Si presupunem ci o persoani este
cercetatd pentru comiterea infractiunii de pornografie infantild, existind in acest sens indicii conform cireia pe
sistemul informatic apartinind acesteia sunt stocate materiale pornografice cu minori.

In misura in care sistemul informatic este criptat iar autorititile nu au acces la datele informatice, in
lipsa unor alte elemente care si probeze dincolo de orice dubiu rezonabil existenta elementelor constitutive ale
infractiunii si vinovitia persoanei suspectate, tragerea acesteia la rispundere penali va fi improbabili. In context,
este evident faptul ci datele informatice potential incriminatorii nu vor putea constitui probe in acuzare decat
in misura in care acestea urmeazi a fi decriptate.

Si presupunem insi cd, desi existd astfel de materiale cu continut pornografic pe sistemul informatic
apartinand suspectului, acesta nu se face vinovat de comiterea infractiunii de pornografie infantili deoarece
o tertd persoand a ,plantat” respectivele date informatice pe sistemul acestuia ori acestea au fost copiate din
culpi de citre agent. In misura in care suspectului ii este ceruti cheia pentru decriptarea datelor informatice,
iar acesta, desi cunoaste faptul ci este nevinovat, constientizeaza riscul ca pe sistemul siu si existe astfel de
materiale pornografice, se pune intrebarea in ce misurd mai existd ori nu posibilitatea concretd ca aflarea
adevirului sd aiba de suferit ca urmare a decriptirii datelor informatice.

In cele din urma, luarea unei declaratii prin intermediul unor mijloace coercitive in sensul ci suspectul
s-a aflat la locul comiterii faptei poate afecta principiul aflirii adevirului inclusiv in situatia in care aceasti
imprejurare corespunde realititii, in misura in care stabilirea acestui fapt genereazi o prezumtie — chiar si
relativd — in sensul ¢ aceastd persoand este cea care a comis infractiunea. Daca persoana acuzata este pusa in
situatia de a fi nevoita sa ristoarne o prezumtie formata ca urmare a constringerii la colaborare, se creeaza
un dezechilibru pe care il vedem ca fiind cu totul problematic din perspectiva dreptului la un proces
echitabil. In aceasti situatie, desi constringerea nu a dus la o declaratie care nu corespunde adevirului, modul
in care este utilizatd / interpretatd aduce atingere acestui principiu.

In concluzie, dreptul intern prezintd unele garantii suplimentare prin raportare la Conventie, motiv
pentru care orice concluzie in defavoarea suspectului ori inculpatului, pornind de la ticerea acestuia este strict
interzisi. Pe de altd parte, riméne discutabil in ce misurd art. 99 alin. (2) C. proc. pen. completeazi prevederile
art. 83 C. proc. pen.. In misura in care in dreptul intern este recunoscut strict dreptul de a nu da declaratii,
privilegiul contra auto incrimindrii necesitd a-si gisi aplicabilitatea, in plenitudinea sa, prin aplicare directd a

1 Starea de fapt: Saunders a fost obligat sa participe la o serie de interviuri in fata inspectorilor numiti de cétre Departamentul
de Comertului si Industriei in baza sectiunii 434 si 436 din Companies Act 1985, in caz de refuz existand riscul de a raspunde
pentru contempt of court. Sauders a cooperat cu inspectorii, iar cele declarate de cétre acesta au fost folosite intr-o proceduré penald
impotriva sa ce a rezultat intr-o condamnare pentru sévarsirea mai multor infractiuni.

2 Aceeasi opinie in P. Mahoney, Right to a Fair Trial in Criminal Matters Under Article 6 E.C.H.R., in ,,Judicial Studies Institute
Journal”, vol. 4, nr. 2, 2004, p. 121; R. Chirita, op. cit., p. 60, parag. 6.
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art. 6 din Conventie. Apreciem insi ci o interpretare rezonabild a prevederilor art. 99 alin. (2) C. proc. pen. pot
oferi o sferd adecvati de aplicabilitate privilegiului. In acest sens, nu discutim neapirat despre o restringere
a privilegiului contra autoincrimindrii in dreptul intern, prin raportare la dispozitiile Codului de proceduri
penald, ci mai degrabi este necesitatea interpretirii adecvate a acestora.

In ceea ce ii priveste pe martori, concluzia este una diferiti. Astfel, spre deosebire de suspecti ori
inculpati, martorii nu beneficiazd de privilegiul contra autoincriminirii. Acestia sunt obligati si coopereze cu
organele judiciare sub sanctiunea rispunderii pentru infractiunea de mirturie mincinoasi ori obstructionare a
justitiei. Beneficiul lor este acela ci declaratia — si doar aceasta — nu poate fi utilizatd in mod direct in ipoteza in
care survin modificiri in ceea ce priveste calitatea procesuald. Din acest punct de vedere, dreptul intern poate
fi invalidat prin aplicarea directd a art. 6 din Conventjie.

De lege ferenda ar fi necesari o reforma in ceea ce priveste garantiile conferite martorilor. Un punct
de plecare ar putea fi chiar art. 116 din Proiectul noului Cod de procedurid penald. Martorul trebuie fie sd
beneficieze de o imunitate derivativd, fie sd aibd optiunea de a invoca privilegiul contra autoincriminirii in
conditii identice cu suspectul ori inculpatul. De asemenea, atunci cind riscul de a se autoincrimina apare ca
fiind evident, autorititile judiciare ar trebui sd aibad obligatia de a informa martorul cu privire la optiunile pe
care acesta le are la dispozitie.

2. Procedurile in care este aplicabil privilegiul contra autoincriminarii

Este dincolo de orice indoiali faptul ci in cazul unei proceduri penale privilegiul contra autoincriminarii
1si poate gisi aplicabilitatea, discutia fiind doar care este continutul si intinderea acestuia.

In cauza Saunders, constrangerea la cooperare a avut loc in cadrul unei proceduri considerate ca avand
o natura administrativa®, motiv pentru care Curtea a apreciat faptul ci reclamantul era obligat s colaboreze
cu autorititile.* Cu toate acestea, folosirea ulterioara a informatiilor obtinute ca urmare a constrangerii
intr-un proces penal readuce in discutie respectarea privilegiului contra autoincriminarii. Astfel, daci in
cauza Saunders ar fi existat un refuz in ceea ce priveste cooperarea cu autorititile, condamnarea reclamantului
pentru acest refuz (in spetd, contempt of court) nu ar fi dus la incilcarea privilegiului contra autoincriminirii
deoarece prodcedura in cauzi a fost apreciati ca fiind una pur administrativa.*

Rezulti asadar cd reclamantul trebuia s beneficieze de imunitate cu privire la informatiile obtinute
in cadrul procedurii administrative, acestea neputind fi folosite impotriva sa intr-un proces penal. Folosirea
acestora intr-un asemenea proces a dus la activarea privilegiului contra autoincriminarii, Curtea constatind
faptul ci administrarea in procesul penal a unor declaratii obtinute ca urmare a unor mijloace coercitive
contravine art. 6 din Conventie.

Acest punct de vedere a fost evidentiat mult mai clar in cauza IJL, GMR si AKP c. Regatul Unit (a se
vedea parag. 100-101 din hot.), reclamantii fiind celelalte persoane acuzate din procesul domnului Saunders
(vezi supra). Curtea a statuat faptul ci nu obtinerea informatiilor ca urmare a constrangerii atrage incilcarea
art. 6 din Conventie ci folosirea ulterioard a acestora intr-un proces penal.

Elementul esential este asadar de a identifica natura procedurii prin raportare la momentul in care
prevederile art. 6 din Conventie devin aplicabile. Atunci cind constringerea la cooperare face obiectul unei
investigatii mai degrabid de naturd penald decit administrativd, incilcarea privilegiului contra autoincrimindrii
se realizeazi de la momentul obtinerii declaratiei ca urmare a constrangerii, chiar daci aceasta are loc in fazele
incipiente ale procedurii (cauza Heaney si McGuiness c. Irlanda*).

3 A se vedea si cauzele Abas c. Olanda, Allen c. Regatul Unit si King c. Regatul Unit. In toate aceste cauze s-a constatat faptul ca
art. 6 din Conventie nu a fost incélcat. Totusi, in cauza King se poate sustine faptul cd reclamantul nu a fost condamnat pentru refuzul
la cooperare ci pentru faptul ca nu si-a indeplinit obligatiile fiscale in ceea ce priveste declararea veniturilor. Apreciem ci aceastd
nuanta este extrem de importanta.

* Este totusi important de mentionat ca intr-o opinie concurenti, judecatorul Morenilla a statuat cd art. 6 din Conventie a
fost incalcat incé de la inceput, indiferent de modalitatea in care au fost utilizate ulterior declaratiile luate ca efect a constrangerii
exercitate.

A se vedea si cauza Kansal c. Regatul Unit ce a vizat o procedura a falimentului in care Kansal a fost obligat sa declare
anumite aspecte ce au fost utilizate impotriva sa intr-o procedura penald ulterioara.

16 Starea de fapt: reclamantii au fost suspectati de savérsirea unor infractiuni de terorism, motiv pentru care au fost arestati si
interogati in legatura cu locul in care se aflau la momentul comiterii infractiunilor. Pentru refuzul de a coopera cu organele judiciare
au fost condamnati la cate 6 luni de inchisoare.
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In ceea ce ne priveste, inclusiv in cadrul urmiririi penale in rem, ,fiptuitorul” poate invoca privilegiul
contra autoincriminirii desi formal nu are calitatea de suspect ori inculpat. Sub acest aspect, apreciem ca
fiind profund criticabild reforma adusi prin C. proc. pen.. Astfel, prin renuntarea la actele premergitoare s-a
dorit evitarea derapajelor prin care se obtineau probe in afara procesului penal. Cu toate acestea, in prezent,
organele de urmadrire penald au posibilitatea de a administra probatoriul in cursul urmdririi penale iz rem in
incercarea de a lipsi de orice fel de garantii procesuale persoana care urmeaza si dobandeasci ulterior calitatea
de suspect in cauzi. O asemenea abordare nu poate fi decit o reformi superficiald care si ingreuneze si mai
mult posibilitatea de a invoca in camera preliminari incilcarea dreptului la un proces echitabil.

Identificarea naturii investigatiei in cadrul cireia s-a exercitat o forma de constrangere la cooperare
reprezinta de asemenea un subiect delicat. De exemplu, in cauza Shannon c. Regatul Unit, Curtea a constatat
incilcarea privilegiului contra autoincrimindrii in contextul in care reclamantul a refuzat si participe la un
interviu cu inspectorii fiscali pe motiv ci nu a primit o garantie conform cireia informatiile furnizate nu
vor fi folosite impotriva sa intr-un proces penal.* Pentru a nu intra in conflict cu cele statuate in cauza IJL,
GMR si AKP ¢. Regatul Unit, Curtea a statuat faptul ci in cauza Shannon elementul esential a fost faptul ca
reclamantul urma sa fie supus unui interviu ce avea ca obiect aspecte ce ficeau deja obiectul unei proceduri
penale in care acesta era acuzat de comiterea mai multor infractiuni economice.

Cu alte cuvinte, reiese faptul cd desi natura interviului ar putea fi apreciati ca fiind una administrativi,
avind in vedere existenta unui proces penal ce viza aspectele ce urmau si faci obiectul respectivului interviu,
privilegiul contra autoincriminirii devine aplicabil.* In ceea ce ne priveste, 0 asemenea diferentiere intre cauza
Shannon si cauza IJL, GMR si AKP c. Regatul Unit are 1a bazi mai degrabi riscul ca informatiile obtinute ca
urmare a constrangerii la cooperare sa fie folosite ulterior in cadrul unei proceduri penale. Risc ce a fost
evidentiat inclusiv in cauza Marttinen c. Finlanda (parag. 73 din hot.). Un asemenea rationament pune insi in
discutie concluziile oferite in cauza Saunders si cauza IJL, GMR si AKP ¢. Regatul Unit, din moment ce ne este
greu sd acceptim teza conform cireia acest risc nu era unul cit se poate de evident in aceste cauze.”

Aceste exemple, ce sugereazi o lipsd de coerenti la nivelul jurisprudentei CtEDO, nu sunt decit primele
dintr-o serie lungi de exemple ingrijoritoare din perspectiva faptului ci in loc si se rispundd la anumite
intrebdri sunt generate alte semne de intrebare.

Apreciem insa ca a fost acceptat de catre Curte faptul ca nu este absolut necesar ca la momentul
constrangerii s existe o acuzatie in materie penala indreptati impotriva unei persoane, privilegiul putand
fi aplicabil inclusiv in acele situatii in care o astfel de acuzatie poate fi anticipata. Aceastd concluzie reiese
printre altele din cauzele Web c. Austria (parag. 53 din hot.) si Reig c. Austria (parag. 30 din hot.). Astfel, in
aceste cauze Curtea s-a bazat pe faptul ci la momentul constriangerii nu exista o proceduri penald pendinte
ori anticipatd impotriva reclamantilor. Inclusiv in cauza Funke, cu toate ci s-a constatat incilcarea art. 6 din
Conventie, a lipsit o proceduri penali pendinte impotriva reclamantului.®® $i in acest caz, faptul ci o astfel de
proceduri putea si fie anticipati a fost suficient pentru a constata aplicabilitatea art. 6 din Conventie, raportat
la privilegiul contra autoincrimindrii.

3. Intinderea privilegiului raportat la obiectul constrangerii la cooperare

Asa cum am precizat la inceputul acestui material, existd mai multe ipoteze in care o persoand poate si
fie constransi la cooperare in vederea decriptirii datelor informatice. De aceea, este necesar a analiza modul in
care jurisprudenta CtEDO poate fi raportati la aceste ipoteze.

¥ A se vedea si parag. 70 din cauza Marttinen c. Finlanda.

% A. Ashworth, op. cit., p. 757.

* A se vedea o analizd mai detaliatd in M. Berger, Self-Incrimination and the European Court of Human Rights... precit., p.
520-525. Aceasta discutie prezintd o relevantd deosebitd prin raportare la dreptul intern, deoarece din practica judiciara rezulta faptul
cé sesizdrile privitoare la fapte de evaziune fiscald provin aproape in unanimitate ca urmare a activitatii desfasurate de inspectorii
antifraudd. Or, potrivit art. 4 din Legea nr. 241/2005 ,,constituie infractiune si se pedepseste cu inchisoare de la un an la 6 ani refuzul
nejustificat al unei persoane de a prezenta organelor competente documentele legale si bunurile din patrimoniu, in scopul impiedicdrii
verificdrilor financiare, fiscale sau vamale, in termen de cel mult 15 zile de la somatie”. A se vedea o analizd a acestei probleme in Gh.
Mateut, D. Ionescu, Inadmisibilitatea utilizdrii ca mijloc de probd in procesul penal a proceselor-verbale si a actelor de constatare
obtinute in procedurile administrative de control, in ,,Caiete de drept penal’, nr. 1/2005, p. 4 si urm.

%0 Vezi in acest sens si M. Berger, Europeanizing Self-incrimination: The Right to Remain Silent in the European Court of Human
Rights, in ,,Columbia Journal of European Law”, vol. 12, 2006, p. 350.
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a. Referitor la predarea unor documente

Faptul ci si obligatia de a furniza autorititilor anumite documente intrd sub sfera de aplicabilitate
a privilegiului contra autoincriminirii raportat la art. 6 din Conventie reiese cu evidentd din jurisprudenta
Curtii. Daci obligatia de a furniza anumite documente ar excede sferei de aplicabilitate a privilegiului supus
analizei, in cauza Funke nu s-ar fi ajuns la constatarea incilcirii dreptului la un proces echitabil.”!

In opinia noastri, nu obiectul constringerii este elementul central in analiza aplicabilitatii
privilegiului contra autoincriminarii, ci modalitatea in care se realizeaza constrangerea.”” Tocmai de aceea,
pe parcursul acestui articol, ne-am referit in repetate rainduri la sintagma ,,constringerea la cooperare”.

Sustinem acest punct de vedere deoarece, in cauza Saunders, existd o precizare aparent problematici
ce pare si excludd documentele din sfera de aplicabilitate a privilegiului. Curtea a statuat astfel faptul ci de
esenta privilegiului contra autoincriminirii este de a respecta voinga acuzatului de a pdstra ticerea. In consecint3,
Curtea a concluzionat ci materialele ce pot fi obtinute prin mijloace coercitive dar care au o existentd independenta
de vointa acuzatului (de exemplu, documente obtinute prin intermediul unui mandat sau probe biologice) nu
sunt acoperite de acest privilegiu. Or, o asemenea concluzie ar evidentia un conflict intre concluzia din cauza
Funke si cele statuate in cauza Saunders, pe motiv ci documentele solicitate pot avea o existentd independentd de
voinga acuzatului.

Unii ar putea sustine faptul ca, in cauza Saunders, Curtea a realizat o distinctie intre probele ,reale”
(documente, probe biologice etc.) si cele obtinute ca urmare a unei declaratii ori prin furnizarea unor
informatii orale (probe testimoniale).” Procedindu-se astfel, s-ar putea aprecia ci probele ,reale” obtinute
ca urmare a constrangerii nu oferd aplicabilitate privilegiului contra autoincriminirii, spre deosebire de
constringerea in vederea oferirii unei declaratii ori informatii orale care nu au o existentd independenti de
vointa persoanei ce a ficut obiectul constringerii.**

Nu dorim si insistim in legiturd cu toate aceste probe ,reale” la care pare si facd trimitere Curtea®,
dorind doar si precizim faptul ci in ceea ce ne priveste, o astfel de concluzie este eronati. Este criticabild in
primul rind deoarece pare absolut excesiv de a-i conferi statului posibilitatea de a obliga o persoand si predea
autorititilor arma crimei. In mod cert arma crimei este o proba ,reali” ce are o existentd independenti de
vointa persoanei acuzate. Cu toate acestea, nu vedem absolut nicio ratiune in a-i permite acuzatului si nu
declare nimic, dar a-1 obliga totusi si remitd o probd materiald pe considerentul cid aceastd probd nu este una
testimoniali. Cu alte cuvinte, acuzatul are posibilitatea de a refuza si spund unde este arma, dar este obligat s
o predea. In mod cert, o distinctie precum cea de mai sus nu poate fi acceptata.

De asemenea, asa cum am mentionat supra, a exclude de plano obtinerea documentelor din sfera de
aplicabilitate a privilegiului contra autoincrimindrii ar crea o coliziune intre cele statuate in cauza Funke si cele
statuate in cauza Saunders. Or, din considerentele cauzei Saunders nu reiese in mod explicit faptul ci ne aflim
in prezenta unui reviriment jurisprudential. Curtea nu contrazice cele statuate in cauza Funke, nu revine
asupra concluziei din aceastd cauzi, ci doar dezvoltd analiza privilegiului contra autoincriminirii. Analiza care,
de altfel, in cauza Funke lipseste cu desavarsire.

De asemenea, la o analizi atentd a considerentelor Curtii in cauza Saunders observim faptul ci
aceasta pare si fi realizat — ce/ putin privitor la documente — o distinctie intre modalititile in care se realizeazi
constringerea si nu intre probe ,reale” ori testimoniale. In consecintd, formularea existenta in cauza Saunders
necesitd analizati cu mare atentie, putandu-se observa faptul ci, nu se exclude obtinerea oricirui document
din sfera de aplicabilitate a privilegiului contra autoincriminirii ci doar a acelor documente obtinute ca
urmare a unui mandat de perchezitie’® (sic!).

Aceastd concluzie intireste teza conform cireia, esential este daci respectiva constriangere implicd ori nu
o colaborare din partea persoanei acuzate. In cazul mandatelor de perchezitie domiciliard, organele de urmdrire

1 Aceeasi opinie in A. Ashworth, op. cit., p. 753.

2 A se vedea si M. Redmayne, op. cit., p. 214-215.

A se vedea analiza din A. Ashworth, op. cit., p. 758.

* Aceastd diferentiere o vedem ca fiind superficiala, in contextul in care inclusiv gindurile unei persoane pot dobandi
autonomie dacd sunt transpuse pe hartie anterior momentului constrangerii.

% Cu privire le probele biologice, a se vedea R. Chirita, op. cit., p. 68.

¢ A se vedea in acest sens si M. Berger, Self-Incrimination and the European Court of Human Rights... precit., p. 526.
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penald pot obtine cu forta documentele din cuprinsul mandatului, nefiind necesard cooperarea persoanei
acuzate.”” In misura in care se soliciti insi colaborarea persoanei acuzate, privilegiul contra autoincriminirii
devine aplicabil, deoarece o asemenea colaborare fortatd se afli in contradictie cu vointa acestuia®® — motiv
pentru care o asemenea colaborare este de altfel exclusi prin raportare la infractiunea de obstructionare a
justitiei. Aceastd opinie a fost sustinutd si in literatura de specialitate,” unde s-a mai statuat inclusiv faptul
ci probele biologice exced sferei de aplicabilitate a privilegiului contra autoincrimindrii pe motiv ¢ pot fi
obtinute si fird cooperarea persoanei in cauzi.®

De exemplu, o probd ADN ar putea fi luati printr-o intruziune justificatd in viata privati a individului
fard a se incilca asadar art. 8 din Conventie si totodati, fird a i necesari o conduiti contrari art. 3 din Conventie.
In context, prelevarea unor probe biologice precum sangele ori saliva, firi consimtimantul persoanei vizate, nu
au fost apreciate ca fiind in conflict cu prevederile art. 3 si 8 din Conventie in cauzele X. ¢. Olanda si Schmitd c.
Germania.®*

Este adevirat cd, in cauza Jalloh c. Germania, Curtea a constatat incilcarea privilegiului contra
autoincrimindrii desi autorititile au obtinut o probd materiali din corpul reclamantului fird cooperarea acestuia.
Cu toate acestea, concluzia din cauza Jalloh nu face insid decit si sublinieze incd o datd faptul ci esential
nu este obiectul constrangerii ci modalitatea in care aceasta este realizati. In ceea ce ne priveste, din cauza
Jalloh rezultd faptul cd, in mod exceptional, privilegiul isi giseste aplicabilitatea si atunci cind discutdim despre
obtinerea unei probe materiale preexistente fird cooperarea persoanei vizate si anume atunci cind aceasta se
realizeazd cu incilcarea art. 3 din Conventie.*? Astfel, regula este aceea ca privilegiul contra autoincriminarii
interzice constringerea la cooperare, in vreme ce exceptia vizeaza situatia in care, in lipsa unei cooperari,
se intervine in vederea obtinerii unei probe prin incilcarea art. 3 din Conventie.

Raportat la reguld, desi din punct de vedere material documentele preexistente pot avea o existentd
independentd de vointa persoanei acuzate, producerea acestora afecteazi aceasti vointa, motiv pentru
care constringerea la cooperare este cea care activeazd privilegiului contra autoincriminirii si nu mijlocul
de probi ce formeazi obiectul constrangerii.®® Faptul ci este asa, iar obtinerea unor documente ca urmare a
unei constrangeri la cooperare atrage aplicabilitatea privilegiului contra autoincrimindrii, rezulti cu evidenta
inclusiv din cauza Heaney si McGuiness c. Irlanda, o cauza ulterioara cauzei Saunders si in care Curtea si-a
insusit concluzia din cauza Funke.

Aceastd analiza cronologica a jurisprudentei Curtii denoti faptul ci in cauza Saunders nu a avut
loc un reviriment jurisprudential, din moment ce aceasta nu a contrazis cele statuate in cauza Funke, iar in
cauza Heaney si McGuiness s-a achiesat la hotdrarea Funke fird a se contrazice insi cauza Saunders.** De alttel,
in cauza JB ¢. Elvetia, Curtea a considerat ci a fost incilcat privilegiul contra autoincrimindrii desi obiectul
constrangerii viza predarea unor documente financiare autorititilor fiscale.* Pentru a constata incilcarea art.

7 A se vedea si A. Choo, op. cit., p. 73.

8 A. Ashworth, op. cit., p. 760.

¥ M. Redmayne, op. cit., p. 214.

5 Uneori se vorbeste despre cooperare activi vs. cooperare pasivi (V. Puscasu, Prezumtia de nevinovdtie... op. cit., p. 206).
Astfel, in cazul probelor biologice discutim despre o colaborare pasiva in sensul cd persoana vizata are obligatia de a nu se opune
preleviérii mostrei biologice, in vreme ce cooperarea activd nu poate face obiectul constrangerii. Cu o asemenea distinctie am putea si
fim de acord, esential fiind ca privilegiul contra autoincriminarii si devind aplicabil atunci cAnd constrangerea implicd o cooperare...
in sensul de cooperare activa.

61 A se vedea si parag. 76 din cauza Jalloh c. Germania.

62 S-ar mai putea sustine inclusiv faptul ca in cauza Jalloh, determinant a fost faptul ca reclamantul a regurgitat o cantitate de
cocaina ce a fost, fara discutie, incriminatorie. Astfel, s-ar putea face o distinctie intre probele biologice prelevate in vederea efectuarii
unei expertize si acele probe preexistente care sunt per se incriminatorii. A se vedea in acest sens parag. 113 din hot. Jalloh c. Germania
si A. Choo, op. cit., p. 74-75. O asemenea concluzie o apreciem insa ca fiind in contradictie cu cele statuate in cauza Saunders, unde
Curtea s-a bazat pe ideea cd este irelevant daca probele obtinute ca efect al constrangerii sunt ori nu per se incriminatorii - inclusiv
autorul citat observand acest aspect. De asemenea, a marca acest element ca fiind unul definitoriu in ceea ce priveste aplicabilitatea
privilegiului contra autoincrimindrii ar face ca predarea unor documente ca efect al constrangerii sa nu mai ridice probleme in
aceastd materie atita vreme cét prin continutul lor se poate proba un comportament infractional.

6 A se vedea in acest sens si A. Ashworth, op. cit., p. 760.

¢ QObservatie avuta in vedere si de M. Redmayne, op. cit., p. 213.

6 Facem precizarea cd in literatura de specialitate (R. Chirita, op. cit., p. 65, parag. 13) se mentioneaza in mod eronat faptul ca
in aceasta cauzd Curtea a constatat faptul ci art. 6 din Conventia nu a fost incilcat.
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6 din Conventie, Curtea a apreciat cd aceste documente se diferentiazi de probele biologice la care s-a ficut
referire in cauza Saunders, ficind precizarea ci doar acestea din urmi sunt obtinute fird incilcarea vointei
persoanei (parag. 68 din hot.). Oare daci in cauza Saunders, Curtea s-a referit la orice fel de documente,
indiferent de mijlocul prin care acestea sunt obtinute, de ce in cauza /B c. Elvetia constringerea in vederea
remiterii unor documente a dus la incilcarea art. 6 din Conventie?

In concluzie, apreciem ci doar o interpretare inadecvati a considerentelor hotararii Saunders poate
genera confuzie la nivelul sferei de aplicabilitate a privilegiului contra autoincriminarii prin raportare la
predarea unor documente, ca obiect al constrangerii la cooperare.*

Orice interpretare rezonabild a jurisprudentei Curtii indici faptul cd predarea unor documente ca efect
al constrangerii la cooperare este contrard privilegiului contra autoincriminirii. Doar documentele obtinute
prin intermediul unui mandat de perchezitie domiciliard si fird cooperarea fortatd a persoanei acuzate face ca
art. 6 din Conventie s nu isi giseascd aplicabilitatea (a se vedea si parag. 102 din cauza Jalloh c. Germania).

b. Referitor la oferirea unei mostre de voce

Incauza PG.siJ H.c. Regatul Unit,Curteaastatuat cd obtinerea unor mostre de voce prin intermediul unor
inregistriri neconsimtite nu atrage o incilcare a privilegiului contra autoincriminirii. Din aceasta perspectivi,
Curtea a concluzionat practic faptul ci, atita timp cit mostrele de voce nu contin declaratii incriminatorii pot
fi privite precum singele, firele de pir ori alte asemenea specimene folosite in analiza criminalisticd si care,
potrivit cauzei Saunders, nu intrd sub incidenta privilegiului (a se vedea parag. 80 din hot.).

Desi nu criticim solutia la care a ajuns Curtea din perspectiva respectirii privilegiului contra
autoincrimindrii, nu putem si nu ne punem intrebarea cum ar putea decurge o constringere realizati in
conformitate cu prevederile art. 6 din Conventie dacd persoana vizatd refuzi si coopereze iar autorititile nu au
posibilitatea de a se folosi de inregistriri ambientale ori convorbiri telefonice prin care si obtind mostre de voce
,oferite” involuntar. In misura in care singura posibilitate de a obtine astfel de mostre este prin ,participarea
activd” a unei persoane, se pune problema in ce misurd constringerea acesteia la cooperare este conforma cu
privilegiul supus analizei.

Discutia in acest context devine oarecum problematici datoritd faptului ci, o cooperare se poate realiza
fie prin intermediul unei constrangeri fizice / morale, fie prin intermediul unei norme legale ce instituie o
sanctiune in caz de refuz la cooperare. Constrangerea fizici / morald devine problematicd deoarece pune in
discutie conformitatea cu art. 3 si 8 din Conventie, existind riscul ca interventia disproportionatid si atragi
exact consecintele din cauza Jalloh c. Germania.

Singura solutie ar rimane asadar instituirea unei obligatii legale la cooperare sub sanctiunea aplicirii unei
sanctiuni in caz de refuz, similar prevederilor referitoare la recoltarea de probe biologice in cazul participantilor
la traficul rutier.”

Dincolo de aceste aspecte, raportat la problematica decriptirii datelor informatice, esential este de a
vedea in ce misurd o astfel de constringere devine ori nu o exceptie de la reguld. Fird a insista la acest moment
in legiturd cu aceastd chestiune, facem mentiunea ci, in ceea ce ne priveste, decriptarea datelor informatice
prin intermediul unei comenzi vocale necesitd a beneficia de un tratament distinct. Aceasta deoarece cheia
pentru decriptarea datelor informatice constind in vocea titularului sistemului informatic nu implica doar
necesitatea identificarii unor caracteristici ale vocii, fiind de asemenea esential continutul. Cu alte cuvinte,
pentru decriptarea datelor informatice nu conteazi doar identificarea vocii titularului sistemului informatic,
fiind de asemenea necesar ca titularul sd rosteascd un cuvint ori o anumiti frazi, aspect ce denotd o componenti
testimoniald acoperitd de privilegiul contra autoincrimindrii.

4. Posibilitatea de a restrange aplicabilitatea privilegiului contra autoincriminarii ori de a-1 anula

In cauza Funke, Curtea a recunoscut implicit faptul ¢ privilegiul nu poate fi pus in balanti cu interesul
public in vederea determinarii unei incalciri a dreptului la un proces echitabil. Aceasta rezulti din faptul
cd, solutia favorabild reclamantului a fost datid in contra opiniei Comisiei in acelasi caz, ce a statuat faptul

% Nu putem insd sa nu observim faptul cd jurisprudenta Curtii in materia privilegiului contra autoincrimindrii ridica
probleme de interpetare indeosebi datoritd cauzelor in care parat a fost Regatul Unit.

67 In legdtura cu aceste prevederi, Curtea Constitutionald a statuat in mai multe randuri faptul c obligatia legala de a coopera
in vederea recoltarii de probe biologice este in conformitate cu privilegiul contra autoincriminarii. A se vedea in acest sens V. Puscasu,
Dreptul la tdcere..., precit., p. 206-207.
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cd mijloacele coercitive au fost necesare pentru a proteja ,,inferesele economice vitale ale statului” . Ci este asa
rezultd inclusiv din cauzele Heaney si McGuiness c. Irlandei $i Quinn c. Irlandei unde acuzatia — una de terorism —
prezenta fird indoiali o relevanti deosebiti din perspectiva interesului public, dar cu toate acestea s-a constatat
incilcarea art. 6 din Conventie prin nerespectarea privilegiului contra autoincrimindrii.*’

In cauza Saunders, Curtea a respins de asemenea argumentul Guvernului potrivit ciruia interesul
public ar putea justifica o restringere a privilegiului contra autoincriminarii (a se vedea parag. 74 din hot.)”,
iar in cauza Jalloh c. Germania, Curtea a statuat (parag. 97 din hot.) cit se poate de clar faptul ci cerintele
generale privitoare la echitatea unei proceduri penale isi pastreaza aplicabilitatea indiferent de tipul infractiunii
ori interesul public invocat.”

O cauzi extrem de importantd sub acest aspect s-ar putea dovedi Ibrahim j.a. c. Regatului Unit, unde
acuzatia de terorism a generat in opinia noastri o solutie eronati din partea Curtii, aceasta apreciind ¢ nu a
fost incilcat privilegiul contra autoincrimindrii nici mécar in ceea ce priveste declaratia unui martor ciruia nu
i s-a adus la cunostinti dreptul de a nu se autoincrimina in momentul in care acest risc era unul cit se poate
de evident. Aceste aspecte urmeazi insi a fi reevaluate de citre Marea Cameri, motiv pentru care nu dorim si
insistdm asupra unei hotdrari ce ar putea fi inversatd.”

In cauza John Murray c. Regatul Unit, Curtea a stabilit totusi faptul ¢ privilegiul contra autoincriminirii
nu este unul absolut” prin aceea ci, in situatii particulare, ticerea acuzatului poate produce consecinte
defavorabile in sarcina acestuia (parag. 49 din hotirire). Relevante in acest sens sunt si cauzele Averill c.
Regatul Unit si Telfner c. Austria, cauze in care Curtea a subliniat de asemenea ideea conform cireia, in anumite
circumstante, ticerea acuzatului poate fi intoarsi — in anumite limite — impotriva acestuia.

Necesitd observat totusi faptul ci, in toate aceste cauze, accentul a fost pus pe circumstantele in care
are loc aceasta pasivitate a acuzatului si nu pe natura ori gravitatea infractiunii ce face obiectul acuzatiei.
Aceste circumstante vizeazd, de exemplu, gradul in care a fost probatd acuzatia independent de cele declarate
de persoana acuzatd. Astfel, in misura in care probele in acuzare sunt importante (urme incriminatorii pe
corp ori pe hainele acuzatului — cauza Averill c. Regatul Unit) si se considerd ci este necesard o explicatie
din partea acuzatului (cauza John Murray c. Regatul Unif), dreptul la ticere poate suferi anumite restringeri,
CtEDO apreciind ca fiind rezonabil a se concluziona in aceste circumstante ci ticerea nu poate indica decit
o recunoastere implicitd a vinovitiei. Necesitd insd observat ci aceastd concluzie s-a datorat si sectiunii 35 din
Criminal Justice and Public Order Act 1994, ce stabilea practic cadrul normativ intern pentru restringerea
privilegiului. CtEDO nu a ajuns asadar la concluzia de mai sus decét prin raportare la dreptul intern supus
analizei.

O asemenea abordare este insa in contradictie cu prevederile art. 83 lit. a) C. proc. pen.. Strict sub
acest aspect, nivelul de protectie din dreptul intern este mai ridicat decit cel conferit de art. 6 din Conventie.

In cauza O'Halloran si Francis c. Regatul Unit, Curtea a constatat faptul ci privilegiul contra
autoincrimindrii nu a fost incélcat desi contringerea a fost una cit se poate de directd in sensul ci reclamantii
au primit o notificare prin care le-a fost solicitat sa informeze politia cine a condus vehiculul care a fost
detectat de aparatul radar ca depisind limita legali de viteza.

Este evident faptul cd, prin aceastd hotirire, Marea Camera a CtEDO a decis ca privilegiul contra
autoincriminarii nu este unul absolut ci poate filimitat prin raportate la anumiti factori. Criticabil este insi
faptul ci nu s-au oferit criterii clare pentru a putea fi aplicate in alte cauze (a se vedea analiza ficutd infra).

In ceea ce ne priveste, aceastd cauzd nu este reprezentativi pentru aprecierea sferei de aplicabilitate
a privilegiului contra autoincrimindrii, parand mai degrabid ci solutia dati s-a datorat contextului in care a
avut loc constringerea si anume in vederea prevenirii accidentelor rutiere. Cu alte cuvinte, cauza O’Halloran

6 A se vedea in acest sens si A. Ashworth, op. cit., p. 753.

% A se vedea in acest sens si M. Berger, Self-Incrimination and the European Court of Human Rights: Procedural Issues in the
Enforcement of the Right to Silence, in ,,European Human Rights Law Review”, nr. 5, 2007, p. 358-359.

7% Opinie insusitd ulterior si in cauza Marttinen c. Finlanda (parag. 74-75 din hot.).

7! Interes public ce este pus intr-o cu totul altd perspectiva in parag. 107 din hot.

72 Pentru o critica a acestei hotérari, se poate vedea M. Seet, Suspected Terrorists and the Privilege Againsts Self-Incrimination,
in ,,Cambridge Law Journal’, vol. 74, nr. 2, 2015, p. 208.

7 A. Ashworth, op. cit., p. 754.
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si Francis c. Regatul Unit pare si instituie mai degraba o exceptie de la reguli in loc sa clarifice aspectele ce
necesitau a fi clarificate.

In sprijinul solutiei din aceasti cauzi, s-ar putea sustine faptul ¢, la nivelul Uniunii, existi un consens
in sensul ci privilegiul contra autoincrimindrii nu se aplicd in ceea ce priveste identificarea persoanei care a
condus vehiculul.”* Astfel, in unele state membre, in misura in care proprietarul vehiculului refuzi si indice
persoana care a condus vehiculul este posibild utilizarea unei prezumtii in sensul cd proprietarul masinii a fost
si conducitorul acesteia.”

De asemenea, s-ar putea conchide ci privilegiul contra autoincriminarii poate fi limitat in baza
riscului asumat de citre participantii la traficul rutier. Inclusiv judecitorul Borrego Borrego, in opinia
concurentd, a insistat pe ideea conform cireia cei care decid sd detind un vehicul si si participe cu acesta la
traficul rutier isi asuma anumite obligatii in vederea prezervirii sigurantei traficului, iar renuntarea la privilegiul
contra autoincrimindrii poate fi una dintre acestea.

Acest rationament, desi persuasiv, este insi unul extrem de periculos deoarece exista riscul de a fi
extins in alte sfere de activitate lipsind practic de continut privilegiul contra autoincriminrii. In cele din
urmi, inclusiv teroristii isi asumi anumite riscuri in activitatea acestora, fapt ce nu poate rezulta in abolirea,
in ceea ce ii priveste, a garantiilor conferite de art. 6 din Conventie. La fel, precum in cazul traficului rutier,
activititile comerciale, vamale etc. sunt strict reglementate, putindu-se sustine de asemenea ci acele persoane
care consimt s ia parte la asemenea activititi acceptd riscurile ce decurg din acestea — inclusiv riscul de a
fi obligate si colaboreze cu anumite autorititi / organisme de control. Or, o asemenea abordare ar lipsi de
continut drepturile conferite de art. 6 din Conventie, acestea devenind practic iluzorii.

5. Posibile criterii pentru justificarea constrangerii

Din toati jurisprudenta CtEDO in materie pare si reiasi concluzia — criticabild ori nu — conform cireia
privilegiul contra autoincrimindrii poate suferi anumite restringeri, nefiind unul absolut. Sau, cu alte cuvinte,
este posibil ca in anumite imprejuriri, desi ne aflim in prezenta unei constrangeri la cooperare, aceasta sd nu
fie incompatibili cu esenta dreptului la un proces echitabil.

Chiar daci ar fi si acceptim un asemenea punct de vedere, apreciem faptul ci este necesar si se
identifice niste criterii clare si rezonabile, calititi ce nu par si fie intrunite raportat la criteriile regisite sporadic
in jurisprudenta Curtii.

1. Interesul public

In ceea ce priveste acest criteriu, am invederat supra aparenta directie a CtEDO in materia privilegiului
contra autoincrimindrii. Desi aceasta nu este intru totul clard si pe alocuri intrd intr-un conflict nepermis cu
propria jurisprudenti, este posibil sd asistim in curdnd la legitimarea din partea CtEDO a unui ,tratament
preferential” oferit persoanelor acuzate de infractiuni de terorism.

Fird a neglija importanta luptei impotriva terorismului, rimine extrem de problematicd aceastd
repozitionare a CtEDO ce aduce in discutie ,dreptul inamicului” in care o persoand acuzatd de terorism isi
pierde statutul de beneficiar al unor drepturi elementare si totodatd fundamentale. Nu ar fi oare mai corect si
mai sincer in a ne raporta la aceste persoane ca la niste combatanti si a renunta la a mai considera ci sanctionarea
acestora tine de sistemul judiciar? Cea mai mare problemi este ci problema terorismul poate degenera intr-o
problema la nivelul respectirii drepturilor omului inclusiv in alte materii in care interesul public va fi usor de
evidentiat ca si criteriu in vederea limitdrii ori abolirii privilegiului contra autoincrimindrii — de exemplu, in
cazul traficului de droguri, infractiunilor de coruptie, al criminalititii informatice etc.

O asemenea abordare ar duce practic la limitarea dreptului la un proces echitabil in functie de gradul
interesului public identificat in cauza supusi analizei. Or, desi un asemenea examen de proportionalitate isi
poate gasi justificarea in ceea ce priveste art. 8-10 din Conventie, ridici serioase semne de intrebare in ceea
ce priveste respectarea dreptului la un proces echitabil.”

Ne este imposibil si acceptim cd o persoand care a comis o infractiune gravid trebuie se beneficieze
intr-o mai micd misurd de un proces echitabil in raport cu o altd persoani ce a avut ,inspiratia, de a alege si

7 Vezi A. Ashworth, op. cit., p. 753 si 771.

7> Ibidem.

76 A se vedea in acest sens si D. Ionescu, Gdfgen c. Germania: un moment de reflectie si multe intrebari, in ,Caiete de drept
penal’, nr. 4/2012, p. 25-26.
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comitd o infractiune ce nu denotd un interes public ,semnificativ”. Situatia poate deveni cu atdt mai dramatici
cu cit gravitatea unei infractiuni ori interesul public poate diferi semnificativ de la un stat membru la altul. De
exemplu, in Romdnia, infractiunile de coruptie ori cele asimilate acesteia genereazd dezbateri publice intense
si sugereazd faptul ci interesul public in combaterea unor asemenea infractiuni este enorm. Cu toate acestea,
avem serioase rezerve ci infractiuni precum abuzul in serviciu ori conflictul de interese justifici o limitare a
dreptului la un proces echitabil.

Daci pentru acestea se justific o astfel de abordare, nu ne riméne decit si oferim un tratament similar
si in cazul unor infractiuni contra persoanei (omor, lipsire de libertate, viol etc.), deoarece inclusiv acestea
prezintd o gravitate deosebitd ce ar trebui si releve un interes public ,semnificativ’. Asa am ajunge si ne
raportim la infractiuni de criminalitate organizati (trafic de persoane ori de droguri, criminalitate informatici
etc.) ori economice (spilare de bani, evaziune fiscald etc.), deoarece a nu {ine cont de acestea nu ar mai avea
o ,justificare reals”. In context, nu putem decit si ne intrebim retoric ce ar mai riméane atunci din art. 6 din
Conventie? Un cumul de reguli — aparent stricte — dar aplicabile doar in cazul unei infractiuni de furt ori
inseliciune? Cici privitor la infractiunile rutiere, Curtea ne-a limurit deja (sic!).

2. Imposibilitatea / dificultatea de a obtine mijlocul de proba prin alte mijloace

In cauza Funke s-a constatat incilcarea art. 6 din Conventie desi Curtea a avut in vedere faptul ci
autorititile vamale ,nu puteau sau nu doreau si procure documentele prin alte mijloace” (parag.44 din hot.). Precizarea
este importantd in contextul in care s-ar putea invoca inaplicabilitatea privilegiului avind in vedere dificultatea
ori, uneori, imposibilitatea decriptirii datelor informatice in lipsa colaboririi suspectului, inculpatului ori
martorului prin oferirea cheii pentru decriptare ori prin oferirea in mod nemijlocit a continutului intr-un
format lizibil (necriptat).

Este greu de crezut ci privilegiului contra autoincriminirii ar deveni inaplicabil de fiecare datd cind
organele judiciare ar intimpina dificultiti in stabilirea vinovitiei. De altfel, privilegiul in cauza, prin raportare
la prezumtia de nevinovitie, se bazeaza exact pe acest raport dintre stat si acuzat, in care condamnarea
trebuie obtinuti fara sprijinul acestuia din urma’’ (a se vedea inclusiv parag. 100 din cauza Jalloh c. Germania).
Or, este evident faptul ci posibilitatea de a proba dincolo de orice dubiu ci o persoand se face vinovati de
comiterea unei infractiuni nu mai justifici o necesitate reald de a restrange sfera de aplicabilitate a privilegiului
contra autoincrimindrii.

Aceastd necesitate apare cu evidentd in exact acele situatii in care acuzarea este vulnerabild din
perspectivi probatorie. Apreciem asadar cd exact aceste situatii trebuie sa genereze garantii suplimentare in
favoarea persoanei acuzate, deoarece din vulnerabilitatea probelor in acuzare rezulti si tentatia de a transforma
persoana acuzati intr-un martor al acuzirii — adici exact ceea ce a subliniat Curtea in cauza Saunders (parag.
68 din hot.).

Pe de altd parte, a utiliza un astfel de criteriu pentru restringerea aplicabilititii privilegiului poate
genera consecinte absurde in care acesta devine inaplicabil si in ipoteza ludrii unei declaratii prin constringere.
In misura in care aspectele ce ar trebui invederate de citre persoana acuzati sunt extrem de relevante sub aspect
probator iar singura posibilitate rezonabili de a obtine informatiile dorite este prin audierea persoanei acuzate,
ar crea exact cadrul avut in vedere supra. Din nou, acuzatul s-ar transforma intr-un martor al acuzirii atunci
cand acuzarea nu isi poate proba propriul caz. Or, tocmai aceastd abordare se afld in conflict cu prezumtia de
nevinovatie.

3. Natura si gravitatea sanctiunii in caz de refuz

Un posibil criteriu ar fi acela de a ne raporta la un prag minimal al consecintelor adverse pe care le-ar
avea de suferit persoana care refuzi si colaboreze.”

in cauza Saunders, pedeapsa in caz de refuz in ceea ce prive§te colaborarea (conz‘empz‘ of coun‘) era de 2
ani inchisoare, in vreme ce in cauza Allen — unde Curtea a apreciat ci nu s-a adus atingere privilegiului contra
autoincriminirii - riscul era sanctionarea cu o pedeapsi cu amendi in cuantum maxim de 300£. In cauza
O’Halloran si Francis c. Regatul Unit, Curtea a considerat important faptul cd pedeapsa in caz de refuz era una
»moderatd” si nu una privativa de libertate.

77 A se vedea in acest sens si R. Chirita, op. cit., p. 60-61; M. Udroiu, Principiile fundamentale cuprinse in Proiectul noului Cod
de procedurd penald - spre un nou model de proces penal, in ,Caiete de drept penal”, nr. 2/2009, p. 71.
8 A se vedea si M. Berger, Self-Incrimination and the European Court of Human Rights... precit., p. 518.
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Daci acest privilegiu este o componenti esentiald a dreptului la un proces echitabil, o asemenea abordare
nu se dovedeste decit incoerentd si absurdd. Pe de alti parte, desi in cauza Funke reclamantul a fost sanctionat
pentru refuzul de a remite autorititilor anumite documente bancare solicitate de acestea cu aplicarea unor
amenzi, Curtea a constatat totusi incilcarea privilegiului contra autoincrimindrii.

4. Natura si gradul constrangerii

Curtea a ficut trimitere expresi la acest criteriu atit in cauza Jalloh c. Germania (parag. 116 din hot.)
cat si in cauza O’Halloran si Francis c. Regatul Unit (parag. 55 din hot.). In cauza Jalloh c. Germania regurgitarea
fortatd a drogurilor prin imobilizarea suspectului si administrarea unor substante chimice prin intermediul
unui tub introdus prin nas in stomac a fost apreciati ca fiind incompatibild cu prevederile art. 3 din Conventie
si cu privilegiul contra autoincriminarii.

In cauza Allan c. Regatul Unit, prin solutia pe care a dat-o, Curtea a statuat practic faptul ca aceastd
constringere nu trebuie siimplice in mod necesar violenti.”” Astfel, inclusiv utilizarea unor subterfugii in vederea
obtinerii unei declaratii involuntare este susceptibild si atragid incidenta privilegiului contra autoincrimindrii.

5. Existenta unor garantii procedurale

Tot in cauza Jalloh c. Germania, Curtea s-a raportat la acest criteriu (parag. 120 din hot.) in analiza
privitoare la distrugerea esentei dreptului la un proces echitabil prin nerespectarea privilegiului contra
autoincrimindrii. Din nou, analiza unui criteriu utilizat intr-o cauza exceptionald precum cauza Jalloh ridici
anumite dificultiti.

Suntem insi de acord cid existenta unor garantii procedurale ar putea face ca privilegiul contra
autoincriminirii si dobandeasci o aplicabilitate mai restransi. In cauza Jalloh c. Germania, s-a avut insi in
vedere mijlocul impropriu prin care s-a intervenit asupra corpului reclamantului. Singurul exemplu in care
subiectul decriptirii datelor informatice ar putea fi raportat la cauza Jalloh ar fi acela in care persoana vizatd
inghite entitatea materiald pe care este stocatd cheia pentru decriptarea datelor informatice.

In ceea ce priveste garantiile procedurale pentru evitarea unor abuzuri si interventii arbitrare, apreciem
ci dreptul intern este departe de a reprezenta un exemplu demn de urmat. Astfel, am precizat deja faptul cid in
ceea ce ii priveste pe martori, imunitatea conferitd de art. 118 C. proc. pen. este insuficientd, fiind necesari in
acest sens o imunitate derivativd (derivative-use immunity).

De asemenea, strict prin raportare la problematica decriptirii datelor informatice, necesitd observat
faptul ci art. 168 C. proc. pen. nu ofera garantii suficiente.

In mod evident, necesitatea de a avea acces la un continut necriptat vizeazd posibilitatea de a efectua o
perchezitie informatici. Or, in ceea ce priveste efectuarea perchezitiei informatice, doar la o analiza extrem
de superficiala s-ar putea sustine faptul ca prevederile art. 168 C. proc. pen. ofera garantii suficiente in ceea
ce priveste respectarea dreptului la apirare ori a art. 8 din Conventie.

Nu este momentul pentru a oferi o criticd in extenso a acestor prevederi ori a modului in care acestea
sunt aplicate de citre organele judiciare. Dorim totusi s atragem atentia asupra faptului ci art. 168 alin.
(11) C. proc. pen. impune doar prezenta suspectului ori a inculpatului. In mod exceptional, cind suspectul
ori inculpatul nu poate participa, se impune prezenta unui reprezentant ori a unui martor asistent — art. 168
alin. (11) rap. la art. 159 alin. (11) C. proc. pen.. Reglementarea este ridicold in contextul in care sistemul
informatic ori mijlocul de stocare a datelor informatice perchezitionat poate si apartind unei alte persoane
decit suspectului ori inculpatului. Mai mult decit atit, entitatea perchezitionatd poate si apartini faptuitorului,
iar perchezitia informatici si se desfisoare in cadrul urmiririi penale in rem, adicd anterior dobéandirii calititii
de suspect ori invinuit. In context, apreciem ca fiind injust a obliga o persoani si coopereze in vederea
decriptirii datelor informatice, fird a-i oferi posibilitatea de a participa la perchezitia informatici efectuati
asupra dispozitivului ridicat de la aceasta. O prima solutie in remedierea acestei grave inechititi este aceea
de a conferi si persoanelor ,interesate” dreptul de a participa la o asemenea procedura. Ciand ne referim la
persoane interesate avem in vedere partea vitdmati, fiptuitorul ori o altd persoand de la care s-a ridicat sistemul
informatic ori mijlocul de stocare a datelor informatice.

Aceasta cu atit mai mult cu cit, legiuitorul nu s-a gandit sa limiteze activititile prevazute in
continutul art. 168 alin. (1) C. proc. pen. prin impunerea judecitorului de drepturi si libertiti a obligatiei

7 Vezi si A. Ashworth, op. cit., p. 761-762.
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de a stabili anumite limite prin continutul mandatului de perchezitie informatica. In lipsa acestor limite,
specialistul are posibilitatea de a identifica materiale cu continut pornografic intr-o cauzid privind fapte de
coruptie, fird a exista in acest sens o sanctiune expres previzutd de C. proc. pen..

Mai mult decit atit, art. 168 C. proc. pen. nu prevedere obligatia de a sigila copia efectuata in
baza art. 168 alin. (9) C. proc. pen., ulterior finalizirii perchezitiei informatice. Aceastd omisiune permite
specialistului ori organului de urmdrire penali de a analiza continutul copiei (ce reprezinti practic o clond fideld
a sursei originale) si de a obtine date informatice suplimentare, in afara procedurii perchezitiei informatice.

Acestea sunt doar citeva dintre criticile ce evidentiazd modul deficitar in care a fost reglementatd
institutia perchezitiei informatice. Dincolo de aceste critici, necesitd observat si cadrul legislativ ce permite
organelor de urmirire penali si dispuni efectuarea unor constatiri tehnico-stiintifice care si aiba ca obiect
aspect la care face referire art. 168 alin. (1) C. proc. pen..

In concluzie, ne aflim in situatia in care orice persoani trebuie si fie de maxima buni credinti si si
coopereze cu organele judiciare prin oferirea cheii pentru decriptarea datelor informatice ori a continutului
acestora intr-un format lizibil, sperand ci acestea la randul lor nu vor abuza de cadrul extrem de permisiv
stabilit de art. 168 C. proc. pen.. Si cind spunem asta avem in vedere inclusiv practica constanti a organelor
de urmirire penali de a efectua perchezitii informatice prin intermediul unor constatiri tehnico-stiintifice, in
vederea eludirii tuturor garantiilor — chiar asa deficitare cum sunt — previzute de art. 168 C. proc. pen..

Poate ar fi momentul ca legiuitorul sa constientizeze faptul ci un mijloc atit de intruziv precum
perchezitia informatica necesita a avea la baza niste garantii pe masura. Credem ci este departe de cultura
noastri si instituim astfel de garantii acolo unde legea nu le prevede, motiv pentru care aceste lacune legislative
sunt extrem de periculoase, organele de urmirire penali avand de cele mai multe ori tentatia de a face tot ceea
ce legea nu interzice. Or, in context, acest ,tot ceea ce legea nu interzice” implicd o intruziune in viata privati
a unei persoane in lipsa unui mecanism eficient de control. In context, nu putem spune decit ci asteptim cu
mare interes prima condamnare a Romaniei la CtEDO prin raportare la art. 8 din Conventie.

6. Informatia oferita nu este per se incriminatorie

In cauza Web c. Austria, reclamantul a refuzat si indice persoana care a condus vehiculul, refuz ce nu
s-a aflat din perspectiva Curtii sub incidenta privilegiului contra autoincriminirii. Desi argumentul esential
al Curtii a fost acela ci, la momentul refuzului reclamantului, o procedurd penali nu putea fi nici micar
anticipatd, in considerentele hotirarii s-a concluzionat inclusiv faptul ci identificarea numelui persoanei care a
condus vehiculul in momentul comiterii unei infractiuni rutiere nu este incriminatorie per se.

In ceea ce ne priveste, ambele concluzii sunt extrem de criticabile. Astfel, este cel putin bizar a se
sustine faptul ci identificarea persoanei care a condus vehiculul nu este per se incriminatorie in conditiile in
care reprezinti elementul central al oricirei infractiuni rutiere. Daci ceea ce s-a dorit a se evidentia este faptul
ci identificarea numelui conducitorului vehiculului nu este incriminatorie deoarece trebuie probati si conduita
infractionald, am ajunge in situatia in care majoritatea declaratiilor luate sub efectul constringerii ar fi lipsite de
aceastd caracteristicd din simplul motiv ci din aceasta este posibil si nu reiasi toate elementele constitutive ale
infractiunii. Multe probe necesiti a fi coroborare cu altele in vederea obginerii unei forte probante, dar aceasta
nu inseamni ci, luate individual, nu sunt e/e insele incriminatorii.

Pe de altd parte, din moment ce se solicitd informatii cu privire la persoana care a condus vehiculul in
contextul suspiciunii ori certitudinii ¢ acest vehicul a fost folosit la comiterea unei infractiuni rutiere este greu
de crezut cd la momentul refuzului reclamantului de a oferi informatia solicitati nu se putea preconiza initierea
unei proceduri penale impotriva sa.

Avind insa in vedere posibilitatea de a utiliza acest criteriu in viitor, ne vedem nevoiti sa analizam
aplicabilitatea acestuia prin raportare la cheia folosita la decriptarea datelor informatice. Aceasta cu atit
mai mult cu cit este posibil ca, in cauza Jalloh c. Germania, inclusiv faptul ci proba obtinuti (cocaind) era
per se incriminatorie sd fi contribuit la concluzia Curtii conform cireia privilegiul contra autoincrimindrii a
tost incilcat. Cu toate acestea, in cauza Saunders, Curtea a constatat incilcarea privilegiului desi informatiile
furnizate nu erau per se incriminatorii.

Astfel, unii ar putea sustine teza conform careia o cheie folositi la criptate / decriptare nu este
incriminatorie per se, doar datele informatice criptate avand aceasta caracteristica. Cu alte cuvinte, s-ar
putea invoca faptul ci o asemenea cheie este neutrald din perspectivid probatorie, cu exceptia situatiei in care
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continutul acesteia este incriminatoriu (de exemplu, cheia este ,am-dat-miti-10000-euro—judecitorului-in-
data-de-10-noiembrie-2012").

In ceea ce ne priveste, un asemenea punct de vedere este eronat si denota o confuzie la nivelul
functiei pe care o are o asemenea cheie. Fie ci discutim despre o parold, un dispozitiv fizic ori o urmai
papilard, cheia pentru criptare / decriptare are la baza intotdeauna o informatie binari ce devine parte a
datelor informatice criptate. De exemplu, daci datele informatice sunt criptate / decriptate prin intermediul
unei urme papilare, procesul consti in scanarea acesteia si preluarea unui cod binar relevant ce oferd unicitate
urmei papilare. Cu alte cuvinte, chiar daci discutim despre o cheie biometricd (&iometric key), la bazi discutim
tot despre un cod binar format dintr-un sir de ,1”si,,0”.

Daci se insistd pe ideea ci aceastd cheie nu este incriminatorie per se, ci doar datele informatice criptate
prezinti aceastd caracteristicd, atunci nu vedem de ce organele judiciare nu folosesc impotriva persoanei acuzate
continutul criptat (sic!). Orice analogie cu cheia ori codul unui seif este eronati®, din moment ce o cheie
folosita la decriptate nu este doar mijlocul prin care se acceseazi continutul lizibil al datelor informatice
ca urmare a decriptirii acestora.

Din punct de vedere tehnic, cheia de criptate / decriptare este o variabild intr-o functie, alituri de
datele informatice criptate / necriptate. O criptare absolut elementari poate avea loc prin inlocuirea unei litere
din alfabet cu urmitoarea — A devine B, B devine C, Z devine A etc. Numirul folosit pentru acest schimb
reprezinti o variabili (n) ce reprezintd de fapt cheia pentru criptarea / decriptarea informatiei. Astfel, daci n=1
atunci A devine B (A + n) in momentul criptirii, iar B devine A in momentul decriptirii (A - n). Daci n=2
atunci A devine C in momentul criptirii, iar C devine A in momentul decriptirii. Se observi asadar faptul ci
identificarea continutului variabilei n implici identificarea cheii de criptare / decriptare. In mod evident, in
cazul algoritmilor de criptare moderni, modificarea datelor informatice prin raportare la variabila ce contine
cheia de criptare denotd o complexitate deosebitd. Cu toate acestea, concluzia conform cireia cheia afecteazi
continutul se mentine.

Aceasta cheie nu este identica — din perspectiva rolului ei — cu parola (codul de acces) utilizati
pentru autentificarea in cadrul unui sistem de operare ci are inclusiv rolul de a modifica continutul datelor
informatice®, devenind parte integranti a functiei de criptare / decriptare. De aceea este eronat a asimila
aceasti cheie cu codul unui seif.*

In ceea ce priveste seiful, codul de acces permite doar deschiderea acestuia firi a produce modificiri la
nivelul informatiilor continute de acesta. Exact aceeasi functie o are si parola pentru autentificarea in cadrul
unui sistem de operare. Daci agentul nu cunoaste parola pentru logare nu se va putea loga (autentifica) in cadrul
sistemului de operare (Windows, Linux etc.). Aceasta nu inseamni insd ci datele informatice nu pot deveni
accesibile prin conectarea directd la mijlocul de stocare al acestora. Tocmai de aceea, atunci cind se efectueazi o
perchezitie informatici este irelevant daci utilizatorul are sau nu setatd o parold pentru autentificarea in cadrul
sistemului de operare, deoarece specialistul nu va incerca — de reguli — o astfel de autentificare ci va interactiona
direct cu datele informatice prin montarea mijlocului de stocare (de exemplu, un hard-disk) la propriul sistem
informatic prin intermediul unui &/ocker. Doar in misura in care aceastd parold are inclusiv o functie de criptare,
nu doar de autentificare in cadrul sistemului, ea devine o veritabili cheie pentru decriptarea datelor informatice.

In ceea ce ne priveste, obligarea unei persoane si ofere cheia pentru decriptarea datelor informatice
ori remiterea acestora intr-un format lizibil / accesibil este similar cu a obliga o persoana sa traduci un
document® intr-o limba cunoscuta de organul judiciar. In toate cazurile, ceea ce se doreste este conversia
unui continut ilizibil intr-unul lizibil / accesibil prin intermediul constringerii.

In concluzie, o cheie de criptare / decriptare are doui functii ce se intrepitrund: permite accesul la

8 A se vedea in acest sens P. Reitinger, Compelled Production of Plaintext and Keys, in ,The University of Chicago Legal
Forum”, 1996, p. 173, 175; M. Smith apud J. Larkin, Compelled Production of Ecrypted Data, in ,Vanderbilt Journal of Entertainment
and Technology Law”, vol. 14, 2012, p. 256; D. Terzian, The Fifth..., op. cit., p. 306.

81 A se vedea si N. McGregor, The Weak Protection of Strong Encryption: Passwords, Privacy, and Fifth Amendment Privilege,
in “Vanderbilt Journal of Entertainment and Technology Law”, vol. 12, 2010, p. 602.

82 A se vedea si B. Folkinshteyn, A Witness Againsts Himself: A case for Stonger Legal Protection of Encryption, in ,Santa Clara
High Technology Law Journal”, vol. 30, 2014, p. 400-402.

8 Aspect ce a fiacut obiectul cauzei U.S. c. Ragauskas - citata in B. Folkinshteyn, op. cit., p. 399-400.
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datele informatice (1) intr-un format lizibil ca urmare a procesului de decriptare sau viceversa (2). Tocmai de
aceea necesitd acceptat faptul ci inclusiv cheia de criptare / decriptare este incriminatorie.

Daca aceasta chestiune ar fi inteleasa si acceptati de citre unii, suntem convinsi ci nu s-ar mai
ajunge la concluzii pripite bazate pe o premisa eronati conform cireia cheia este absolut neutrala din
perspectiva probatorie.

Dincolo de faptul ¢i a cunoaste cheia folositi la decriptarea datelor informatice genereazi o prezumtie
rezonabila® conform cireia persoana ce detine cheia detine si datele informatice criptate prin intermediul
acesteia®, asa cum am precizat supra, aceasta nu este neutrd (nu permite doar accesul) ci devine parte a
continutului criptat (are rol direct in modificarea datelor informatice). In ceea ce ne priveste, vedem o asemenea
cheie ca reprezentind bucati dintr-un puzzle fatd de care restul pieselor nu ar putea fi puse in ordine pentru a
forma o imagine completi si inteligibila.

VI. IPOTEZELE IN CARE S-AR PUNE PROBLEMA INCIDENTEI PRIVILEGIULUI
CONTRA AUTOINCRIMINARII

1. Atunci cand cheia de criptare / decriptare este reprezentatd de o parold care nu se regdseste pe un suport
material (aceasta existind doar in memoria unei persoane)

In ceea ce ne priveste, intr-o asemenea ipoteza privilegiul contra autoincriminarii ar trebui sa isi
gaseasca de plano aplicabilitatea —in acest sens s-a statuat si in cauza Statele Unite c. Kirschner unde s-a solicitat
transmiterea parolei pentru decriptarea datelor informatice.®® Aceasta deoarece obligatia de a colabora implici
in acest caz un element testimonial — fiind practic necesar a se declara continutul cheii pentru decriptarea
datelor informatice constand intr-un sir de caractere. Ci acest lucru se realizeazi prin transmiterea cheii
pe cale orala (ce va rezulta foarte probabil in intocmirea unui proces-verbal) ori in scris (prin consemnarea
acesteia intr-o declaratie) este absolut irelevant din moment ce discutdm practic despre o informatie ce nu are
o existentd independenta fata de vointa persoanei in cauzi si implica un efort cognitiv din partea acesteia.®’
Din acest punct de vedere, inclusiv prin raportare la jurisprudenta CtEDO apreciem ci nu existi niciun
impediment in a oferi aplicabilitate privilegiului contra autoincrimindrii.

Exista insa voci ce afirma faptul ci o asemenea cheie nu poate avea o natura testimoniala deoarece
este creati de suspect si este stocati cel putin in format electronic pe mediul de stocare criptat.®® Se merge
asadar pe argumentul potrivit caruia odati stocata informatia (cheia pentru decriptare), aceasta dobandeste
o existentd independenta fata de vointa persoanei.

Se mai sustine faptul ci premisa conform cireia o astfel de cheie ar avea o naturi testimoniald
este eronatd din moment ce criptarea poate avea loc si prin intermediul unor elemente biometrice. Astfel,
se insistd asupra faptului ci, procedindu-se astfel se creeazd o distinctie arbitrard ce se afld in conflict cu

$ Tn conformitate cu jurisprudenta CtEDO (spre exemplu, cauza Salabiaku c. Franta), o prezumtie de drept ori de fapt este
compatibild cu art. 6 din Conventie atita vreme cét este rezonabild. Astfel, prezumtia din dreptul francez (Codul vamal) conform
cdreia persoana aflata in posesia bunurilor interzise se face vinovaté de savarsirea infractiunii de contrabandé nu a fost apreciata ca
incompatibila cu prezumtia de nevinovitie — vezi in acest sens si P. Mahoney, op. cit., p. 123. Precizarea este importantd deoarece
este greu de crezut ca identificarea unor materiale pornografice cu minori pe sistemul informatic apartinand persoanei acuzate
de comiterea infractiunii de pornografie infantild nu va genera o prezumtie - extrem de dificil de rasturnat - in sensul ca
aceasta a detinut ori stocat respectivele materiale pornografice. Prezumtia este cu atit mai rezonabild cu cét respectivele date
informatice ce contineau materiale pornografice cu minori erau criptate, iar persoana acuzata cunoastea cheia in vederea decriptarii
acestora. Avand in vedere acest context, nu putem si nu ludm in serios necesitatea aplicarii privilegiului contra autoincriminarii in
ipoteze de acest gen.

8 A se vedea in acest sens I. Smith, Is the Right Againsts Self-Incrimination Properly Protected in Europe?, in ,International
Legal Practitioner”, vol. 27, 2002, p. 117.

8 Citata in A.'T. Winkler, Password Protection and Self-Incrimination: Applying the Fifth Amendment Privilege in the Technology
Era, in ,Rutgers Computer and Technology Law Review”, vol. 39, 2013, 198-199.

8 A se vedea si S. Brenner, Encryption, Smartphones and the Fifth Amendment, in ,Whittier Law Review”, vol. 33, 2012, p.
537; C. Bales, Unbreakeable: The Fifth Amendment and Computer Passwords, in ,,Arizona State Law Journal’, vol. 44, 2012, p. 1293,
1303-1304. Teza conform careia dezvaluirea cheii, constand intr-un sir de caractere, pentru decriptarea datelor informatice se afld
sub incidenta privilegiului contra autoincrimindrii a fost acceptata inclusiv in jurisprudenta din SUA - a se vedea in acest sens cauza
U.S. c. Kirscher (citata in C. Bales, op. cit., p. 1301).

8 J. Larkin, Compelled Production of Ecrypted Data, in ,Vanderbilt Journal of Entertainment and Technology Law”, vol. 14,
2012, p. 269.
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scopul privilegiului contra autoincrimindrii.* Nu putem decit si remarcim incercarea de a exclude cu totul
aplicabilitatea privilegiului contra autoincriminirii pe motiv ci ar fi arbitrar ca acesta si fie aplicabil in unele
cazuri, iar in altele nu.

Cu alte cuvinte, autorul pare si sugereze faptul ci, in misura in care privilegiul contra autoincrimindrii
nu este aplicabil tot timpul, este eronat si isi giseasca aplicabilitatea uneori (sic!). In ceea ce priveste criptarea
datelor informatice prin intermediul unor elemente biometrice, urmeazi a ne pronunta ulterior. Subliniem
insd faptul ce este discriminatoriu in a accepta posibilitatea unei apliciri diferentiate a privilegiului contra
autoincrimindrii in functie de modalitatea in care se realizeazi criptarea / decriptarea datelor informatice.

In ceea ce ne priveste, interpretarea conform cireia privilegiul contraautoincriminirii este inaplicabil
inclusiv in acele situatii in care cheia pentru decriptarea datelor informatice este formata dintr-un sir de
caractere este excesiva si eronata.

In primul rand, a exclude aplicabilitatea privilegiului contra autoincriminirii in toate acele situatii in
care informatia a fost notati, scrisi, stocatd ori imprimati si pe un suport fizic / material (hértie, hard-disk
etc.) ar reduce enorm sfera de aplicabilitate a privilegiului. Astfel, dacd o persoand isi expune gandurile intr-
un jurnal iar organele judiciare ajung si cunoascd acest aspect, privilegiul contra autoincriminirii nu ar mai
putea produce efecte deoarece gindurile persoanei au dobandit, in momentul transpunerii lor pe hartie, o
existentd indepententi fati de vointa acesteia. In mod evident o asemenea pozitie necesiti a fi respinsi in mod
cat se poate de categoric. Daca aceasta informatie a dobandit o existenta independenti fata de vointa unei
anumite persoane, organele judiciare nu au decit sa profite de acest lucru fira a plasa insa aceasta persoana
intr-un raport obligational in care cooperarea activa ramane in afara sferei de protectie a privilegiului
contra autoincriminarii. O asemenea cooperare implicd din punctul nostru de vedere o ingerintd in mintea
unei persoane, aspect apreciat de citre CtEDO in repetate randuri ca fiind inacceptabil.

Dincolo de acestea, chiar daci informatia solicitati (cheia pentru decriptare) este stocatd intr-un format
digital ori este imprimatd pe un suport fizic, comunicarea acesteia nu implicd doar o formi de comunicare ce
aduce atingere vointei unei persoane, ci implici si alte grave urmari.

In primul rand, prin comunicarea acestei chei se recunoaste implicit (sau chiar explicit) faptul ca
datele informatice sunt criptate. Asa cum cum mentionat supra, criptarea datelor informatice genereazi si
dificultatea de a identifica faptul ci acestea sunt criptate. Aceasta intrucit, procesul de criptare oferd aparenta
ci datele informatice reprezintd un sir aleatoriu de biti. Astfel, colaborarea activi prin oferirea cheii in vederea
decriptirii datelor informatice oferd rispuns la intrebarea: ,sunt aceste date informatice criptate?”.

Nu in ultimul rind, oferirea cheii pentru decriptarea datelor informatice implica faptul ca respectiva
persoani are ori a avut acces la acestea, fapt ce poate genera o prezumtie conform cireia respectivele date
informatice au fost create, modificate ori / si accesate de respectiva persoani.

In consecinti, chiar daci am accepta prin absurd faptul c¢i privilegiul contra autoincriminirii nu se
aplicd unei informatii ce a dobédndit o existentd independenti fatd de vointa persoanei in cauzi, consecintele de
mai sus se datoreazi unei comuniciri implicite ce inciled fird dubiu vointa acesteia.

Nu in zadar urmeazi si analizim si ipoteza in care cheia de criptare / decriptare este reprezentati de
o parold ce este imprimatid pe un suport material (de exemplu, un inscris de méni). Acest lucru este necesar
deoarece se pare ci argumentul de mai sus asimileazi obligativitatea de a transmite cheia pentru decriptarea
datelor informatice cu obligativitatea remiterii unor documente, pornind de la ideea ci orice cheie este stocati
cel putin pe mijlocul de stocare al datelor informatice criptate.”

2. Atunci cand cheia de criptare / decriptare este reprezentatd de o parold ce este imprimatd pe un suport
material (de exemplu, un inscris de mind)

In acest caz, analiza are la bazi o analogie cu obligatia de a remite documente (de exemplu, documente
contabile ori bancare). Avand in vedere ci o buni parte din acest articol a vizat analiza acestei ipoteze, nu
mai apreciem ca fiind necesar si reiterim argumentele pentru care apreciem faptul cd privilegiul contra
autoincrimindrii isi giseste aplicabilitatea inclusiv in contextul remiterii unor documente / inscrisuri.

In ceea ce ne priveste, inclusiv atunci cand discutim despre un document fizic, constrangerea la

8 Idem, p. 270.
% . Larkin, Compelled..., op. cit., p. 270.
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cooperare se afla in conflict cu privilegiul contra autoincriminarii. Desi se poate face o analizd nuantati in
functie de natura procedurii (administrativi ori penald) in care sunt solicitate documentele, nu avem nicio ezitare
in a respinge inaplicabilitatea de plano a privilegiului contra autoincriminirii atunci cand obiectul constrangerii
la cooperare constd in remiterea unui document. Pe parcursul acestui articol am mai mentionat faptul ci
o interpretare rezonabild a cauzei Saunders denotd faptul cd ceea ce se afld in afara sferei de aplicabilitate a
privilegiului este cooperarea pasivi in contextul obtinerii unor documente in baza unui mandat de perchezitie.

Dincolo de analiza ficutd supra, se mai poate argumenta faptul ci in cazul remiterii unui asemenea
inscris discutdm si despre o componenta testimoniala implicita deoarece persoana care remite inscrisul ca
urmare a constringerii la cooperare, declard implicit faptul ¢ a avut o posesie si un control asupra informatiei
si cd aceasta este autenticd in sensul ¢ poate produce continutul intr-o formai lizibila.”

3. Atunci cand cheia pentru decriptare este stocatd pe un mijloc de stocare a datelor informatice (USB stick, SD
card, CD ori DVD etc.)

In ceea ce ne priveste, concluzia trebuie s fie identici cu cea de mai sus. Nu vedem nicio diferenti
intre obligatia de a cooperare prin remiterea unui document ori a unui mijloc de stocare a datelor informatice
(USB stick, SD card, CD etc.).

4. Atunci cand decriptarea se realizeazd prin intermediul unor elemente biometrice (de exemplu, urma papilard
a utilizatorului sistemului informatic ori vocea acestuia)

In ceea ce priveste urma papilara, in literatura de specialitate s-a sustinut faptul ci, desi este o probi
obtinuti de pe corpul persoanei in cauzi, atunci cand aceasta are functia unei chei pentru decriptarea datelor
informatice trebuie si se afle sub incidenta privilegiului contra autoincrimindrii.”* Argumentul esential pare a
fi acela ci, spre deosebire de situatiile traditionale, in contextul decriptirii datelor informatice prin intermediul
urmei papilare, aceasta nu este doar un mijloc de identificare al persoanei ci se afld intr-o legiturd directd
cu elemente de ordin testimonial cuprinse in informatia criptatd. De asemenea, s-a apreciat faptul ca urma
papilara nu este decat un inlocuitor al cheilor traditionale (de exemplu, cele constind intr-un sir de
caractere), motiv pentru care nu s-ar justifica o diferenti de tratament.”

A accepta o asemenea concluzie ar face practic aplicabil privilegiul contra autoincrimindrii pentru orice
constringere la cooperare prin utilizarea unor elemente biometrice — scanarea retinei ori a irisului, utilizarea
vocii etc.”

In ceea ce ne priveste, nu putem si fim atit de categorici in sensul ci privilegiul contra autoincrimindrii
urmeazd si 1si giseascd aplicabilitatea inclusiv prin raportare la urma papilari folositd ca o cheie in vederea
decriptirii datelor informatice. In misura in care organele de urmirire penali nu cunosc modalitatea in care se
realizeazd decriptarea, acestea nu pot constringe persoana si aduci clarificiri in acest sens. Aceasta intrucit, o
astfel de constrangere la cooperare este in contra vointei persoanei in cauz.

In misura in care organele judiciare cunosc insi faptul ci datelor informatice pot fi decriptate prin
intermediul unei urme papilare, aceasta poate fi in principiu obtinuti firi consimtimantul titularului. In acest
caz, cooperarea este una pasiva ce nu se afld sub incidenta privilegiului supus analizei. Astfel, atita vreme cét
obtinerea urmei papilare nu atrage incilcarea art. 3 si art. 8 din Conventie, legalitatea utilizarii acesteia nu
va fi pusa in principiu in discutie. Pentru aceasta, apreciem insi ci este necesar un cadru normativ adecvat,
pentru a exista o conformitate cu exigentele prevederilor art. 8 din Conventie. In lipsa unui asemenea cadru
normativ, discutia devine extrem de problematici inclusiv in acest context.

Aceeasi concluzie poate fi retinutd si in cazul scanirii retinei ori irisului in vederea decriptirii unor
date informatice, ori prin utilizarea unei mostre ADN. Precum in cazul urmei papilare, retina, irisul ori mostra
ADN pot reprezenta cheia pentru criptarea / decriptarea unor date informatice.

In ceea ce priveste vocea, apreciem ci lucrurile se prezinti cu totul diferit. Astfel, spre deosebire de
urma papilard, in cazul vocii nu discutdm doar despre analiza caracteristicilor acesteia. Cu alte cuvinte, nu este

%' A se vedea in acest sens D. Terzian, The Fifth...., op. cit., p. 304.

%2 A se vedea in acest sens K. Goldman, Biometric Passwords and the Privilege Against Self-Incrimination, in ,,Cardozo Arts &
Entertainment’”, vol. 33, 2015, p. 226.

% Idem, p. 228.

% Jdem, p. 234.
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importanta doar forma (caracteristile vocii) ci si continutul (mesajul vocal transmis si analizat).” In acest
context, continutul are o natura testimoniald ce se afld intr-o relatie indisolubild cu vointa persoanei ce face
obiectul constrangerii la cooperare.

Avand in vedere faptul ci persoana constransd nu are posibilitatea de a rosti orice, ci este nevoiti si
foloseasci exact continutul cheii, concluzia in ceea ce priveste aplicabilitatea privilegiului contra autoincrimindrii
ar trebui si fie identici cu cea de la pct. 1 (cheia constd intr-un sir de caractere si se regiseste doar in memoria
persoanei).

In misura in care procesul de autentificare implica doar o analizi a caracteristicilor vocii, cheia
vocala fiind independenti de continut, argumentul de mai sus si-ar putea pierde din autoritate. Aceasta
intrucdt, intr-o asemenea ipotezd mostra de voce este precum acea mostrd oferitd in vederea expertizirii vocii
pentru a se stabili identitatea persoanei. Or, in ceea ce priveste acest aspect, este larg acceptatd teza conform
cireia privilegiul contra autoincrimindrii nu isi giseste aplicabilitatea.

Analiza este similari si in ceea ce priveste ,semnitura” unei persoane. In misura in care autorititile
cunosc semnitura necesard in vederea decriptirii datelor informatice, nu vedem neapirat o problemi in obtine
respectiva semndturd de la titular prin intermediul unei constringeri la cooperare compatibild cu prevederile
art. 3 si 8 din Conventie. Altfel, obligarea unei persoane si foloseascd semnitura necesari (semnituri ce poate
avea orice continut) in vederea decriptirii datelor informatice, implicd un element cit se poate de testimonial
ce se afld practic sub protectia privilegiului contra autoincriminrii.

Necesitd retinut faptul ci elementele biometrice prezinta caracteristici aparte ce le diferentiaza
de cheile traditionale pentru decriptarea datelor informatice. Astfel, dacd o parolid este usor transmisibili,
cheia constdnd intr-un element biometric (urmi papilari, semnituri, voce etc.) se afli practic intr-o relatie
de interdependenti cu titularului acestuia. Desi nu excludem posibilitatea ca inclusiv o asemenea cheie s
devini transmisibili (inregistrarea vocii si remiterea acesteia pe un suport optim de redare), apreciem ci este
cat se poate de rezonabil a conchide cd doar persoana care se identificd printr-un anumit element biometric
se afld in posesia cheii pentru decriptarea datelor informatice. Aceastd observatie este extrem de relevanti in
contextul in care discutim despre o componenti testimoniald implicitd, fiind greu de crezut ci decriptarea
datelor informatice incriminatorii prin utilizarea vocii unei persoane nu implicd o recunoastere implicitd a
faptului ci respectivele date ii apartin si au fost criptate de citre aceasta.

5. atunci cand se solicitd decriptarea nemijlocitd a datelor informatice si remiterea acestora intr-un format
accesibil / lizibil

Injurisprudenta din SUA s-a apreciat ci atunci cind organele judiciare nu cunosc ce date contine mijlocul
de stocare nu pot solicita remiterea acestuia ori a unei copii dupd acesta intr-o formi lizibild (necriptatd).”
In sens contrar, se aplici teoria foregone conclusion, iar privilegiul contra autoincriminirii devine inaplicabil
(in acest sens, cauza Statele Unite c. Fricosu®). In ceea ce ne priveste, este absolut indiferent daca organele
judiciare au ori nu cunostinti despre continutul datelor criptate ori faptul ci acestea sunt criptate.

Am mai afirmat anterior in acest articol faptul ci procesul de criptare face ca inclusiv identificarea
acesteia si devini improbabili. In consecinti, in misura in care organele judiciare binuiesc faptul ci datele
informatice sunt criptate si soliciti predarea acestora intr-un format lizibil, aceasti predare denoti si o
componenti ,testimoniald”. In misura in care o persoani este obligati si coopereze prin remiterea nemijlociti
a continutului necriptat, e ca si cum aceasta ar declara faptul ci: 1. Da, continutul este unul criptat si 2.
Da, continutul ii apartine. Cu alte cuvinte, remiterea datelor informatice intr-un format necriptat (lizibil)
reprezintd un act de producere a unor mijloace probatorii ce confirmi existenta (materialului incriminator),
posesia, controlul si autenticitatea. Din acest punct de vedere, apreciem ca fiind dincolo de orice dubiu ci acest
act de producere are o componenti cit se poate de testimoniala.

Chiar daci se respinge acest argument, apreciem faptul ci o persoand nu poate fi obligati si remitd
continutul intr-un format lizibil atita vreme cit privilegiul contra autoincriminirii se aplici si ipotezei in

% A se vedea E.M. Sales, The ,Biometric Revolution™ An Erosion of the Fifth Amendment Privilege to Be Free from Self-
Incrimination, in ,University of Miami Law Review”, vol. 69, 2014-2015, p. 216-217.

% A se vedea in acest sens In re: Grand Jury Subpoena Duces Tecum (11" Circuit 2012), citatd in D. Terzian, The Fifth..., op. cit.,
p- 300 si urm.

%7 Citatd in A. T. Winkler, op. cit., p. 202-203.
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care se solicitd predarea unor documente. Din aceastd perspectivd, putem discuta despre refuzul de a remite
documente ori / si inscrisuri digitale. Ne este greu de crezut cd un inscris in format tipdrit ar intra in sfera de
incidentd a privilegiului, dar acelasi inscris scanat si stocat pe un mijloc de stocare a datelor informatice ori
creat direct prin intermediul unui sistem informatic ar putea face obiectul unei constrangeri la cooperare fird
a exista o incdlcare a art. 6 din Conventie.

O alta problemi este aceea ci solicitarea de a remite toate datele informatice criptate implicd per se
riscul de a obliga persoana in cauzi in a remite inclusiv date informatice al ciror continut nu prezinti absolut
nicio relevanti in cauzd.” Pe de altd parte, daci organele judiciare solicitd decriptarea doar a anumitor date
informatice (de exemplu, a materialelor cu pornografie infantild), persoana in cauzi este pusi in situatia de
a face o selectie ce are o naturd testimoniald. Situatia este similard cu cea in care o persoana este obligati
sd remitd anumite documente, fiind astfel nevoitd si facd o selectie printre o sumedie de alte documente.
Selectarea materialelor cu continut pornografic implici o recunoastere a faptului ¢ anumite materiale digitale
au un asemenea continut.

Aspectul esential il apreciem totusi ca fiind acela ca datele informatice in forma necriptata nu
existd decit in momentul in care s-a utilizat cheia pentru decriptarea datelor informatice. In mod evident,
organele judiciare ar solicita remiterea nemijlocitd a continutului necriptat atunci cand acestea nu au acces
decat la continutul criptat. Or, in ceea ce ne priveste, obligarea la decriptarea datelor informatice implica
practic un proces de ,creare a informatiei incriminatorii”. Sustinem acest lucru deoarece, in principiu, datele
criptate nu pot fi folosite ca probe in acuzare deoarece nu au un continut susceptibil de a fi interpretat intr-un
sens sau altul. Situatia se schimba radical atunci cind aceste date sunt decriptate, deoarece in acel moment
continutul ilizibil dobandeste valenti probatorie.”

Cu alte cuvinte, obligarea unei persoane de a decripta continutul implica faptul ca respectiva
persoani este pusa in situatia de a (re)crea informatia incriminatorie prin procesul de decriptare. Or, in
ceea ce ne priveste, o asemenea constringere la cooperare reprezintd o incilcare viditd a privilegiului contra
autoincrimindrii.

VII. O CONCLUZIE ATIPICA

Tehnologia reprezintd arsenalul tuturor persoanelor capabile si o inteleagi si si o utilizeze. Organele
de urmdrire penali se folosesc de orice evolutie tehnologici in vederea combaterii ori prevenirii criminalitiii,
in vreme ce potentialii suspecti isi cripteazid comunicirile si datele informatice in vederea ingreundrii activitatii
organelor de urmdrire penali.

Cu alte cuvinte, tehnologia reprezintd un atuu ce se transformi intr-un obstacol, in functie de entitatea
la care ne raportim. In ceea ce ne priveste, posibilitatea de a apela la noua tehnologie in vederea strangerii de
probe necesitd o regandire a modului in care ne raportim la dreptul la viatd privatd. Aceasta intrucit, organele
de urmirire penali au la dispozitie mijloace tot mai intruzive iar de multe ori, acestea nu sunt folosite ca u/tima
ratio ci mai degrabi reprezinti regula intr-o anchetd penali.

In acest context, apreciem ca fiind un dezechilibru in ceea ce priveste egalitatea armelor atunci cand se
sustine faptul cd tehnologia folositd in detrimentul organelor de urmirire penald reprezinti o problemi ce poate
fi solutionati doar prin restrangerea drepturilor cetitenesti. Daci in ceea ce priveste dreptul la viatd privatid
o asemenea restringere isi poate gisi justificarea in anumite limite, suntem de pirere ci reducerea dreptului
de a nu participa la propria incriminare (privilegiul contra autoincrimindrii) la statutul de drept iluzoriu in
contextul criptirii datelor informatice reprezinti un real regres in materia respectirii drepturilor omului.

Dincolo de argumentele pro sau contra, rimanem la parerea ci privilegiul contra autoincrimindrii rimane
o garantie extrem de importanti in ceea ce priveste dreptul la un proces echitabil, iar riscul de a transforma
suspectul, inculpatul ori martorul devenit ulterior suspect sau inculpat intr-un agent al statului prin instituirea
unui raport obligational intre acesta si organele de urmarire penald lipseste de continut o reguli elementari a
procesului penal si anume aceea ci organele de urmirire penali si doar acestea au obligatia de a proba conduita
infractionald. A lipsi orice persoani de protectia conferitd de art. 6 din Conventie atunci cind apare problema

% A se vedea in acest sens inclusiv L. Larkin, Compelled... op. cit., p. 272.
% A se vedea in acest sens si N. McGregor, The Weak Protection... op. cit., p. 602.
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unor date informatice criptate reprezintd o ,panti alunecoasi” ce va avea grave repercusiuni in acea erd in care
digitalul va absorbi cu totul traditionalul in materia probatiunii.

NOTA REDACTIEL: Avind in vedere faptul ci problematica relatiei existente intre privilegiul contra
autoincrimindrii §i criptografie a fost abordatd pentru prima datd in literatura de specialitate autohtond in acest
articol, agteptam cu interes orice notd, analizd sumard ori in extenso cu privire la acest subiect, in vederea publicarii.

Facem de asemenea precizarea cd prezentul articol a fost redactat cu mult timp inaintea evenimentelor tragice
din Paris (noiembrie 2015). Opiniile regdsite in acest articol apartin in intregime autorului, iar acesta fine sd precizeze
Jfaptul ca indiferent de contextul actual, ideile regdsite in continutul prezentului articol isi pdstreazd valabilitatea
deoarece, in opinia acestuia, emotiile puternice nu ar trebui niciodatd s suprime esenta dreptului la un proces echitabil.
Din punctul de vedere al autorului, solutia nu este abolirea drepturilor omului ci combaterea terorismului prin alte
mecanisme decdt cele specifice sistemului judiciar.

In momentul in care Curtea Europeand a Drepturilor Omului nu va infelege acest lucru §i va deveni
sentimentald, Conventia va ajunge o compilatie romanticd de drepturi iluzorii
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