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CONSIDERATII ASUPRA PERCHEZITIEI INFORMATICE
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ABSTRACT

The jurisprudence of the European Court of Human Rights and the jurisprudence of United Statess courts
pay particular attention to individual privacy. The search and seizure of digital evidence is a very invasive procedure
that should be permitted only in extreme situations. In present, the procedure can be disposed whenever appears the
need to gather digital evidence. There are examples of safeguards that are not enough respected, like the situation when
the presence of the accused is not required because the search and seizure is disposed when the prosecution is in rem. It
is essential to protect the right of the accused to be present at the search and seizure because the absence of the accused
involve the imposibility to check if the other safeguards are respected and to make observations. Also, if the subject of
the search and seizure is a lawyer, the procedure should be realised with the respect of the professional secrecy. The law
can be improved by providing more safeguards in order to protect the humans rights and if the law is inspired by
Jurisprudence, then the solutions provided are already tested in time.
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REZUMAT

Jurisprudenta Curtii Europene a Drepturilor Omului si jurisprudenta instantelor din Statele Unite ale Americii
acordd o atentie deosebitd dreptului persoanei la viatd privatd. Perchezitia informaticd este un procedeu probatoriu care
prexintd un gmd mare de ingerintd, asz‘ﬁ’l incat trebuie sa ﬁe dispusd numai in mod excep;‘ional. In prezent, perc/.)eziﬂa
informaticd se poate dispune in toate cazurile cand, ,pentru descoperirea §i strangerea probelor este necesard cercetarea
unui sistem informatic sau a unui suport de stocare a datelor informatice” (art. 168 alin. (2), teza finald C.proc.pen.).
Existd situatii in care garantiile previzute pot fi eludate, precum este cazul perchezitiei informatice dispuse in timpul
urmdririi penale in rem. Astfel, nefiind incd atribuitd calitatea de suspect sau inculpat, nu este incidentd prevedere
legala care impune prezenta acestuia la efectuarea perchezitiei informatice. Este esential ca utilizatorul sistemului
informatic ori a mijlocului de stocare a datelor informatice sd fie prezent la efectuarea procedeului probatoriu pentru
a supraveghea respectarea dispozitiilor legale si pentru a formula obiectii, in cazul incalcdrii acestora. De asemenea,
in cazul in care subiectul perchezitiei informatice este un avocat, procedeul probatoriu trebuie efectuat cu respectarea
secretului profesional. Dispozitiile privitoare la perchezitia informaticd pot fi imbunatatite prin reglementarea mai
multor garantii, iar dacd regulile sunt inspirate din jurisprudentd, avantajul este cd ele sunt testate de timp.

Cuvinte-cheie: garantii, secret profesional, specialist, mandat de perchezitie informaticd, probe digitale,
Jurisprudenta.
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I.ASPECTE INTRODUCTIVE

Perchezitia informaticd reprezinti un procedeu probatoriu din ce in ce mai utilizat in scopul obtinerii
de probe digitale, majoritatea infractiunilor fiind susceptibile si genereze astfel de urme. Simpla infractiune
de amenintare poate fi probati, in anumite circumstante, cu ajutorul E-mailurilor care, de cele mai multe ori,
in sectiunea header, contin informatii referitoare la adresa IP (Internet Protocol address) a sistemului informatic
prin intermediul ciruia e-mailurile au fost expediate. De asemenea, date informatice prezentind o listd a
datornicilor pot dovedi comiterea infractiunii de proxenetism, in forma obtinerii de foloase patrimoniale de pe
urma practicarii prostitutiei.

Probele digitale reprezintid informatii stocate, prelucrate sau transmise prin intermediul unui sistem
informatic, care au putere doveditoare pentru organele de urmirire penali si pentru instantele judecitoresti.?

Printre mediile informatice relevante in materia perchezitiei informatice pot fi enumerate computerele,
tabletele, telefoanele, dar si smart TV-urile ori computerele de la bordul autoturismelor. Recent a apirut
conceptul de smart light bulb, bec care poate fi conectat la telefon prin intermediul unor aplicatii special create
in acest sens. Furnizorii acestor produse pot si le imbunititeascd prin atasarea unor camere de filmat, a unor
microfoane sau a senzorilor, astfel incit miscirile, respectiv vocea utilizatorului s fie recunoscute ca elemente
care determind punerea in functiune a becului inteligent. Existd inclusiv becuri inteligente care detecteazi
momentul in care utilizatorul se afld in apropiere si se deschid automat. De asemenea, becul poate fi configurat
astfel inct si se inchidd in momentul in care utilizatoul pariseste locuinta.? Prin urmare, becurile inteligente pot
fi supuse atacurilor informatice, la fel ca toate produsele IoT (Internet of Things). Acest lucru a fost demonstrat
cand cercetitori in materie de securitate au reusit si obtind parola conexiunii la internet, la o distantd de 30 de
metri fatd de becul inteligent vizat. Cercetitorii au explicat cd, in acest context, pot fi introduse apoi pachete in

2 Ghid introductiv pentru aplicarea dispozitiilor legale referitoare la criminalitatea informaticd, Bucuresti, 2004, p. 70, disponibil
online (www.riti-internews.ro).

* G. O’Driscoll, 10 Things You Need to Know About Smart Light Bulbs, disponibil online la adresa http://homementors.com/10-
things-need-know-smart-light-bulbs/.
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reteaua mesh?, se pot captura detaliile Wi-Fi si decripta acreditirile, toate fird autentificare prealabild si fard
atentionarea existentei unei prezente striine.’ Prin urmare, ludnd in considerare rapiditatea cu care tehnologia
evolueazi, se poate considera ci inclusiv becul inteligent va putea fi supus perchezitiei informatice.

Internet of things, se referd in mod general la obiectele de zi cu zi care pot fi interconectate la o
retea.® Se pot imagina mai multe exemple de corupere a dispozitivului. Un hacker poate si uneasci mai multe
dispozitive 1o, deja corupte, astfel incit si formeze o retea de tip botnet” care s fie apoi folositd pentru a
trimite spamuri. In acelasi timp, hacker-ul poate incerca si acceseze reteaua de acasd a victimei asa incit si
infecteze sistemul informatic (de exemplu, computerul) si si exploateze existenta unui dispozitiv IoT in retea,
fie el doar o masini de spilat care poate comanda detergent suplimentar. In fapt, este de asteptat ca in viitor
dispozitivele IoT si fie cele mai predispuse atacurilor venite din partea hackerilor, din moment ce vor exista
diverse produse slabe calitativ, cu un nivel de securitate extrem de scizut, care cel mai probabil vor fi imposibil
de upgradat sau in privinta cirora nu vor putea fi eliminate vulnerabilititile descoperite.® In mod particular,
hackerul poate si blocheze temporar accesul la un dispozitiv scump, si si ceard o sumi mare de bani pentru
restabilirea functionirii. De exemplu, majoritatea tv-urilor vindute azi sunt imbunititite cu functii smart care
le fac apte si se conecteze la internet, dar fird a avea un sistem de protectie (firewall sau antivirus), astfel incat
este suficient de facild coruperea TV-ul prin intermediul unui virus ca pe ecran si apard un mesaj, care nu poate
fi indepirtat si prin care si se solicite remiterea unei anumite sume de bani pentru ca T'V-ul si poati fi din nou
folosit. Un atac asupra televizorului este mult mai eficient decit asupra computerului, de exemplu, pentru ci
nu existd posibilitatea instaldrii unei versiuni noi a sistemului de operare a dispozitivului.’

Printre sistemele informatice poate fi enumerat si faxul. Conform art. 181 alin. (1) C.pen., faxul este un
sistem informatic, avind capacitatea de a stoca in memoria internd date informatice precum faxurile trimise si
receptionate. De asemenea, si instumentul de plati electronici este un mijloc de stocare a datelor informatice.™
Perchezitia acestor instrumente precum sunt cardurile bancare, pot oferi probe digitale organului de urmirire
penald. Cardurile bancare variazi de la cele mai simple, care prezintd informatii precum numirul de cont,
numele utilizatorului ori data expiririi, la cele mai complexe care pot oferi date precum istoricul plitilor ori
a retragerilor de numerar. Un asemenea istoric poate conduce organul de urmirire penali la identificarea
locului de unde utilizatorul a interactionat cu un anumit bancomat si a orei cind a fost indepliniti activitatea
de plati sau de retragere de numerar.” Aceste date pot fi extrem de valoroase in situatia in care suspectul sau
inculpatul invocd posesia unui card clonat, card care nu a fost folosit pentru retragerea de numerar, respectiva
persoani nefiind singura care detine o cloni a cardului. O asemenea apirare este posibild in contextul in care
un instrument de plati electronici a fost clonat, in mod repetat, pentru a fi utilizatat de persoane diferite, care
se afld In zone georgrafice diferite.’? Prin urmare, instrumentul de platd electronicd, reprezentind un mijloc
de stocare a datelor informatice care pot prezenta valentd probanti pentru organele judiciare, poate fi supus

* Topologia mesh reprezinta o retea care este destinatd transportarii datelor, instructiunilor si serviciilor de transport voce prin
nodurile de retea. Conexiunile vor fi continue chiar daca exista legéturi deteriorate sau blocate. Reteaua mesh fara fir (wireless) este
cea mai frecventa topologie folositd in prezent. A se vedea site-ul http://igordoctorl.blogspot.ro/p/topologia-retelelor-de-calculatoare.
html.

> M. Rouse, Smart Bulb (smart light bulb), disponibil online la adresa http://internetofthingsagenda.techtarget.com/definition/
smart-bulb-smart-light-bulb.

¢ F Xia, L. T. Yang, L. Wang, A. Vinel, Internet of Things, ,International Journal of Communication Systems’, in
»International Journal of Communication’, vol. 25, 2012, p. 1, disponibil online la adresa https://pdfs.semanticscholar.
0rg/930c/4981e87584afa7e6f1f4977323e365aae097.pdf.

7 O retea de calculatoare infectate cu software de tip bot permite infractorilor numiti boti sa preia, in mod ilegal, controlul
acestora prin atacuri informatice sau trimiterea de mesaje spam. A se vedea A. Letia, Metode de investigare a criminalitdtii informatice,
»Dreptul’, nr. 12/2013, p. 254, nota 10.

8 E. Ronen, A. Shamir, Extended Functionality Attacks on IoT Devices: The Case of Smart Lights, Weizmann Institute of Science,
Rehovot, Israel, p. 1, disponibil online la adresa (http://www.wisdom.weizmann.ac.il/~eyalro/EyalShamirLed.pdf).

’ E. Ronen, A. Shamir, op. cit., p.2.

19S. Bogdan, D.A. Serban, G. Zlati, Noul Cod penal. Partea speciald, Universul Juridic, Bucuresti, 2014, p. 697. A se vedea si
M. Dobrinoiu, Comentariu, in V. Dobrinoiu si colab., Noul Cod penal comentat. Partea speciald, vol. II, Universul Juridic, Bucuresti,
2012, p. 911 61 912.

W G. Zlati, Perchezitia sistemelor informatice si a mijloacelor de stocare a datelor informatice (II), in ,Caiete de drept penal”, nr.
4/2014, p. 77

12 Ibidem.
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perchezitiei informatice doar in baza unui mandat de perchezitie valabil emis.

Daci in cazul cardurilor bancare complexe nu apare nicio indoiali cu privire la capacitatea acestora de
a reprezenta mijloace de stocare ce pot fi perchezitionate informatic, cazul cardurilor bancare standard a ficut
obiectul unor controverse legate de natura acestora.”® Astfel, in cauza US v. Eric-Arnaud De LIsle', Curtea a
hotirit ci citirea benzii magnetice a cardului bancar nu reprezintd o perchezitie informatici.” Hotidrirea a rimas
definitivi prin respingerea ciii de atac. Cauza este interesantd deoarece cunoaste si argumente in sens contrar,
dezvoltate de citre judecitorul Kelly. Acesta isi pune intrebarea in ce misurd asteptarea la intimitate cu privire
la informatiile stocate pe banda magneticid este sau nu rezonabili. Potrivit judecitorului, rispunsul trebuie
circumscris in functie de existenta unor bariere tehnice care si impiedice persoana si isi rescrie informatiile
pe banda magnetici a cardului. Astfel, dacd informatiile pot fi modificate fird prea mare dificultate, atunci
existd o asteptare rezonabili la intimitate in privinta continutului benzii, in baza jurisprudentei conform cireia
ori de cite ori se procedeazi la citirea continutului unui suport rescriptibil de stocare a informatiei digitale,
devin aplicabile garantiile previazute in cazul unei perchezitii informatice. Prin urmare, dacd banda magnetici
a cardului este un dispozitiv de stocare digitald, chiar dacd are o capacitate de stocare limitati, citirea datelor
informatice intrd sub incidenta prevederilor perchezitiei informatice. Contrar opiniei majoritare a curtii,
judecitorul considerd ci este posibild verificarea identititii dintre datele stocate si informatiile existente pe
partea din fatd a cardului doar in urma scanirii cardului, iar rezultatul pozitiv al cdutirii nu poate justifica
legalitatea ori nelegalitatea actiunii. O perchezitie nu poate si devinid legald in urma a ceea ce s-a gisit prin
efectuarea perchezitiei. In drept, verificarea se face de la inceputul actiunii, iar caracterul legal sau ilegal nu e
schimbat in functie de succesul actiunii.

Prin urmare, dacd informatia stocatd poate si fie modificatd in mod legal de citre utilizator, prin
operatiunea de rescriere, nu ar fiilegal ca utilizatorul si rescrie pe banda magneticd a cardului pe care intentioneazi
sd nu il mai foloseasci o lungi perioadi de timp, informatia “parolacontuluimeubancareste78911Y783”, pentru
ca apoi sd o recupereze in cazul in care o va uita. Judecitorul mai aratd ci viitoarele hotiriri ale instantelor
trebuie si aibd in vedere si evolutia tehnici si sistemele mai complexe care sunt deja in folosintd sau in dezvoltare.
Recent, multe dintre cardurile de credit din SUA contin cipuri, astfel inct au o capacitate de stocare mult mai
mare decit vechile carduri cu bandd magnetica.’

Perchezitia informatici este o activitate care prezinti numeroase dificultiti cu atdt mai mult cu cit acest
procedeu probatoriu presupune un grad mare de ingerinta in viata privati a utilizatorului sistemului informatic
ori a mijlocului de stocare a datelor informatice. Situatia din prezent a normelor specifice acestei activititi este
una defavorabild, garantiile reglementate sunt prea putine iar dintre cele previzute, multe pot fi cu usurintid
eludate, astfel incit o viitoare condamnare a Romaniei la Ct.E.D.O. este probabil.

Dificultitile se amplificd atunci cind speta cuprinde elemente precum virtualizarea ori atunci cind in

13 Nota redactiei: apreciem ca nu existd vreo diferenta la nivelul cardurilor bancare ori a instrumentelor de plati electronice
in general, atita vreme cit acestea au natura unui mijloc de stocare a datelor informatice. Iar pentru aceasta este necesar sa discutam
despre un suport fizic susceptibil sa stocheze date informatice.

" Hotdrdrea in Cauza 15-1316, 8 iunie 2016, p. 2, disponibila online (http://media.ca8.uscourts.gov/opndir/16/06/151316P.
pdf).

15 Stare de fapt: Eric-Arnaud De Llsle este oprit in trafic si din cauza mirosului de marijuana, a fost perchezitionata masina
conducitorului auto. In urma perchezitiei au fost gisite, nu droguri, ci numeroase carduri bancare. Acestea au fost scanate, activitate
in urma céreia s-a descoperit ca unele carduri nu contineau nicio informatie, iar altele contineau informatii neconforme cu realitatea.
Judecat pentru detinerea de dispozitive de acces neautorizate sau contraficute, De Llsle a cerut excluderea probelor obtinute prin
scanarea cardurilor intrucat reprezinta o perchezitie informatic, efectuati in lipsa unui manadat de perchezitie. In replica s-a aritat
cd majoritatea cardurilor de plastic contin 3 linii cu informatii stocate pe banda magnetica (numér de cont, nume utilizator si cod
de identificare). Potrivit unui expert in investigarea fraudelor, banda magnetica contine in general si data de expirare a cardului.
Informatia regésitd pe banda magnetica ar trebui sa fie aceeasi cu cea gésita pe partea din fatd a cardului, asa incat nu exista o asteptare
rezonabild la intimitate pentru informatii aflate la vedere. Un card este re-codificat atunci cdnd banda magenticé este rescrisa. Cu
privire la cardurile in cazul cirora nu s-au gasit informatii in momentul scanarii, expertul a aratat ca lipsa datelor indicé faptul cd
acestea sunt contraficute. In cauz, s-a considerat ci scanarea cardului poate fi aseminata cu folosirea luminii ultraviolete pentru a
identifica dacd un ordin de plata este autentic. Curtea a considerat ci, in mod normal, informatia stocaté este identica informatiei
scrise pe partea din fata a cardului si ca banda magneticd a cardurilor, in spetd, nu continea informatii, ori continea informatii
corespunzatoare unor carduri de credit furate, asa incit nu exista o asteptare rezonabila la intimitate din moment ce informatia nu
exista ori aceasta era falsd.

16 Hotdgrdrea in Cauza 15-1316, cit. supra, 8 iunie 2016, p. 11 si urm.
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cauzd sunt incidente bazele de date. Virtualizarea creazd inconveniente in efectuarea perchezitiei informatice
deoarece presupune utilizarea unui singur computer pentru a fi rulate mai multe sisteme de operare.
Inconvenientul cu care se confruntd specialistul ori lucritorul de politie specializat, in punerea in aplicare a
mandatului de perchezitie informatici constd in faptul ci datele din masina virtuald (virtual machine) sunt
stocate fizic intr-un mod in care devin vizibile doar atunci cind masina virtuald opereaza.

Pentru conectarea la masina virtuald sau pentru decriptarea fisierelor, astfel incit informatiile si fie
vizibile, este adesea necesard utilizarea cheilor de acces. Astfel, organele judiciare vor fi apte si localizeze fizic
server-ul (sistemul informatic) care gizduieste datele informatice, dar fird a le fi accesibild informatia deoarece
aceasta este stocatd intr-o masind virtuald pentru rularea cireia este necesari o cheie de acces. Bazele de date
relationale reprezinti o altd variantd de stocare a informatiilor in fisiere, care se bazeazd pe legitura care
intervine intre pirtile care formeazd informatia. Cimpurile care contin informatii nu este necesar a fi stocate
intr-un singur sistem informatic ori mijloc de stocare a datelor informatice, dar software-ul care prelucreazi
bazele de date permite utilizatorului si introduci date si si realizeze operatii din fata unui singur astfel de
sistem. Fara software-ul potrivit, informatiile vor apirea ca o serie dintr-un cimp de informatii, lipsit de sens."’

II. MEDIUL CLOUD

Mediul cloud poate fi catalogat drept unul dintre cele mai problematice elemente cu care se confruntd
organul judiciar in dispunerea si efectuarea perchezitiei informatice. Acest mediu permite utilizatorilor acces la
datele digitale prin intermediul internetului, indiferent care este sistemul informatic folosit.'”® Inconvenientul
in realizarea perchezitei informatice este cauzat de locatia geograficd in care datele informatice, apartinand
utilizatorului sistemului informatic, se gisesc, pentru ci, de cele mai multe ori, apar implicatii de naturd
transfrontalierd.”

In multe cazuri, mandatele de perchezitie informatici fac referire la o locatie specificd, fird a se tine
cont de natura probelor digitale, ajungindu-se la compararea mijlocului de stocare a sistemului informatic cu
un dulap cu sertare. Dezavantajul acestei abordiri este acela potrivit ciruia procurorul, inainte de inceperea
efectudrii perchezitiei sau in momentul redactirii referatului de incuviintare a efectudrii perchezitiei informatice,
este posibil si nu aibd cunostinti despre locatia exacti a datelor. Utilizatorii pot fi conectati la o retea printr-un
sistem informatic care functioneazi precum un simplu terminal. Majoritatea fisierelor se pistreazd intr-un alt
sistem informatic, aflat intr-o alti locatie. E-mailurile, documentele, pozele, aplicatiile sau alte astfel de date
informatice sunt fiecare stocate in cadrul unor servere (sisteme infomatice) diferite. Astfel, daci specialistul
ori lucritorul de politie specializat care efectueazi perchezitia, in prezenta procurorului sau a organului de
cercetare penald, va ciuta probe digitale doar in sistemul informatic al utilizatorului, foarte putine informatii
vor fi gisite deoarece, in realitate, toate informatiile importante sunt stocate in alte sisteme informatice din
cadrul retelei.? Discutia este aseminitoare si cu privire la mediul cloud. Devine extrem de dificild localizarea
unui server pe care sunt stocate date informatice din moment ce infractorii se bazeazi pe accesul de la distanti
pentru salvarea si procesarea informatiilor, folosind dispozitive indepirtate. Popularitatea de care beneficiazi
mediul cloud a transformat urmirirea penald a infractiunilor intr-o operatiune dificili. Mediul cloud poate fi
folosit de infractori pentru stocarea datelor digitale pe un server care se afli in afara jurisdictiei instantelor din
tara de rezidenta.

De-a lungul timpului au fost dezvoltate mai multe teorii pentru combaterea pierderii datelor digitale in
lumea cloud. Abordarea traditionald a fost aceea a principiului teritorialititii, in virtutea ciruia este competentd
instanta in circumscriptia cireia sunt localizate datele. In principiu, aceastd abordare impiedici investigatiile din
cauza faptului cd, de multe ori, nici furnizorul serviciului cloud nu stie unde sunt localizate exact datele digitale.
O altid teorie este aceea a principiului nationalititii, in virtutea ciruia nationalitatea infractorului determini
competenta instantei. Principiul impune anumite restrictii din moment ce infractorii pot, cu usurinti, sd

17]. M. Cauthen, Executing Search Warrants in the Cloud, disponibil online la adresa https://leb.fbi.gov/2014/october/executing-
search-warrants-in-the-cloud.

18 S.M. Corradi, Be Reasonable! Limit Warrantless Smart Phone Searches to Gant’s Justification for Searches Incident to Arrest, in
,Case Western Reserve Law Review”, vol 63, nr. 3, 2013, p. 959.

¥ ]. M. Cauthen, op. cit.

2 Ibidem.
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fie cetiteni strdini, avind in vedere ci infractionalitatea cibernetici este transfrontalierd si nu este nevoie de
existenta unei apropieri fizice in realizarea atacurilor. Mai mult, datele digitale nu au o nationalitate pentru
ci nationalitatea este un atribut al individului. A treia abordare este cea a principiului steagului, conform
ciruia infractiunile comise pe nave, aeronave se supun jurisdictiei statului in care navele sau aeronavele au
fost inmatriculate, indiferent de locatia lor la momentul comiterii infractiunii (art. 22 Conventia cu privire la
infractionalitatea cibernetici). Dezavantajul teoriei steagului este acela ¢ infractorii ar putea fi determinati si
aleagd un furnizor al serviciului cloud care si nu se supuni niciunei jurisdictii (pirate flag).*

Microsoft a castigat o luptd importantd pentru utilizatorii Europeni ai produselor companiei, intr-
un proces deschis impotriva Departamentului de Justitie din SUA. Reprezentantii Microsoft au aritat ci au
adus in fata instantei cazul deoarece considerd ci cetitenii europeni si organizatiile isi doresc ca datele si fie
protejate de normele europene, nedorind ca e-mailurile si documentele lor si fie supuse riscului de a fi accesate
de citre guvernul SUA potrivit regulilor din SUA. Daci initial curtea a obligat compania Microsoft si furnizeze
anumite E-mailuri localizate geografic in afara jurisdictiei SUA, in calea de atac, s-a decis ci mandatul de
perchezitie emis din interioriul SUA nu poate afecta datele clientilor Microsoft stocate in stdinitate. Curtea
confirmi, prin urmare, ci mandatul de perchezitie informaticd emis nu se aplicd extrateritorial, cu privire la
consumatori ale ciror date sunt stocate in afara Statelor Unite, si aratd ci protectia legald din lumea fizici se
aplicd, in aceeasi masurd, si domeniului digital.*? Prin urmare, curtea de apel, in baza jurisprudentei Morrison v.
National Australia Bank, a considerat ci legislatia americani este meniti si se aplice doar in jurisdictia SUA.*

Amplasarea datelor provoaci numeroase dezbateri, in special in legiturd cu riscurile la adresa
confidentialititii pe care le presupune transferul datelor in alte jurisdictii. Definitoriu, in cazul mediului cloud,
este faptul ci deservirea clientilor se realizeazi din centre de date dispersate geografic. Chiar si in situatia in care
centrul de date si clientul se afld in aceeasi jurisdictie, datele utilizatorului sunt transferate in alte amplasamente,
in vederea realizirii clonelor (copii) de rezervd pentru recuperarea datelor in situatia dezastrelor. Astfel, este
mai importantd transparenta cu privire la locul de stocare al principalelor seturi de date si a fluxurilor de date
aferente, decit negocierea unui anumit amplasament al centrului de date.?* Prin urmare, stocarea poate si se
realizeze intr-un centru de date din apropiere, sau informatia poate si fie impirtitd intre mai multe centre de
date ori stocati in striinitate. In anumite imprejurdri, daci utilizatorul este conectat prin intermediul unui
sistem informatic care permite doar un control limitat, precum este tableta sau telefonul mobil, este probabil ca
nici utilizatorul si nu poati identifica locul unde datele sunt, din punct de vedere fizic, localizate.

De asemenea, este posibil in vederea unor acorduri, ca furnizorul serviciilor s aibi acces fizic la informatii
dar fird posibilitatea de a ciuta sau de a recupera date, deoarece acestea sunt deseori criptate printr-o cheie
digitala privatd. Astfel, cel responsabil cu efectuarea perchezitiei, va descoperi ci a existat in trecut o conexiune
la date, dar firi a obtine informatiile ciutate. In situatia datelor criptate, chiar daci specialistul ori lucritorul
de politie specializat determini localizarea fizicd a acestora, operatiunea este insuficienti deoarece informatia
criptatd nu va putea fi folositd.”

Produsele companiei Apple au reprezentat, adesea, adevirate provociri pentru organele judiciare.
Au existat numeroase hotdrari prin care compania a fost obligatd si producid un software care si permitd
autorititilor deblocarea telefoanelor create de companie. Intre FBI si Apple au apirut conflicte declansate de

21 G. Vaciago, Remote forensics and cloud computing: an italian and european legal overview, in ,,Digital Evidence and Electronic
Signature Law Review”, vol. 8, 2011, p. 124.

22 ]. Frank , Our search warrant case: Microsoft's commitment to protecting your privacy, disponibil online la adresa https://
blogs.microsoft.com/eupolicy/2016/09/05/our-search-warrant-case-microsofts-commitment-to-protecting-your-privacy/. Cazul a
inceput in anul 2013 cand o instantd din New York a emis un mandat prin care se solicita companiei Microsoft sd identifice toate
e-mailurile si informatiile private asociate unui anumit cont gazduit de aceasta. E-mailurile contului au fost localizate in Dublin,
Irlanda, unul dintre centrele de date detinute de companie. Microsoft a furnizat informatiile cu privire la cont, care au fost localizate
pe serverele (sistemele informatice) din SUA, dar a refuzat sd predea si e-mailurile, invocand necompetenta teritoriald in emiterea
unui mandat de perchezitie informatica pentru informatiile stocate in strainatate.

2 A. Orlowski, Microsoft wins landmark Irish data slurp warrant case against the US, disponibil online la adresa http://www.
theregister.co.uk/2016/07/14/microsoft_wins_landmark_irish_warrant_case_against_usa/.

#S. Ahmed, Cloud Computing: Aspecte legate de contractare si comformitate pentru departamentele juridice interne, in ,,Revista
romana de drept al afacerilor”, nr. 2/2014, p. 105-106.

» Ibidem.
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faptul daci si in ce misurd instanta poate s oblige producitorii sd asiste la deblocarea telefoanelor mobile ale
ciror date sunt protejate prin criptare. In 2015 si 2016, Apple a atacat cel putin 11 hotirari provenite de la
instante din SUA prin care compania era obligati si produci un astfel de software. In una dintre situatii, FBI
dorea deblocarea Iphon-ului recuperat de la unul dintre participantii la un atac terorist din decembrie 2015
din San Bernardino, California, in care au fost omorate 14 persoane iar 22 de persoane au fost rinite. Cei
doi atacatori au fost ucisi de citre politisti, dar nu inainte ca infractorii si isi distrugi telefoanele personale.
Un telefon de serviciu a fost recuperat dar era blocat cu o cheie de acces, iar la introducerea unui numair de
10 parole gresite, telefonul era programat s stergi toate informatiile. Apple a refuzat si creeze software-ul.
Cu toate acestea, FBI au anuntat gisirea unei terte pirti aptd si asiste la deblocarea Iphon-ului. Prin urmare,
FBI au renuntat la dreptul de a obliga compania Apple la crearea software-ului si au anuntat ci au deblocat
telefonul mobil. Au existat si hotdrari ale instantei in sens contrar, de exemplu, intr-o spetd, in Brooklyn, un
judecitor a decis ci Apple nu poate fi obligat si deblocheze Iphon-ul. Hotirdrea a fost atacati, dar apoi s-a
renuntat la calea de atac in considerarea faptului g, in cele din urmai, a fost obtinuti cheia de acces corecta.

Criptarea datelor informatice poate fi considerati echivalenti lipsei acelor date informatice atit timp
cit nu a fost utilizatd cheia pentru decriptarea datelor, de aici rezultind miza uriasd a obtinerii unei hotirari
care si oblige compania Apple la crearea unui software special in vederea deblocirii telefonului si a decriptarii
datelor. In general, alternativa obligirii utilizatorului si furnizeze o cheie de decriptare se anunti a fi mult
mai problematici. Obligarea la decriptare a datelor informatice trebuie vizuti ca un proces de creare a datelor
incriminatorii, deoarece informatiile criptate nu pot folosi ca probe in acuzare din moment ce acestea nu
pot fi supuse procesului de interpretare. Singura care conduce la dobandirea valentelor probatorii a datelor
informatice este decriptarea acestora (transformarea continutului ilizibil intr-un continut lizibil). Remiterea de
citre utilizator a continutului necriptat presupune douid constante: o declaratie a apartenentei continutului si o
recunoastere a faptului ci acesta este criptat, confirmand astfel controlul, posesia si autenticitatea.

Prin urmare, valoarea actului de remitere este una testimoniali. Un alt inconvenient rezultat din
solicitarea decriptirii de citre utilizator a datelor informatice este acela potrivit ciruia informatiile criptate
pot prezenta un continut care si nu fie relevant in cauzi, situatie in care utilizatorul este pus si selecteze
informatiile relevante. Actiunea de selectare va avea o valoare testimoniald prin faptul ci se recunoaste astfel
puterea probantd a anumitor informatii stocate in sistemul informatic.?

Utilizarea criptografiei nu poate fi perceputi ca o actiune care dovedeste existenta unei activititi
infractionale. Criptarea trebuie vizuti ca o formi de protectie a datelor informatice. Faptul ci aceasta poate fi
utilizata si cu intentia de a ascunde probe digitale ale savarsirii unei infractiuni nu este decit o exceptie, care
nu poate suprima prezumtia de nevinovitie de care trebuie si beneficieze suspectul sau inculpatul.?” Procesul
de criptate sau decriptare se realizeazi prin intermediul unei chei (key), precum este parola, memory stick-ul,
urma papilard ori vocea utilizatorului. Este necesar a se face distinctia intre notiunea de parold, reprezentatd
de un sir de caractere si cea de cheie pentru decriptare, aceasta din urmai fiind o notiune mai complexi care
include chiar si vocea utilizatorului ori elemente tangibile precum este urma papilard.?® Cheia de criptare are
inclusiv rolul de a modifica, prin utilizarea ei, continutul datelor informatice, iar nu doar de a permite accesul
la acestea, asa cum se intAmpli in cazul parolei. In cazul transmiterii cheii, indiferent de modul in care se
realizeazd, pe cale orald sau in scris, fiecare dintre aceste ipoteze poate determina activarea privilegiul contra
autoincrimindrii.”

Dezvoltarea tehnologiei aduce cu sine necesitatea adaptirii metodelor de combatere a fenomenului
infractional. Aparitia telefoanelor mobile pentru deblocarea cirora se soliciti amprenta utilizatorului constituie
o nouid provocare cu care se confruntd organele judiciare. Lansarea de citre compania Apple a telefonului care
permite recunoasterea amprentei a fost considerat un salt in materie de securitate. Sistemul s-a dovedit sigur,
amprentele scanate erau stocate, criptate si procesate local, fird a fi trimise companiei Apple pentru verificiri,
dar cu toate acestea, sistemul a creat motiv de ingrijorare pentru anumiti experti. Se punea problema modului

% G. Zlati, Privilegiul contra autoincrimindrii si criptografia, ,Penalmente Relevant”, nr. 1/2006, disponibil online (http://www.
revista.penalmente.ro/nr1-2016/autoincriminare-criptografie), p. 46-47.

2 Idem, p. 22.

2 Idem, p. 24.

» Idem, p. 42-43.
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in care telefonul securizat cu amprentd urma si fie manipulat in instantd. Confruntat cu o astfel de problemi, in
2014, un judecitor din Virginia a hotirat cid politia poate si foloseasci forta pentru a debloca smartphonul cu
ajutorul amprentei. De asemenea, un judecitor din Los Angeles a emis un mandat de perchezitie informatici,
impunind posesoarei telefonului mobil folosirea amprentei pentru deblocarea telefonului, desi nu era clar
scopul ciutirii. Telefonul apartinea unei femei de 29 de ani, prietena unui birbat acuzat de apartenenta la un
grup infractional. Autorititile competente din Los Angeles au fost nevoite si actioneze de urgenti in emiterea
si executarea mandatului deoarece nedeblocarea dispozitivului intr-un interval mai mare de 48 de ore conducea
la imposibilitatea folosirii amprentei, solicitindu-se codul de acces. Hotirarea instantei a fost fundamentati pe
ratiunea ci amprentele, precum si ADN-ul sau scrisul, sunt acceptate, nedezviluind ceva ce se afld in mintea
suspectului ori a inculpatului.

Metoda prin care utilizatorul telefonului ar fi putut si evite aceastd situatie ar fi fost inchiderea
dispozitivului, astfel incit la deschiderea telefonului si fie necesari introducerea codului PIN sau a unei chei de
acces.” Astfel cum se considerd in literatura de specialitate, existd situatii in care folosirea urmei papilare drept
cheie in vederea decriptirii datelor informatice determind aplicabilitatea privilegiului contra autoincrimindrii.
In situatia in care organele de urmdrire penali nu cunosc modalitatea decriptarii datelor, utilizatorul nu poate
fi constrans si coopereze.

Consimtimantul utilizatorului nu va fi insi necesar in misura in care organele de urmdrire penald
cunosc faptul ci datele informatice pot fi decriptate prin folosirea urmei papilare. In cel din urmi caz, cooperarea
este consideratd a fi pasivi si nu va face obiectul privilegiului contra autoincrimindrii. Solutia este identici si
cu privire la utilizarea ADN-ului ori a scanirii retinei ori a irisului in scopul decriptirii datelor informatice.*!
Decriptarea prin intermediul vocii utilizatorului implica rostirea unui anumit cuvant sau fraze, fiind importanta
nu doar identificarea caracteristicilor vocii utilizatorului ci si a continutului care urmeazi a fi folosit.

Rezultd astfel existenta unei componente testimoniale care va fi acoperitd de privilegiul contra
autoincriminirii.*2 In situatia in care prezinti relevanti numai caracteristicile vocii, atunci privilegiului contra
autoincrimindrii nu poate fi invocat. Prin urmare, decriptarea datelor informatice incriminatorii prin folosirea
vocii utilizatorului implici, de principiu, o recunoastere a criptirii datelor si a apartenentei acestora.”

II1. DISPUNEREA PERCHEZITIEI INFORMATICE

Conform prevederilor art. 168 alin. (2) C.proc.pen., coroborate cu cele ale alin. (16) din acelasi articol,
perchezitia informatici se dispune, la cererea procurorului, de citre judecitorul de drepturi si libertiti, in cursul
urmiririi penale sau de citre instantd, la cererea procurorului, a partilor, a persoanei vitimate sau din oficiu, in
cursul judecitii. Perchezitia informatici se dispune atunci cand ,pentru descoperirea si stringerea probelor este
necesard cercetarea unui sistem informatic sau a unui suport de stocare a datelor informatice”, asa cum rezulti
din teza finald a alin. (2), precum si din prevederile alin. (16). O asemenea cerinti este insuficientd luind in
considerare caracterul perchezitiei de a restringe drepturi si libertiti fundamentale, dintre care dreptul la viata
privatd garantat de art. 8 din Conventia Europeani a Drepturilor Omului.

Conventia prevede in art. 8 parag. (1) faptul ¢ ,orice persoani are dreptul la respectarea vietii sale
private si de familie, a domiciliului sdu si a corespondentei sale”, in parag. 2 dispunindu-se ci ,nu este admis
amestecul autorititii publice decit in misura in care acest amestec este previzut de lege si dacid constituie
o mdsurd care, intr-o societate democraticd, este necesard securititii nationale, sigurantei publice, bunistarii
economice a tirii, apiririi ordinii si prevenirii faptelor penale, protectiei sinititii sau a moralei, ori protectiei
drepturilor si libertitilor altuia”. Din cuprinsul acestor reglementiri rezulti ci inviolabilitatea domiciliului si a
corespondentei sunt concepte in stransi legiturd cu respectul vietii intime si de familie.**

In literatura de specialitate s-a considerat ci misura perchezitiei domiciliare trebuie aplicati restrictiv,
in cazuri exceptionale, cu respectarea conditiilor de a fi vorba despre comiterea unei infractiuni; de a fi inceputi

K. Waddell, Police Can Force You to Use Your Fingerprint to Unlock Your PhoneBut they can’t make you cough up your passcode,
disponibil online la adresa http://www.theatlantic.com/technology/archive/2016/05/iphone-fingerprint-search-warrant/480861/.

! G. Zlati, Privilegiul contra autoincrimindrii si criptografia, cit. supra., p.45.

32 [dem, p. 36.

3 Idem, p. 47.

* G. Mateut, Tratat de procedurd penald, Partea generald, vol. I, C.H. Beck, Bucuresti, 2007, p. 244.
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urmirirea penald pentru acea infractiune; de a exista, cu privire la persoanele invinuite, elemente serioase de
vinovitie, iar nu numai simple bdnuieli; iar efectuarea perchezitiei si fie dictatd de puternice prezumtii ci pe
aceastd cale se vor descoperi probe in sarcina invinuitului.*> Avand in vedere gradul ridicat de ingerintd in
viata privati a utilizatorului sistemului informatic ori a posesorului mijlocului de stocare, ar fi oportun ca si in
dispunerea perchezitiei informatice si fie verificatd indeplinirea acestor conditii.

Perchezitia informatici se va dispune doar atunci cind misura este necesari si proportionald cu scopul
urmirit.* Totodatd, nu este suficient ca legea si prevadi o ingerinti in exercitiul unui drept, ci ea trebuie fie
accesibild tuturor, adici si fie publici, si s fie previzibild, suficient de precisd pentru a permite individului si
actioneze in conformitate cu prevederile ei. Prin urmare, legea trebuie si defineasci intinderea si modalititile
de exercitare a functiilor autorititilor publice competente in materie cu suficientd claritate pentru a proteja
individul impotriva arbitrariului*” (cauza Rotaru c. Romaniei).

IV. CARACTERUL URGENT SI RESPECTAREA GARANTIILOR

1. Constatarea tehnico-stiintifica

Perchezitia sistemului informatic sau a suportului de stocare a datelor informatice reprezinti, astfel
cum se prevede in art. 168 alin. (1) C.proc.pen., procedeul de cercetare, descoperire, identificare si stringere a
probelor stocate intr-un sistem informatic sau suport de stocare a datelor informatice. Perchezitia se realizeazi
prin intermediul unor mijloace tehnice si proceduri adecvate care s asigure integritatea informatiilor continute.

In doctrini a fost evidentiat faptul ci referirea in cadrul normelor de incriminare att la sistemul
informatic cit si la mijlocul de stocare a datelor informatice este lipsitd de utilitate practici din moment ce
datele informatice pot fi stocate doar pe un mijloc (suport) de stocare a datelor informatice. Mijlocul de stocare
poate avea o existentd autonoma fati de orice alt sistem informatic, exemple in acest sens pot fi memory stick-
ul ori hard drive-ul extern, sau poate reprezenta o parte integrantd a sistemului informatic, precum este hard
drive-ul unui laptop. Esential este faptul ci perchezitia informatici nu se poate efectua asupra unui sistem
informatic ciruia ii lipseste suportul de stocare. Prin urmare, s-a concluzionat ci perchezitia informatici se
realizeazd asupra mijloacelor de stocare a datelor informatice, ca parte intergranti ori independentd de un
sistem informatic.’®

Perchezitia informatici diferd de o constatare tehnico-stiintificd, acesta din urma reprezentand mijlocul
prin care se folosesc, in faza de urmirire a procesului penal, cunostintele unui specialist sau tehnician, pentru
limurirea urgentd a unor fapte sau imprejuriri care necesitd cunostinte de specialitate. Prin urmare, privind
aspecte diferite, obiectul perchezitei informatice nu poate face obiectul unei constatiri tehnico-stiintifice.

Daci perchezitia informaticd vizeazd cercetarea, identificarea si stringerea de probe, constatarea
tehnico-stiintificd are ca obiect limurirea unor fapte sau imprejuriri care necesitd cunostinte de specialitate.
Astfel, redactarea unui raport de constatare tehnico-stiintifici in care si se consemneze realizarea unor
activitdti specifice perchezitiei informatice trebuie s duci la recalificarea acestuia ca fiind un veritabil proces-
verbal de perchezitie informatici si intreaga activitate trebuie si respecte prevederile art. 168 C.proc.pen.
Caracterul urgent al activititilor preconizate nu poate justifica efectuarea unei constatiri tehnico-stiintifice,
deoarece perchezitia informaticd propriu-zisd poate fi efectuatd imediat dupa finalizarea copiei, fiind intocmit
in acest sens un singur proces-verbal. Se poate imagina, prin exceptie, situatia in care activititile componente
ale perchezitiei informatice au loc in zile diferite, caz in care se vor incheia procese-verbale diferite, atunci
cand sunt perchezitionate mai multe mijloace de stocare si se decide si se efectueze mai intii copiile dupi
fiecare mijloc de stocare in parte, dupd care, la o datd ulterioard, si fie efectuatd perchezitia in legiturd cu
fiecare copie in parte. In practica judiciari se intdlneste si ipoteza in care perchezitia informaticd propriu-zisi
asupra copiei efectuate devine obiect al unei constatiri tehnico-stiintifice. O asemenea abordare poate permite
eludarea prevederilor legale ce instituie anumite garantii procedurale in contextul efectudrii unei perchezitii

> A se vedea 1. Tanoviceanu, V. Dongoroz, Tratat de drept si procedurd penald, vol. IV, editiunea a doua, Ed. Curierul Judiciar,
Bucuresti, 1927, p. 618.

¢ A. C. Moise, Metodologia investigdrii criminalistice a infractiunilor informatice, Ed. Universul Juridic, Bucuresti, 2011, p. 205.

7 G. Mateut, Tratat de procedurd penald, Partea generald, cit. supra., p. 245.

# M. Udroiu, G. Zlati, Comentariu in M. Udroiu (coord.), Codul de procedurd penald. Comentariu pe articole, editia a II-a,
C.H.Beck, Bucuresti, 2017, p. 831.
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informatice, fiind nelegald.*” Prin urmare, activititile specifice unei perchezitii informatice nu pot fi efectuate
cu ajutorul constatirilor tehnico-stiintifice, dar, cu toate acestea, constatirile tehnico-stiintifice pot fi utilizate
pentru analiza datelor obtinute in urma unei perchezitii informatice. Cu ajutorul constatirii tehnico-stiintifice
se poate, de exemplu, stabili in ce masurd datele informatice au fost criptate, aviand in vedere faptul ci prin
operatiunea de criptare se obtine nu doar securizare datelor digitale, ci se poate ajunge chiar la ipoteza in care
procesul de criptare nu poate fi observat de citre organele de urmirire penald deoarece datele vor lua forma
unor secvente aleatorii de biti.*

Prin invocarea unui caracter urgent al lucririi, procurorul va avea intotdeauna posibilitatea de a solicita
specialistului sau lucritorului de politie specializat, realizarea unei constatiri tehnico-stiintifice. In consecinti,
garantiile regisite in cadrul art. 168 C.proc.pen. ar cidea in desuetudine din moment ce este de necontestat
faptul ci la efectuarea constatirii tehnico-stiintifice este exclusd prezenta partilor. Acestd abordare nu poate
fi conformi cu prevederile art. 8 din Conventie. Ingerinta in viata privati este posibild doar in misura in care
existd cadru normativ clar si care si ofere suficiente garantii procesuale pentru prevenirea unor abuzuri, de
aceea perchezitia informaticd nu poate fi efectuatd in lipsa unui mandat de perchezitie informatica in cuprinsul
ciruia si se statueze in mod expres limitele ce se impun a fi respectate. In Romania, aceste garantii sunt cele
previzute de art. 168 CPP.*

In acest sens este si hotirarea Ct.E.D.O. in cauza Smirnov c. Rusia“2. Starea de fapt este plasati in anul
1999, cand, deschisi fiind urmarirea penald impotriva domnului Sh, domnului G si impotriva a 15 alte persoane
care erau suspectate de organizarea si participarea la un grup infractional si de sivirsirea altor infractiuni grave,
a fost emis un mandat de perchezitie informatici. In fata instantei nationale, Smirnov, avocat in cauzi, supus
fiind perchezitiei informatice, a aritat cd datele digitale cu privire la clienti, in mod special, cele stocate in
unitatea centrald a computerului si in notebook, nu contineau informatii relevante in cauzi, astfel incit nu
puteau fi folosite ca probe digitale. Mai mult ciutirile interfereazi si cu drepturile altor clienti pe care acesta
ii apdrd. Instanta a obligat in cele din urmai inapoierea documentelor reclamantului, a unititii centrale si a
notebook-ului. Computerul nu a fost insi inapoiat. Cu toate acestea, calea de atac declansatd de avocat a fost
respinsi, considerdndu-se ci perchezitia a fost efectuatd in mod legal si ¢ absenta unui mandat anterior emis
de un judecitor este suplinitd de posibilitatea efectudrii unui control post factum.

Curtea observi ci reclamantul nu era suspectat de nicio infractiune, si se aratd ingrijoratd de faptul
ci la dispunerea perchezitiei apartamentului nu au existat garantii privind respectarea secretului profesional.
Mandatul de efectuare a perchezitiei a fost exprimat in termeni foarte largi: orice documente sau obiecte
care prezintd relevantd in cauzid. Controlul post factum nu a suplinit aceste lacune. Curtea a concluzionat ci
efectuarea perchezitiei fird a exista suficiente motive si fird a exista garantii cu privire la protejarea secretului
profesional poate avea consecinte negative in privinta Infiptuirii justitiei si, prin urmare, incalci dreptul
garantat de art. 6 din Conventie. De asemenea, s-a constatat incilcarea art. 8 din Conventie intrucit misura
nu era necesari intr-o societate democratici cu atit mai mult cu cit reclamantul nu era suspectat de comiterea
niciunei infractiuni, ci reprezenta inculpatii in acelasi caz in care s-a dispus perchezitia.

In practici, ignorandu-se gradul mare de ingerinti a activititilor specifice perchezitiei informatice,
au existat si solutii In care s-a aritat ci nu este necesard existenta unui mandat pentru efectuarea perchezitei
informatice intrucit utilizatorul nu poate avea o asteptare rezonabili la intimitate in situatia folosirii sistemului
informatic. Una dintre aceste hotirari este pronuntatd in cauza SUA v. Edward Joseph Matish III*, de citre
judecitorul Henry Coke Morgan, care considerd ci FBI poate s acceseze sistemul informatic in lipsa unui
mandat de perchezitie informatici si chiar fird si existe suspiciuni rezonabile cu privire la sivirsirea unei
infractiuni. Hotdrarea priveste Operatiunea Pacifier — vizdnd site-urile de pornografia infantild in cadrul
retelelor anonime precum Tor*. FBI a implementat instrumente de hacking in computere din SUA, Chile,

¥ G. Zlati, Perchezitia sistemelor informatice si a mijloacelor de stocare a datelor informatice (II), cit. supra., p. 88.

1 M. Udroiu, G. Zlati, Comentariu in M. Udroiu (coord.), op. cit., p. 832.

4 G. Zlati, Perchezitia sistemelor informatice si a mijloacelor de stocare a datelor informatice (II), cit. supra., p. 89.

2 Hotdrdrea din 12.11. 2007 (cerearea nr 71362/01).

# Hotdrdreadin7.1.2016 (cauzanr. 4:16cr16), hotdrare disponibild online (https://www.documentcloud.org/documents/2896909-
Opinion-and-Order-in-Matish.html).

*Tor (acronim de la The Onion Router) este un software liber ce permite péstrarea anonimitatii pe internet printr-un algoritm
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Danemarca si Grecia si a identificat 1500 de pedofili in cadrul Dark Net. Judecitorul Morgan consideri
ci actiunile FBI nu au incilcat drepturile cetitenilor SUA care ii protejeazd pe acestia impotriva ciutirilor
nelegale, intrucit nu era nevoie de un mandat de perchezitie pentru a se obtine adresa IP a suspectului ori a
inculpatului sau alte date stocate in sistemul informatic al acestuia. Judecitorul consideri cd, in general, nu se
poate vorbi despre o asteptare rezonabild de a avea intimitate in momentul folosirii internetului. Chiar si un
utilizator al retelei Tor, care incercd mascarea adresei IP nu se poate astepta in mod rezonabil la intimitate in
privinta adresei IP.

In principiu, judecitorul apreciazi ci sistemele sunt supuse actiunii hackerilor in fiecare zi, astfel incat
nimeni nu ar trebui si spere la intimitate in timpul operirii online. In concluzie, judecitorul retine ci numirul
in crestere a sistemelor informatice accesate de citre hackeri, prin intermediul internetului, a schimbat opinia
societitii cu privire la asteptarea rezonabili la intimitate a utilizatorului, in prezent fiind nerezonabil a se
considera ci un computer conectat la internet este imun atacurilor.®

2. Utilizatorul sistemului informatic retinut ori arestat

Pretextul urgentei a fost invocat de organele de urmirire penali si in contextul realizirii ciutirilor in
telefonul mobil cu prilejul arestirii ori a retinerii utilizatorului. Sustinerea organelor judiciare potrivit cireia, in
cazul telefonului mobil, utilizatorul are optiunea de a reveni la setirile din fabrici si ci astfel se vor pierde toate
probele digitale anterior obtinerii unui mandat de perchezitie informaticd, este lipsitd de acuratete intrucit
niciun procedeu de stergere a datelor nu lasd telefonul mobil liber de orice informatii reziduale, ca si cind ar fi
fost nou. Recuperarea datelor digitale riméane posibild, dar operatiunea presupune folosirea de instrumente mai
complexe pentru realizarea perchezitiei. Mai mult, organele de urmirire penald pot preveni stergerea datelor,
de exemplu, prin indepirtarea bateriei, intrucit, pentru stergerea datelor, este necesar ca telefonul sa fie pornit.
De asemenea, dispozitivele Faraday impiedicd ajungerea semnalului la telefon, astfel incét o stergere de la
distanti a datelor nu este posibild.* In prezent, in multe cazuri, datele digitale sunt stocate in mai multe locatii,
iar stergerea acestora din telefonul mobil nu echivaleazi cu distrugerea probelor digitale.

Problema obtinerii unui mandat de perchezitie informaticd se pune nu numai in privinta telefoanelor
inteligente. Astfel cum a fost evidentiat in doctrind, inclusiv analiza unei cartele SIM prin utilizarea unui
dispozitiv de citire specific reprezinti o activitate de perchezitie informatici asupra unui mijloc de stocare a
datelor informatice.*’

In cauza Chimel v. California®® s-a aritat ci, pentru a fi permisi ciutarea in telefonul mobil in momentul
arestdrii ori retinerii, organul de urmirire penali trebuie si verifice daci este rezonabild banuiala ci vor fi gisite
probe digitale in legiturid cu infractiunea pentru care utilizatorul este arestat ori retinut. De exemplu, in situatia
in care existd suspiciunea rezonabili cd in agenda telefonului vor fi gisite date de contact ale participantilor la
sivasirea infractiunii, ciutirile se vor limita la verificarea jurnalului de apeluri si a listei de contact. O eventuald
cidutare a fotografiilor stocate este, insi, inacceptabila.”

In cauza US v. Robinson®, organul de urmirire penali, realizand perchezitia corporali a arestatului a
simtit in buzunarul acestuia un obiect, despre care nu se putea spune cu exactitate ce reprezinti. Organul de
urmirire penald a identificat obiectul ca fiind un pachet de tigiri, dar care nu continea tigiri ci heroini. Curtea
a retinut cd proba cu heroini este admisibild pentru ¢ organul judiciar avea puterea de a investiga obiectele

de rutare din aproape-in-aproape. In reteaua Tor, traficul online generat este anonim, fird a se inregistra lista de termeni cdutati si
fara a tine o evidenta a IP-urilor de unde au fost initializate respectivele cautari. Activitatea utilizatorilor Tor nu poate fi depistatd din
cauza unui sistem special care ricoseaza semnalele intre diferite adrese ip. De asemenea, Tor permite prin acest mecanism accesul la
site-uri ce sunt filtrate de serverele proxy instalate in retea. Tor este si un browser (The Tor browser), o poarta de acces spre darknet
(internetul intunecat)..

* 1. Conditt, Judge says the FBI can hack your computer without a warrant, disponibil online la adresa (https://www.engadget.
com/2016/06/24/fbi-no-warrant-hack-computer/).

* S.M. Corradi, Be Reasonable! Limit Warrantless Smart Phone Searches to Gant’s Justification for Searches Incident to Arrest,
cit. supra., p.960.

* M. Udroiu, G. Zlati, Comentariu in M. Udroiu (coord.), op. cit., p. 834.

48 Hotararea din 23.06.1969 (nr. 770).

* S.M. Corradi, Be Reasonable! Limit Warrantless Smart Phone Searches to Gant’s Justification for Searches Incident to Arrest,
cit. supra., p. 962-963.

%0 Hotararea 11.12.1973 (nr. 72-936).
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activititii de contrabandi. Astfel, sub jurisprudenta Robinson, organul de urmairire penald nu mai trebuie sd
dovedeascd existenta unei suspiciuni rezonabile de a nu fi ascunsi o armi sau de a nu fi distruse probe pentru
realizarea unei ciutiri.’! Prin urmare, in cauza US v. Robinson, Curtea a extins regula din cauza Chimel,
retinind ci organele de urmirire penald pot si efectueze ciutiri in cutiile inchise detinute de o persoani
sau in cutiile care se afli in sfera controlului acesteia, ca si ciutdri valabile incidente arestului.” Prinde astfel
formi teoria containerelor si a minicontainerelor, in considerarea cireia datele informatice sunt vizute ca si
containere, iar fiecare minicontainer corespunde unui folder, fisier etc.”® Teoria nu este unanim acceptati, astfel
ci in cauza US v. Chadwick®™, ciutirile cu privire la o cutie inchisi cu cheia s-au constatat a fi nelegale, intrucit
cutia nu reprezenta un pericol pentru organele de urmirire penald, iar faptul cd aceasta era incuiati demonstra
intentia posesorului de a pdstra continutul privat.”

Cauza Riley v. California, este o spetd ulterioard in care judecitorii de la instantele inferioare au ales
sd ia in considerare probele obtinute in urma unei cdutiri in telefonul mobil al inculpatului, arestat in cauzi,
fird a exista un mandat de perchezitie informatici. Spre deosebire de judecitorii de la instantele inferioare, in
unanimitate, Curtea Supremi a ajuns la concluzia conform cireia organul de urmirire penald trebuie si detini
un mandat de perchezitie informaticd pentru a realiza ciutiri in telefoanele mobile ale persoanele pe care
le aresteazi. Prin urmare, Curtea Supremai intelege ci tehnologia si intimitatea sunt doui fatete ale aceleasi
monede.* In speti, David Leon Riley apartinea unei grupiri din San Diego, California. In 2 august 2009,
el impreund cu alte persoane, au deschis focul impotriva membrilor unei grupiri rivale, dupa care au fugit
de la locul faptei. In 22 august 2009, Riley a fost oprit de politie in timp ce conducea un automobil, avind
permisul de conducere suspendat, ocazie cu care politia a gisit doud arme aflate in posesia acestuia. In urma
arestdrii lui Riley pentru posesie de arme de foc, telefonul mobil a fost accesat de citre organul de urmirire
penald, iar din fotografiile si videoclipurile descoperite, s-a constatat legitura acestuia cu gruparea din San
Diego. Apare astfel intrebarea daci descoperirea acestor probe apare ca urmare a unei perchezitii informatice
efectuate in afara legii. Curtea a retinut cd se pot efectua ciutiri fird a exista un mandat de perchezitie numai
in acele cazuri urgente in care interesele statului sunt atit de mari incat perchezitia ar fi rezonabild.’” Prin
urmare, informatia stocatd in telefonul mobil este protejatd de dreptul la viatd privatd, astfel incit organul de
urmirire penali nu poate efectua ciutiri in telefonul arestatului, in lipsa unor circumstante deosebite.”® In cauza
Smallwood, Curtea Supremi din Florida®® a avut, de asemenea, in vedere faptul ci dispozitivele electronice
au o capacitate imensi de stocare. S-a considerat, astfel, ci in contextul dezvoltirii tehnologice din prezent,
protejarea datelor stocate in sistemele informatice este la fel de importanti ca si protejarea domiciliului.®
New York v. Belton® este o altd cauzd in care Curtea a aritat ci, prin natura sa, telefonul necesitd un nivel
crescut de protectie. Ciutarea in telefon, in lipsa unui mandat de perchezitie informatici, nu asiguri protectia
datelor informatice impotriva unei distrugeri si nici nu contribuie la siguranta organului de urmirire penald.®
Astfel cum au concluzionat Curtea Supremi din Ohio sau Curtea Supremi din Statele Unite, perchezitia
informatici a telefoanelor inteligente trebuie efectuatd cu respectarea vietii private a utilizatorului si, prin
urmare, cu respectarea anumitor garantii, printre care si existenta unui mandat de perchezitie informatica. In
concluzie, a fost avut in vedere faptul ci datele informatice nu pot fi distruse daci sunt luate anumite masuri

*! L. Aaronson, Constitutional Restraints on Warrantless Cell Phone Searches, in ,, University of Miami Law Review”, vol. 69,
2014, p. 903.

2 S.M. Corradi, Be Reasonable! Limit Warrantless Smart Phone Searches to Gant's Justification for Searches Incident to Arrest,
cit. supra., p. 946.

3 J. Goldfoot, The Physical Computer and the Fourth Amendment, ,,Berkeley Journal of Criminal Law”, vol. 16, nr. 1, 2011, p.
112-123.

> Hotararea din 21.06.1977 (nr. 75-1721).

> L. Aasronson, Constitutional Restraints on Warrantless Cell Phone Searches, cit. supra., p. 905.

*¢ B. Clausen, Home computers aren’t private: Virginia judge rules against Fourth Amendament, disponibil online la adresa
http://www.dopplr.com/home-computers-arent-private/.

%7 Hotdrdarea din 25.06.2014, Riley v. California, disponibila online la adresa https://www.oyez.org/cases/2013/13-132.

8 L. Aaronson, Constitutional Restraints on Warrantless Cell Phone Searches, cit. supra., p. 900.

% Hotararea din 2.05.2013 (SC11-1130).

% 1. Aaronson, Constitutional Restraints on Warrantless Cell Phone Searches, cit. supra., p. 913.

ol Hotararea din 1.07.1981 (nr. 80-328).

62 L. Aaronson, Constitutional Restraints on Warrantless Cell Phone Searches, cit. supra., p. 915.
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de siguranti precum introducerea telefonului intr-o pungi Faraday, pinid in momentul obtinerii mandatului,
si cd este imposibil de comparat un telefon mobil, care are o capacitate imensi de stocare, cu o cutie de tigiri,
spre exemplu. Astfel, perchezitia informatici a telefonului mobil nu poate fi justificatd nici micar de urgenta
incidenti in contextul unei arestiri.®® In cauza US v. Park®, de asemenea, curtea a aritat ci un telefon este
asemindtor unui laptop, mai degrabi decit unei agende, datoriti capacititii telefonului de a stoca o cantitate
imensd de informatii. Prin urmare, perchezitia informatici poate fi efectuatd doar in considerarea unui mandat
de perchezitie informatici anterior emis, avand in vedere calitatea si cantitatea informatiilor care pot fi stocate
pe un sistem informatic ori pe mijlocul de stocare a datelor informatice.*®

3. Verificiri la frontiere

Efortul de a stabili garantii prin care si fie protejatd viata privati a utilizatorilor sistemelor informatice
ori a posesorilor mijloacelor de stocare a datelor digitale si a continutului informatic este minimalizat
prin existenta anumitor reglementiri care conferd agentilor de la frontierd puteri mult mai largi decit cele
recunoscute, in mod obisnuit, organelor de urmirire penald care functioneazi pe teritoriul statului. Astfel,
o simpld deplasare in strdindtate, activitate comuna in prezent, poate si anuleze majoritatea acestor garantii.
Obligatia de a transmite cheia de acces, lipsa prezentei utilizatorului la efectuarea ciutirilor, lipsa obligatiei de
a fi incheiat un proces-verbal cu privire la activititile efectuate asupra sistemului informatic sau a mijlocului
de stocare ori realizarea perchezitiei informatice in lipsa unor suspiciuni rezonabile, sunt doar citeva exemple
care transformi aceast procedeu probatoriu, intr-o activitate care nu va fi ingridita de respectarea garantiilor,
nici micar a secretului profesional, atunci cind aceasta se desfisoari la granita dintre state.®® Un exemplu in
acest sens este cazul unui inginer NASA, Bikkannavar, niscut in SUA, care a fost retinut pe aeroportul din
Huston, fiind obligat si transmitd agentilor statului cheia de acces a sistemul informatic destinat serviciului,
aflat in posesia sa. Perchezitia informaticd a dispozitivului a fost efectuatd in lipsa utilizatorului, si in lipsa
unor suspiciuni rezonabile cu privire la sdvirsirea unei infractiuni. Sistemul informatic era in proprietatea
laboratorului unde inginerul isi defisura activitatea profesionalid, codul intipirit pe spatele telefonului atestand
acest fapt. Prin urmare, obligatia lui Bikkannavar era de a proteja continutul sensibil al dispozitivului, fiind
interzisd orice transmitere a cheii de acces. Agentul a inmanat inginerului un document intitulat ,Inspectia
dispozitivelor electronice®, document in care erau previzute si sanctiunile la care se expune cel care refuzi
si coopereze. Astfel, furnizarea informatiilor este obligatorie, iar necooperarea conduce la detentie si/sau
la perchezitia dispozitivului electronic in discutie. Inginerul a luat in considerarea posiblitatea ca in urma
cdutirilor si fi fost realizati o copie a datelor informatice stocate, astfel a considerat cd are obligatia de a
merge direct la locul de munci, spre a raporta cele intdmplate. Perchezitia sistemului informatic a constituit o
incilcare a secretului profesional. Preluarea controlului mediului informatic a permis accesul agentilor atit la
informatii de naturd profesionald cit si de naturd personald, utilizatorul fiind conectat la ambele conturi. Prin
urmare, este incert ce s-a intimplat cu telefonul inginerului cit timp el s-a aflat in camera de asteptare. Nu este
sigur nici dacd informatiile existente in sistemul informatic au fost pistrate sau sterse, in ipoteza in care a fost
realizatd o copie dupi aceste date digitale. Cert este cd agentii aveau obligatia ca, dupd verificarea informatiilor
digitale stocate pe sistemul informatic, si nu pistreze nicio copie a datelor informatice in cazul in care nu existi
o suspiciune rezonabild a savarsirii unei infractiuni.t’

In lipsa protectiei legale, utilizatorul sistemului informatic trebuie si fie extrem de precaut atunci cind
cilitoreste intr-un alt stat. Una dintre misurile de precautie poate fi achizitionarea unui nou dispozitiv care
si fie folosit doar cu ocazia cilitoriilor in striinitate si lisarea tuturor celorlalte dispozitive la domiciliu. Noul
sistem informatic nu va contine, prin urmare, niciun fel de informatii personale cu privire la care agentii si
efectueze cautiri. O altd misuri este utilizarea unei chei de acces. Este exclusi insi blocare dispozitivului prin

8 Idem, p. 923-924.

 Hotararea din 9.06.1975 (nr. 74-215).

% S.M. Corradi, Be Reasonable! Limit Warrantless Smart Phone Searches to Gant’s Justification for Searches Incident to Arrest,
cit. supra., p. 949-950.

5 P. G. Lee, Can US Customs and Border officials search your phone?, TED-Ed Blog, disponibil online la adresa http://blog.
ed.ted.com/2017/03/14/can-us-customs-and-border-officials-search-your-phone-these-are-your-rights/.

7 K. Waddell, A NASA Engineer Was Required to Unlock His Phone at the Border, disponibil online la adresa https://www.
theatlantic.com/technology/archive/2017/02/a-nasa-engineer-is-required-to-unlock-his-phone-at-the-border/516489/.
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folosirea amprentei, din moment ce existd deja practica obligirii utilizatorului la cooperare in scopul deblocirii
sistemului informatic in acest caz. Rimane insi intrebarea ce se va intimpla in situatia in care cheia de acces
este o parold despre care utilizatorul dispozitivului afirma ci nu isi aminteste continutul.®®

Concluziile la care s-a ajuns pe care jurisprudentiali, determinate in special de imprejurarea perchezitiilor
informatice in momentul arestirii ori a retinerii utilizatorului sistemului informatic ar trebui si isi pastreze
valabilitatea si in situatia perchezitiilor informatice efectuate la frontierd, cu atit mai mult cu cit este nefiresc
sd fie toleratd perchezitia in lipsa unor suspiciuni rezonabile de a fi stocate date care pot constitui probe ale
savarsirii unei infractiuni. Prin urmare, ciutirile in lipsa existentei unui mandat de perchezitie informatici
trebuie si fie permise numai in situatii exceptionale, in acele cazuri urgente in care interesele statului sunt atat
de mari incit perchezitia informatici ar deveni rezonabild (cauza Riley v. California).

V. CRITERIT APLICABILE PERCHEZITIILOR INFORMATICE

In materia perchezitie informatice, flexibitatea regulilor este extrem de importantd pentru ca acestea
si corespundd progresului tehnologic. Este necesar ca instanta si tind cont de faptul ci fiecare caz are
particularititile sale, iar o reguld general valabili in acest domeniu nu poate functiona.®’

Perchezitia informatici este o activitate diferitd de oricare alt procedeu probatoriu, fiind nevoie de reguli
specifice prin care si se tind cont de natura acesteia. Facand o paraleld, se poate avea in vedere exemplul unui
laborator in care se consemneazi rezultatele testelor de droguri intr-o carte tipiritd. Pe o coloand este trecut
numele persoanei, iar pe altd coloani se noteazi rezultatul testului, astfel incat cartea va cuprinde rezultatele
a peste 100 de persoane. In cazul in care organul de urmirire penali obtine mandatul de perchezitie pentru
investigarea a zece dintre aceste persoane suspectate de posesie de droguri, cartea reprezinti un mijloc de proba.
Cartea se giseste pastratd intr-un birou, astfel cd organul de urmairire penali trebuie s obtind mandatul de
perchezitie domiciliara cu privire la respectivul spatiu. Cartea poate si contini probe si cu privire la alte stiri de
fapt, dar care nu prezinti legiturd cu mandatul de perchezitie. Cu toate acestea, nu vor putea fi cercetate decit
acele pagini care contin probe ale savarsirii infractiunii cu privire la care a fost emis mandatul. In schimb, daci
presupunem ci aceastd carte ar fi de fapt un document Excel, organul de urmirire penald poate ori si copieze
datele informatice, ori si cerceteze hard drive-ul sistemului informatic.”

Conform unei opinii separate in cauza US v. Comprehensive Drug Testing”, care prezintd, intr-o
oarecare misurd situatia descrisd mai sus, este esential ca organul de urmirire penald si identifice doar acele
zece coloane corespunzitoare persoanelor despre care se face mentiune in mandatul de perchezitie informatica.
Fiind date digitale, acestea pot fi supuse realizirii unei copii (clone) informatice, in urma procesului de selectie
a datelor conform criteriilor din mandat. Astfel, vor fi cercetate doar informatiile relevante in speti.’

Se recurge, prin urmare, la teoria containerelor si a minicontainerelor, caz in care conceptual se divide
continutul hard drive-ului, al telefonului ori al altui sistem informatic in mai multe minicontainere, iar pentru
fiecare dintre acestea trebuie si existe o justificare indivuald pentru a fi examinate.

Dificultatea primard a conceptului containerelor si a minicontainerelor este aceea ci nu toate probele
digitale sunt gisite sub formi de fisiere. Asa cum, de exemplu, computerul sau laptopul contine cite un hard
drive, el contine si 0 memorie tip Random Access Memory (RAM) care stocheazi temporar date informatice.
Astfel, la fel ca si hard drive-ul,si memoria RAM poate si fie supusi perchezitiei infromatice. Mai mult, adesea,
memoria RAM stocheazi informatii care nu sunt gisite si pe hard drive, dar aceasta nu este organizatd in
fisiere. Memoria RAM se sterge odati ce computerul sau laptopul a fost inchis.”

Importanta fisierelor temporare este aceea ci ele pot si arate dacd un anumit fisier a fost creat, deschis,
modificat. De asemenea, in Windows, se regiseste o vasti configuratie de date informatice, denumiti ,registru”,

% B. X. Chen, Crossing the border? Heres how to safeguard your data from searches, disponibil online la adresa https://
www.nytimes.com/2017/03/21/technology/personaltech/crossing-the-border-heres-how-to-safeguard-your-data-from-searches.
html?smid=fb-nytimesésmtyp=curer_r=0.

9 S. Trepel, Digital searches, general warrants, and the case for the courts, in ,Yale Journal of Law & Technology”, vol. 10, 2007-
2008, p. 143.

0. Goldfoot, op. cit., p. 114.

7! Hotérérea din 24.01.2008 (nr. 05-55354, 05-10067, 05-15006).

2. Goldfoot, op. cit., p.116.

73 Idem, p. 126.
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extrem de valoroasd pentru organul de urmirire penala pentru ci arati comenzile recente ale utilizatorului,
fisierele recent deschise, site-urile web recent vizitate, utilizarea memoriilor USB, sau punctele de access Wi-
Fi folosite.” Prin urmare, utilizatorul sistemului informatic poate fi identificat si localizat pe baza analizarii
fisierelor jurnal (log files) care contin inregistririle unor actiuni si evenimente, cum ar fi conectarea sau
deconectarea de la reteaua de internet. Analiza fisierelor jurnal va furniza date referitoare la cine s-a conectat
de la un anumit computer, unde este localizat acesta, cind s-a stabilit conexiunea si cit a durat.” In concluzie,
perchezitia informaticd a unor astfel de date informatice iese de sub incidenta conceptului containerelor si a
minicontainerelor.

Acest concept prezintd si mai multe probleme in cazul in care lipsa existentei unor date informatice
prezinti valoare probantd. Spre exemplu, inculpatul poate si afirme ci este inocent pentru ci infractiunea a
fost comisd de o altd persoani cu ajutorul unui virus. Astfel, absenta virusului din sistemul informatic (hard
drive) este acea probd negativi care infirmi povestea. La fel se intimpli si atunci cind E-mailul despre care
infractorul vorbeste, nu a fost gisit in sistem sau in mijlocul de stocare utilizat. Cu toate aceasta, pentru a
dovedi ci datele informatice nu se gisesc, este necesar a fi verificate datele informatice printre care s-ar putea
regisi si astfel si fie confirmati absenta.’® Prin urmare, si in aceastd situatie conceptul este lipsit de eficacitate.

Jurisprudenta, in demersul siu, a recurs si la o altd abordare, aceea a datelor aflate la vedere. Conform
acesteia, un element se afld la vedere daci este observabil de citre investigator, fird manipularea mediului din
care provine informatia (cauza Horton v. California, 1990). Astfel, conform acestei abordiri, daci urmare a
unei perchezitii informatice legale a unui sistem informatic ori a unui mijloc de stocare a datelor informatice,
se descoperd probe ale sivirsirii unei alte infractiuni, probele suplimentare sunt considerate a fi la vedere si
obtinute in mod legal. In schimb, daci investigatorul este autorizat si perchezitioneze numai anumite foldere,
iar acesta depiseste limitele conferite de mandat si acceseazi si alte date informatice, informatiile descoperite
excedente mandatului nu sunt considerate a se afla la vedere, neputind fi folosite drept probe in procesul penal
(cauza US v. Maxwell, 1996).7

In cauza SUA v. Tamura’, Curtea a dezvoltat o procedurd prin care si fie limitatd intruziunea in
viata privatd a utilizatorului sistemului informatic in privinta datelor care se afli deja la dispozitia organelor
de urmirie penald si care sunt sigilate. S-a aritat ci incilcarea garantiilor poate si fie evitatd prin punerea la
dispozitia judecitorului a datelor sigilate pentru a-si exprima acordul ori dezacordul cu privire la cercetarea
acestora. Prin urmare, judecitorul decide dacd datele copiate au sau nu legiturd cu scopul mandatului de
perchezitie informatici. Cu toate acestea, cresterea capacititii sistemelor informatice de stocare a datelor si
utilizarea frecventi a sistemelor informatice, ridici dificultdti in punerea in aplicare a acestei abordiri.”

In cauza Carey v. US®, organele de urmirire penal au inceput perchezitia informatici efectuind ciutiri
in fisierele text stocate in sistemul informatic, dupd anumite cuvinte cheie relevante pentru indeplinirea scopului
mandatului. Constatind ci activitatea este lipsitd de rezultate, s-a decis efectuarea ciutirilor in afara limitelor
mandatului, imprejurare in care a fost identificatd o fotografie care continea pornografie infantild. Astfel, proba
digitald dovedea sivarsirea unei alte infractini decit cea in legitura cu care a fost emis mandatul. Prin urmare,
in spetd au fost copiate peste 200 de astfel de imagini, multe dintre ele fiind deschise pentru a se verifica daca
au acelasi gen de continut. Inculpatul a solicitat excluderea acestor probe sustinand ci au fost obtinute prin
depisirea limitelor mandatului. Acesta a sustinut, de asemenea, ci mandatul a fost emis numai in legituri cu
obtinerea de probe digitale prin care si se dovedeascd vanzarea sau distribuirea de substante interzise, astfel
incdt o cautare in sistemul informatic a probelor digitale in legiturd cu infractiunea de pornografie infantili,
a transformat acest mandat intr-un mandat general, iar activitatea de perchezitie a devenit nelegald. Curtea a
respins acest argument, considerand ci toate imginile vor fi inliturate, cu exceptia celei dintdi. Hotdrarea s-a

™ Idem, p. 127-128.

7»1. Lucaci, R. Marin, Investigarea fraudelor informatice, Ed. Ministerului de Interne, Bucuresti, 2002, p. 42.

76 ]. Goldfoot, op. cit., p.141.

77 M. E. Whitman, Computer forensics search and seizure: challenges in the academe, in ,,Proceedings of the 2005 Southern
Association for Information Systems Conference’, 2005, p. 64, disponibil online la adresa (http://aisel.aisnet.org/sais2005/11).

78 Hotararea din10.12.1982 (nr. 80-1838).

7S, Trepel, op. cit., p. 128.

8 Hotararea din 14.04.1999 (nr. 98-3077).
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intemeiat se faptul cd prima imagine a fost descoperitd intimplitor, dar celelalte imagini sunt rezultatul unor
ciutiri care nu au fost incuviintate in prealabil. Era astfel necesar ca organul de urmdrire penalid si obtini un al
doilea mandat de perchezitie informatici privitor la sdvarsirea infractiunii de pornografie infrantila.

Curtea a considerat cd analogia cu o cutie (container) a sistemului informatic conduce la o simplificare
exageratd a cauzei si la ignorarea realititii in care sistemele informatice actuale au o capacitate de stocare
a informatiei imensd.®! Neajunsul perspectivei Carey — Tamura este acela potrivit ciruia, de cele mai multe
ori, infractorul nu va denumi documentul despre care stie ci poate contine probe digitale in asa fel incat sd
conduci organul de urmirire penali exact la identificarea lui. Nu numai c¢i denumirile pot si nu aiba nicio
legaturd cu continutul, dar mai mult decit atit, extensia sub care datele sunt salvate poate si fie modificati cu
usurinti. Astfel, un document text poate si fie salvat sub extensia .jpg, indicind faptul ci aceea ar fi o imagine.
In caz contrar, utilizatorul care doreste ascunderea unei imagini cu pornografie infantili va salva imaginea sub
extensia .doc, crednd aparenta ci fotografia este un fisier word.®

Prin urmare, jurisprudenta, in special cea din SUA, a creat in decursul timpului numeroase reguli, dar
care nu pot fi de aplicabilitate generali, ci trebuie verificatd incidenta lor de la caz la caz. Este important a
se gisi un echilibru intre dreptul la viatd privatd al utilizatorului sistemelor informatice ori a mijloacelor de
stocare a datelor informatice si dreptul statului de a obtine probe cu privire la sivarsirea unei infractiuni.®

Cu privire la incheierea prin care judecitorul de drepturi si libertiti se pronunti asupra cererii de
incuviintare a efectudrii perchezitiei informatice, aceasta nu este supusi ciilor de atac, nici ordinare, dar nici
celor extraordinare. Cu toate acestea, este de competenta judecitorului de cameri preliminard analiza legalititii
incheierilor prin care judecitorul de drepturi si libertiti a incuviintat perchezitia informatici, dar si a mijloacelor
de probi obtinute in urma procedeului probatoriu incuviintat. De exemplu, in cazul incilcirii normelor
de competentd materiald sau personald a judecitorului de drepturi si libertiti care a incuviintat efectuarea
perchezitiei informatice, se poate constata nulitatea procedeului probatoriu. In doctrini s-a considerat, de
asemenea, ¢ pot fi analizate, de citre judecitorul de drepturi si libertiti, de principiu, si generalitatea mandatului
de perchezitie informatici ori modalitatea in care mandatul de perchezitie informatici este pus in executare,
fiind depisite limitele impuse de mandat. Legalitatea mandatului de perchezitie informatici se va aprecia de
la caz la caz.®

VI.PROTEJAREA SECRETULUI PROFESIONAL

Existd anumite categorii profesionale in cazul cirora este necesari reglementarea mai strictd a garantiilor,
comparativ cu procedura comuni, astfel incit secretul profesional si fie realmente protejat. Prezentand un grad
mare de ingerintd in viata privati a utilizatorului, perchezitia informaticd poate avea repercusiuni si asupra
infiptuirii justitiei, atunci cind supus procedeului probatoriu este sistemul informatic ori mijlocul de stocare al
avocatului, astfel cum se poate observa din jurisprudenta Curtii Europene a Drepturilor Omului. De asemenea,
insuficienta reglementare a garantiilor determini frecvent si incilcarea libertitii de exprimare, in special in
situatia in care perchezitia informaticd priveste un utilizator care activeazd in domeniul jurnalismului. Este
de dorit ca perchezitia informatici si fie reglementatd mai restrictiv, prin norme care sd tind cont de nevoile
societitii in care intervine. Spre exemplu, supravegherea tehnici, aseminitoare prin gradul de ingerinta pe care
il presupune, beneficiazd de o mai mare atentie inspre protejarea secretului profesional. Astfel, art. 139 alin.
(4) C.proc.pen. prevede expres ci ,raportul dintre avocat si persoana pe care o asisti sau o reprezintd nu poate
forma obiectul supravegherii tehnice decit daci existd date ci avocatul sdvirseste ori pregiteste sivarsirea unei
infractiuni dintre cele previzute la alin. (2)”, considerate ca fiind infractiuni grave. Mai mult, ,daci pe parcursul
sau dupd executarea masurii rezultd cd activititile de supraveghere tehnici au vizat si raporturile dintre avocat
si suspectul sau inculpatul pe care acesta il apiri, probele obtinute nu pot fi folosite in cadrul niciunui proces
penal, urméand a fi distruse, de indatd, de cite procuror. Judecitorul care a dispus misura este informat de
indati de citre procuror”.

Prin urmare, in principiu, raportul dintre avocat si persoana pe care o asistd sau o reprezintd nu poate

81S. Trepel, op. cit., p. 130-131.

82 Idem, p. 135.

8 Idem, p. 122.

8 M. Udroiu, G. Zlati, Comentariu in M. Udroiu (coord.), op. cit., p. 846-847.
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reprezenta obiectul supravegherii tehnice. Apar astfel intrebiri cu privire la ratiunea pentru care perchezitia
informatici nu contine reglementiri aseminitoare supravegherii tehnice, cu privire la legitura dintre avocat si
persoana asistatd sau reprezentatd, desi codul de proceduri penali face adesea referire la importanta secretului
profesional. De exemplu, art. 306 alin. (6) C.proc.pen., reglementind obligatiile organelor de urmdrire penali,
prevede ci ,secretul bancar si cel profesional, cu exceptia secretului profesional al avocatului, nu sunt opozabile
procurorului, dupi inceperea urmdririi penale”.

De asemenea, conform art. 79 C.proc.pen., ,persoana obligatd a pistra secretul profesional nu poate
fi ascultatd ca martor cu privire la faptele i imprejuririle de care a luat cunostinti in exercitiul profesiei, fird
incuviintarea persoanei sau a unititii fatd de care este obligatd a pastra secretul”.

Fundamentul prevederii anterior mentionate cu privire la supravegherea tehnici il reprezintd necesitatea
protejdrii secretului profesional de citre avocat, sub aspectul raporturilor strict profesionale dintre avocat si
persoana asistatd sau reprezentatd in proces. Astfel, orice element care depiseste acest cadru poate fi supus
supravegherii tehnice.* Pentru identitate de ratiune, aceeasi reguld trebuie s devini aplicabild si perchezitiei
informatice, astfel incit acest procedeu probatoriu si nu poatd viza raportul profesional dintre avocat si client.

In literatura de specialitate, se arati ci nu existi in Codul de proceduri penali nicio proceduri speciali
care si reglementeze perchezitionarea unui cabinet de avocat. Se impune astfel reglementarea expresi a
caracterului exceptional al procedeului probatoriu in acest caz, numai pentru motive foarte grave si numai in
legaturd strinsd cu obiectul precis al procedeului. Astfel, exceptia ar opera strict in cazul in care este imputatd
o infractiune avocatului insusi, iar documentele ridicate sunt susceptibile si probeze participarea avocatului la
sivirsirea unei infractiuni.®

Observatiile au fost aduse privitor la perchezitia domiciliard, dar cu atit mai ingrijoritoare este situatia
perchezitiei informatice, atit timp cit capacitatea de stocare a unui sistem informatic ori a unui mijloc de
stocare este extrem de vastd, astfel incit o circumscriere inexactd a scopului mandatului de perchezitie poate
produce consecinte grave in privinta clientilor avocatului pe care acesta ii asistd ori ii reprezinti in alte cauze.
Prin urmare, lipsa reglementirii unei proceduri speciale a perchezitiei informatice in privinta efectuidrii acesteia
atunci cand utilizatorul este avocat, pune grav in pericol dreptul protejat prin art. 6 din Conventie.

Jurisprudenta Ct.E.D.O. oferd exemple de condamniri in privinta aspectelor mentionate mai sus,
dintre care, relevanti este si cauza Vinci contra Frantei.®” Curtea a concluzionat ci perchezitiile la sediile celor
douid societiti au fost disproportionate in raport cu obiectivul urmairit si a constatat incilcarea art. 6 parag.
1 — dreptul la un process echitabil si art. 8 — dreptul la respectarea vietii private si de familie, din Conventie.®

In acelasi sens este si cauza Yuditskaya contra Rusia.¥ Ct.E.D.O. a considerat ci mandatul de

8 G. Mateut, D. Nitu, L. Criste, Aspecte actuale de drept si procedurd penald, Hamangiu, Bucuresti, 2015, p. 55-56.

8 Idem, p. 61-62.

% In fapt, prin cererea sa, Directia Generald de Concurenti a cerut instantei competente din Paris autorizarea efectudrii unor
perchezitii la sediile societatilor reclamante, ca parte a unei anchete privind fapte ilicite. Judecatorul a admis aceastd cerere, iar in
urma perchezitiilor, mai multe documente si fisiere din calculatoare au fost ridicate, inclusiv corespondenta electronicd a unor
angajati. In ciile de atac introduse impotriva hotararii judecatoresti privind aceste perchezitii, reclamantii au afirmat ci acestea au
fost efectuate intr-un mod masiv si nediferentiat, fiind ridicate mii de documente aflate in calculatoare, multe dintre ele neavind
legatura cu ancheta, si multe fiind protejate de confidentialitatea comunicérilor avocat - client. Reclamantilor le-au fost respinse caile
de atac, considerdndu-se ca perchezitiile au respectat dispozitiile Codului Comercial si ale Codului de proceduré penald, precum
si drepturile garantate de Conventia Europeand a Drepturilor Omului. Judecatorul a considerat cd respectarea confidentialitatii
comunicdrilor avocat — client nu interzice ridicarea comunicérilor acoperite de acest secret. Recursul in casatie al reclamantilor a fost,
de asemenea, respins. In aceste conditii, reclamantii s-au adresat Ct.E.D.O., invocand art. 6, art. 8 si art. 13 din Conventie. Hotararea
curtii s-a axat pe punerea in balantd a intereselor legate, pe de o parte, de interesul legitim al statului de a cauta dovezi privind
infractiuni previzute de dreptul concurentei si, pe de altd parte, de respectarea dreptului la viata privata si corespondenta, inclusiv
confidentialitatea intre avocat si client.

8 UNBR, Decizii CEDO privind perchezitii la sediul firmelor de avocati, disponibil online la adresa https://www.juridice.
ro/382694/unbr-decizii-cedo-privind-perchezitii-la-sediul-firmelor-de-avocati.html.

% Doamna Yuditskaya a fost prima reclamantd la Ct.E.D.O., dar plangerea sa a fost urmatd de alte 4 plangeri ale colegilor sai
din societatea de avocaturd din care fiacea parte. Acestora le-au fost ridicate calculatoarele in cadrul unei proceduri penale, in care era
implicat un alt coleg al lor avocat. Cel din urma era suspectat ca a incheiat un contract fictiv de asistenta juridica, in numele societatii
de avocaturd, cu o compania de stat, pentru a acoperi o dare de mita. In conditiile in care numai unul dintre avocati era suspect de
complicitate la infractiunea respectiva si chiar dacé fiecare avocat avea calculatorul sau, au fost confiscate toate calculatoarele societitii.
Instanta nationala a autorizat perchezitia la sediul societatii si, de asemenea, perchezitia informatica a tuturor calculatoarelor gasite.
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perchezitie a fost formulat in termeni foarte generali, oferind anchetatorilor un drept de apreciere discretionari
in efectuarea perchezitiei. Curtea a criticat faptul ci instanta nationald nu a explicat de ce nu ar fi suficientd o
perchezitie doar la calculatorul utilizat de avocatul implicat. Mai mult, in mandatul emis de judecitor nu a fost
atinsd problema datelor acoperite de secretul profesional, desi era evident faptul ci reclamantii sunt membrii
unui Barou si detin documente confidentiale. Potrivit jurisprudentei curtii, mandatele de perchezitie trebuie
sd fie elaborate, pe cit posibil, intr-un asemenea mod incit impactul lor si se situeze in limite rezonabile.
Avand in vedere materialele care au fost inspectate, curtea a constatat ci perchezitiile aduc atingere secretului
profesional intr-o misurd disproportionatd in raport cu scopul legitim urmirit. Curtea a reamintit, in acest
sens, i, in cazul in care este implicat un avocat, o violare a secretului profesional ar putea avea repercusiuni
asupra dreptului la un proces echitabil, garantat de articolul 6 din Conventie.

In concluzie, Curtea a considerat ci cercetarea efectuati in absenta unei suspiciuni rezonabile sau a
oricdror misuri de protectie impotriva violdrii secretului profesional la birourile de avocaturi ale reclamantilor
si ridicarea computerelor a mers dincolo de ceea ce a fost ,necesar intr-o societate democratici” pentru atingerea
scopului legitim urmdrit. Prin urmare, a existat o incilcare a articolului 8 din Conventie.”

In privinta protejirii surselor jurnalistice, reprezentativi este cauza Saint-Paul Luxembourg S.A. v.
Luxembourg”. Ct.E.D.O. a constatat incilcarea art. 8 din Conventie, observand ci, din elementele spetei,
aspectele cercetate puteau fi limurite cu usurintd fird a fi necesard efectuarea unei perchezitii in acest sens.
Mai mult, judecitorul national ar fi putut sd dispund o mésurd mai putin gravi pentru a afla numele real al
jurnalistului care a semnat articolul. Prin urmare, in acea etapi a investigatiei, o asemenea misurd nu era
necesard, astfel ¢ in spetd a existat o incilcare a dreptului la viati privatd. De asemenea, Curtea a aritat ci
organele de urmirire penald au avut posibilitatea si acceseze informatii care nu ar fi trebuit s devind publice
si care se aflau sub protectia surselor jurnalistice. In concluzie, s-a retinut ci perchezitia informatici efectuati a
fost disproportionati cu scopul urmdrit, constatindu-se in unanimitate incilcarea art. 10 din CEDO.

VII. GARANTII

1. Prezenta avocatului la efectuarea perchezitiei informatice

Pentru a fi demonstratd necesitatea prezentei avocatului in cadrul efectudrii perchezitiei informatice,
apare ca necesard prezentarea cauzei Wieser si Bicos Beteiligungen GmbH v. Austria®. In speti, Ct.E.D.O
a ardtat cd nu existd nicio ratiune a se distinge intre corespondenta unei persoane private si corespondenta
unei persoane juridice. S-a observat cd perchezitia informatici a fost dispusi cu privire la o tertd persoand
suspectati de trafic de droguri, scopul legitim fiind prevenirea savarsirii de infractiuni. Perchezitia a fost dispusi
in considerarea unei suspiciuni rezonabile, dar fird a fi respectate garantiile previzute de lege. Astfel, desi a
fost prezent un reprezentant al Baroului pentru o scurti perioadi de timp, acesta a fost obligat si supravegheze

% Ibidem. A se vedea Hotérérea din 12.02.2015 (cererea nr. 5678/06).

%! Hotdrarea din 18.07.2013 (cererea nr. 26419/10). In ziarul apartinind companei Saint-Paul Luxembourg S.A., a fost publicat
un articol in care era descrisa situatia familiilor care au pierdut custodia copiilor lor. A fost prezentat astfel si cazul a doi adolescenti si
a asistentului social, fiind specificat numele acestora. Despre tinara adolescenta s-a sustinut ca a suferit o tentativa de viol, iar despre
tandrul baiat s-a afirmat cd a ars cu tigara un prieten. Lista oficiala a jurnalistilor din Luxemburg nu continea numele sub care a fost
semnat articolul, ,Domingos Martins’, dar la litera ,,D” a fost identificat un jurnalist numit De Araujo Martins Domingos Alberto.
In urma unei plangeri intocmite pentru defdimarea sistemului judiciar si social din Luxembourg si in mod special a asistentului
social, a fost deschisd urmarirea penala. In cauza a fost emis si un mandat de perchezitie informatica, privitor la sistemele informatice
apartinand companiei. Calea de atac urmata de inculpat a fost respinsa ca neintemeiatd, perchezitia fiind considerata legal efectuata.

%2 Hotararea din 16.1.2008 (cererea nr. 74336/01). Primul aplicant este un avocat, detinatorul si managerul celui de al doilea
aplicant, o companie. Cea din urma este compania mamd a persoanei juridice Novamed. Ca stare de fapt, in cursul unei urmariri
penale pentru trafic de droguri, instanta a emis un mandat de perchezitie cu privire la sediul companiei aplicante si la Novamed,
ambele companii avand sediul la biroul de avocatura al primului aplicant. La efectuarea perchezitiei informatice a participat si un
specialist I'T, dar care a plecat inainte de finalizarea procedurii. Organele de urmérire penald nu au intocmit niciun proces-verbal cu
ocazia incheierii procedeului probatoriu, si nici nu au informat despre rezultatul perchezitiei. Procesul-verbal a fost intocmit mai
tarziu, in aceeasi zi. Reclamantul a sustinut cd nu a avut ocazia sd formuleze obiectii cu privire la efectuarea perchezitiei informatice
si, de asemenea, nu a fost prezent la sigilarea suporturilor informatice pe care au fost stocate datele gisite in urma perchezitei
informatice. Aceste obiectii au fost insa respinse de cétre instantd. De reguld, in situatia in care utilizatorul sistemului informatic
contestd modul in care au fost efectuate cdutérile cu privire la anumite date digitale, este obligatorie realizarea unei copii (clone) a
datelor informatice, sigilata, iar instanta va decide daca este necesard sau nu examinarea acelor informatii digitale. De asemenea, in
principiu, informatiile protejate de secretul profesional nu pot fi supuse perchezitiei informatice.
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si operatiuna de ciutare a documentelor tipdrite, nereusind si supravegheze in totalitatea desfisurarea
perchezitiei informatice. Procesul-verbal nu a fost intocmit imediat dupi finalizarea procedeului probatoriu, iar
reprezentantul Baroului nu a fost informat despre rezultatul ciutirilor. Este adevirat ci reclamantul ar fi putut
si solicite, de o manierd generald, la inceputul efectudrii perchezitiei, ca fiecare suport informatic si fie, ulterior
salvirii datelor digitale, sigilat si supus instantei pentru verificarea relevantei. Cu toate acestea, din moment ce
Codul de proceduri penali prevede obligativitatea intocmirii unui proces-verbal la sfarsitul perchezitiei, ar fi
fost de asteptat ca procedura reglementati si fie urmata.

Curtea a mai retinut cd maniera in care au fost efectuate perchezitiile, cu privire la primul reclamant,
creazd un risc asupra pastririi secretului profesional. In concluzie, s-a constatat ci nu au fost respectate toate
garantiile procedurale previzute de lege menite si protejeze impotriva abuzului, a arbitrariului si si protejeze
secretul profesional, astfel incét art. 8 din CEDO este incilcat cu privire la ambii reclamanti. Prezenta unui
reprezentat al Baroului la efectuarea perchezitiei informatice a fost analizatd de citre Ct.E.D.O., in aceasti
spetd, ca o conditie necesard pentru legalitatea procedeului probatoriu. Reglementarea expresd a participarii
unui avocat la realizarea perchezitiei informatice este necesari si in legislatia din Romania. Prezenta unui
reprezentant al Baroului in cazul efectudrii perchezitiei, atunci cand utilizatorul este un avocat, ar fi de dorit
cu atdt mai mult cu cit raporturile dintre avocat — client trebuie si fie atent reglementate, in scopul protejarii
secretului profesional.

Dreptul avocatului suspectului sau a inculpatului de a asista la efectuarea oricirui act de urmirire penalad
suportd doud exceptii si presupune formularea din partea avocatului a unei solicitdri exprese in acest sens. Data
si ora efectudrii actului de urmirire penald ori a audierii realizate de judecitorul de drepturi si libertiti se vor
comunica prin notificare telefonici, fax, e-mail sau prin alte asemenea mijloace, incheindu-se in acest sens un
proces-verbal. Lipsa avocatului nu impiedici efectuarea actului de urmirire penald sau a audierii, daci existd
dovada ci acesta a fost incunostintat in mod legal. In literatura de specialitate se consideri ci solicitarea avocatului
este generald, atit timp cdt instiintarea proveniti de la organul de urmirire penali ori de la judecitorul de drepturi
si libertiti este conditionati de formularea prealabili a solicitirii. In consecinti, pentru a fi eficients, ea trebuie
prezentatd, in faza de urmirire penald, odatd cu depunerea delegatiei, din chiar momentul incheierii contractului
de asistentd juridici sau, in cazul avocatului din oficiu, din momentul desemnirii acestuia, in cazurile previzute
de lege. Ea este valabili si in fata judecitorului de drepturi si libertiti.”

Conform alin. (1) al art. 92 C.proc.pen., in cursul urmdiririi penale, avocatul suspectului sau inculpatului
are dreptul s asiste la efectuarea oricirui act de urmairire penalid. Exceptia de la aceastd reguli este reprezentati
de situatia in care se utilizeazd metode speciale de supraveghere ori de cazul in care se efectueazi cercetare si
perchezitia corporali sau a vehiculelor, in cazul infractiunilor flagrante.® In faza de camer preliminari si judecati,
exercitiul drepturilor nu mai este conditionat de o solicitare expresd, precum se intdmpli in faza de urmdrire
penali, existind chiar obligatia judecitorului de camerd preliminari si a instantei de judecatd de a asigura o
apdrare efectivd si concretd. Reglementarea art. 92 alin. (7) C.proc.pen. este generald si ea se completeazi cu
dispozitiile legale referitoare la procedura in camera preliminari si in fata instantei in cursul judecitii.”

Pechezitia informaticd nu este enumerati printre cazurile de exceptie, dar nu existd nici prevederi care
si faci referire la prezenta avocatului, astfel cum se intimpla in situatia perchezitiei domiciliare. Astfel, potrivit
art. 159 alin. (9) C.proc.pen. este reglementat ,dreptul ca la efectuarea perchezitiei si participe un avocat. Daci
se solicitd prezenta unui avocat, inceperea perchezitiei este amanatd pani la sosirea acestuia, dar nu mai mult
de doui ore de la momentul la care acest drept este comunicat, luAndu-se misuri de conservare a locului ce
urmeazi a fi perchezitionat. In cazuri exceptionale, ce impun efectuarea perchezitiei de urgentd, sau in cazul in
care avocatul nu poate fi contactat, perchezitia poate incepe si inainte de expirarea termenului de doud ore”. Se
observi ci prevederile art. 168 C.proc.pen., in cadrul cirora este reglementatd perchezitia informaticd nu fac
trimitere la prevederile art. 159 alin. (9), ci doar la alin. (10) si (11) ale aceluiasi articol, referitoare la reprezentant.
Indiferent daci lipsa reglementirii este o omisiune a legiuitorului ori o eliminare voiti a acestei garantii, este de
dorit ca pe viitor si fie previzuti expres facultatea participdrii avocatului utilizatorului sistemului informatic ori
a mijlocului de stocare a datelor digitale la efectuarea perchezitiei informatice, si obligativitatea prezentei unui

% G. Mateut, D. Nitu, L. Criste, Aspecte actuale de drept si procedurd penald, cit. supra., p. 42.
% Idem, p. 41.
% Idem, p. 43.
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reprezentat al Baroului daci perchezitia se efectueazi in legituri cu exercitarea profesiei de avocat.

In practicd se regisesc si exemple pozitive in care perchezitia informatici este suficient reglementati
astfel incit efectuarea procedeului probatoriu cu respectarea dreptului intern a fost in concordantd si cu
prevederile Conventiei. Un exemplu in acest sens este cauza Sérvulo & Associados - Sociedade de Advogados,
Rl v. Portugalia®. Speta presupune un grad mai mare de dificultate, perchezitia fiind efectuati in legiturd cu
sistemele informatice utilizate in cadrul unui birou de avocaturi, caz in care datele informatice sunt protejate
de secretul profesional. Reclamantii, o societate de avocaturd, avocati si parteneri ai societitii de avocaturi
Sérvulo & Associados — Sociedade de Advogados RL, invocid incilcarea art. 8 din Conventie. Sediul principal
al societitii se afld in Lisabona. In contextul urmiririi penale cu privire la infractiuni precum spilarea de bani si
coruptie, in legiturd cu care era suspectat si un avocat din cadrul societitii de avocaturi reclamante, instanta a
emis un mandat de perchezitie informatici. In mandat erau precizate 35 de cuvinte-cheie in functie de care si
fie efectuatd cdutarea datelor informatice. Printe aceste cuvinte erau incluse nume ale companiilor si bancilor
care aveau legiturd cu investigatiile si termeni precum cel de contributie financiari. Inainte ca perchezitia
informatici si inceapd, reclamantul a contestat masura si a aritat ci acele cuvinte-cheie erau frecvent folosite
de citre firmele de avocaturd si, prin urmare, ar determina ciutari cu privire la un numdr disproportionat de
documente care nu au legdturd cu acea cauzi si care erau protejate de secretul profesional. Instanta a avut
in vedere argumentele utilizatorului si a dispus ca toate documentele rezultate din perchezitia informatica
efectuatd in conformitate cu criteriile previzute in mandat si fie sigilate si puse la dispozitia judecitorului,
fird a fi cercetate, pentru a hotdri dacid in cauzi este valabild ridicarea secretului profesional invocat. Ulterior
verificirii datelor informatice obtinute de citre organele de urmirire penald, ca si consecintd a efectudrii
perchezitiei informatice, instanta a dispus stergerea a 850 de date care contineau informatii personale sau date
protejate de secretul profesional, in conformitate cu legea. In cele din urmi s-a renuntat la urmirirea penali.

Curtea a retinut cd, in conformitate cu Legea pentru organizarea si exercitarea profesiei de avocat,
documentele protejate de secretul profesional nu pot si facd obiectul perchezitiilor, cu exceptia situatiei in
care a fost inceputd urmdrirea penald cu privire la avocatul in discutie. Codul de proceduri penali si Statutul
Avocatului previd, de asemenea, o serie de garantii cu privire la efectuarea perchezitiei informatice in cazul unui
birou de avocaturi. Curtea observi ci in prezenta spetd toate garantiile au fost respectate. Astfel, reclamantul
a fost prezent in momentul efectudrii perchezitiei informatice, aldturi de un reprezentant al Baroului. Un
judecitor, de asemenea, a verificat operatiunile efectuate. Un proces-verbal a fost intocmit la finalizarea
procedeului probatoriu. Curtea observi ci, sub legea portugheza, investigatiile au fost conduse de procuror,
iar cu privire la perchezitia informatici realizatd la cabinetul de avocaturid, judecitorul a exercitat un rol de
supraveghere inainte, in timpul si dupd efectuarea operatiunilor. Ct.E.D.O. a obervat ci datele informatice au
fost sigilate. Posibilitatea contestirii limitelor mandatului de perchezitie informaticd constituie un remediu
efectiv si adecvat, iar activitatea judecdtorului de supraveghere compenseazid scopul larg al mandatului de
perchezitie informaticd. Curtea nu vede nicio ratiune pentru care si pund la indoiald rationamentul instantei
care a verificat legalitatea operatiunii de perchezitie si, in special, incidenta secretului profesional. In legitura
cu utilizarea datelor informatice cu privire la alti suspecti sau inculpati, curtea considerd ci au existat suficiente
garantii impotriva arbitrariului si abuzului. In concluzie, curtea constati ci, in pofida scopului mandatului de
perchezitie informaticd, garantiile incidente impotriva abuzului si cu privire la ridicare secretului profesional
au fost adecvate si suficiente. Prin urmare, perchezitia informaticd nu a presupus o ingerinti disproportionati
cu privire la dreptul reclamantului la viatd privatd si de familie. Astfel, Curtea retine cd nu a existat o incilcare
a art. 8 din Conventie.

2. Obligativitatea prezentei specialistului

Cerinta conform cireia perchezitia informatici se realizeazi de un specialist in domeniul informatic
ori de un lucritor al politiei specializat este expresia realititii ci doar o persoand cu suficiente cunostinte
de specialitate poate realiza aceastd activitate in conditii optime. Printre responsabilititile specialistului in
informaticd judiciard se regisesc activititi precum protejarea datelor informatice impotriva modificirilor;
asigurarea sistemului informatic astfel incét acesta si nu fie distrus ori deteriorat; identificarea fisierelor ascunse,
sterse, criptate sau protejate cu o cheie de acces; recuperarea fisierelor sterse; accesarea fisierelor protejate sau

% Hotdrdrea din 03.09.2015, (cerere nr. 27013/10).
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criptate; analiza datelor descoperite; depunerea mirturiei si oferirea consultantei de specialitate in legituri cu
sistemul informatic ori mijlocul de stocare supus perchezitiei informatice.”” Prezenta specialistului la efectuarea
perchezitiei informatice este impusd si prin jurisprudenta Ct.E.D.O. Astfel, in cauza Wieser and Bicos
Beteiligungen GmbH c. Austriei, s-a considerat ci participarea specialistului la doar o parte din operatiunile
pe care le-a presupus acest procedeu probatoriu, a contribuit la incilcarea art. 8 din Conventie.

Organul de urmirire penali, prin specialistul ori organul de politie specializat desemnat si efectueze
perchezitia informatici are, de asemenea, obligatia de a coroborara urmele digitale in scopul elucidirii stirii
de fapt. Recent a apirut inclusiv o forma de santaj ce consti in introducerea unor date informatice, continand,
de exemplu, pornografie infantili, pe un sistem informatic vulnerabil ori mijloc de stocare si constringerea
ulterioard a utilizatorului respectivului sistem ori mijloc de stocare, in scopul transferirii unei sume de bani
intr-un cont bancar, pentru a evita si fie denuntat cu privire la sivarsirii infractiunii de pornografie infantila.”®
In situatia in care suspectul sau inculpatul invoci aceastd apirare, rolul specialistului devenine si mai dificil.
Daci activitatea infractionald a fost realizati de o tertd persoand prin intermediul unui program malitios,
sistemul informatic al suspectului sau inculpatului este, de principiu, utilizat de la distantd de adeviratul
taptuitor. Astfel, specialistul, pentru a stringe probele necesare in scopul stabilirii adevirului in cauzi, pe langi
identificarea programului malitios, trebuie si arate si in ce masurd programul malitios a fost executat si care au
fost urmarile produse.”

Protejarea probelor de citre specialist este extrem de importanti. Tinerea unei evidente a persoanelor
care au interactionat cu datele digitale pe parcursul ciutirilor permite demonstrarea faptului ci acestea nu au
fost corupte. In caz contrar, suspiciunile care planeazi asupra integrititii probelor digitale se va risfringe si
asupra rezultatului examindrilor. Obligativitatea asiguririi integrititii informatiilor conginute intr-un sistem
informatic sau pe suportul de stocare a datelor informatice este previzutd expres in cadrul art. 168 alin. (1)
C.proc.pen.

3. Prezenta suspectului sau a inculpatului la efectuarea perchezitiei informatice

Perchezitia sistemului informatic sau a suportului de stocare a datelor informatice se efectueazi in
prezenta suspectului ori a inculpatului, ciruia i se va permite si fie asistat ori reprezentat de o persoani de
incredere, conform art. 168 alin. (11), coroborat cu art. 159 alin. (10) C.proc.pen. In situatia in care suspectul
sau inculpatul este retinut ori arestat, va fi adus la perchezitie, iar dacd nu poate fi adus, perchezitia in sistem
informatic sau a suportului de stocare a datelor informatice se efectueazi in prezenta unui reprezentant ori
martor asistent, astfel cum rezulti din reglementarea art. 168 alin. (11) coroborat cu art. 159 alin. (11) C.proc.
pen.

Garantiile oferite suspectului sau inculpatului de a fi prezent la efectuarea perchezitiei mediului
informatic pot fi cu usurintd eludate in misura in care perchezitia informatici este dispusi cit timp urmdrirea
penali se efectueazi in rem, desi existd o binuiald rezonabild cu privire la identitatea suspectului ori a inculpatului.
Efectuarea perchezitiei informatice cit timp urmdrirea penald se efectueazi in rem, este posibild in virtutea
prevederilor art. 168 alin. (2) C.proc.pen, potrivit cirora perchezitia informatici poate fi dispusd in cursul
urmdririi penale de citre judecitorul de drepturi si libertiti, fird a se face in acest sens vreo distinctie intre
urmirirea penald in rem ori cea in personam. De asemenea, art. 168 alin. (6) lit. f) C.proc.pen, care priveste
incheierea de incuviintare, prevede cd aceasta trebuie si cuprindi, in mod obligatoriu, sistemul informatic sau
mijlocul de stocare a datelor informatice ce urmeazi a fi perchezitionat, numele suspectului ori inculpatului
regasindu-se in incheiere doar in masura in care sunt cunoscute.

Sanctionarea incilcirii dispozitiilor legale privind prezenta suspectului sau a inculpatului atunci cind
participarea sa este obligatorie, corespunzitor situatiilor particulare previzute de art. 282 alin. (1) lit. e) si f)
C.proc.pen, figureazi formal printre cazurile de nulitate absoluti. Nulitatea nu poate fi invocati in orice stare
a procesului, ci, prin derogare de la reguld, numai pani la incheierea procedurii in cameri preliminari ,daci
incilcarea a intervenit in cursul urmdririi penale sau in procedura camerei preliminare”. Aceastd prevedere
reduce cele doud cazuri de nulitate absolutd, privitoare la dreptul la apirare, la nivelul unor nulititi relative,
fiind diminuatd importanta dreptului la apdrare si a garantirii acestuia in raport cu celelalte valori ocrotite prin

7 A. C. Moise, Invetigarea criminalisticd a infractiunilor informatice, ,Dreptul’, nr. 4/2009, p. 236.
% D. Haagman, B. Ghavalas, Trojan defense: A forensic view, ,,Digital Investigation”, nr. 2, 2005, p. 24.
% Ibidem.
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reglementarea principiilor procesului penal. Acest mod de sanctionare a nerespectirii dreptului la prezenta
personald si la asistentd juridici a suspectului sau a inculpatului demonstreazi excluderea regulilor referitoare
la dreptul la apirare din sfera dispozitiilor de ordin public.!®

4. Prezenta persoanei vitimate, a partii civile si a partii responsabile civilmente la efectuarea
perchezitiei informatice

Reglementarea art. 168 alin. (11) C.proc.pen este deficitari din perspectiva garantiilor pe care ar trebui
sd le stabileascd privitor la persoana vitimatd, partea civild sau partea responsabild civilmente. Prevederea
mentionati face trimitere doar la prezenta obligatorie a suspectului sau a inculpatului la realizarea perchezitiei
informatice, desi mediile informatice perchezitionate pot fi ridicate nu doar de la acestia. Atat timp cit un
sistem informatic ori un mijloc de stocare a datelor informatice poate fi ridicat inclusiv de la persoana vitimati,
partea responsabild civilmente ori de la un tert, este necesar ca si acesti utilizatori s poati invoca dreptul de
a participa in proprie persoani ori prin reprezentant (in cazul entititilor juridice) la efectuarea perchezitiei
informatice. Prezenta persoanei de la care s-a ridicat mediul perchezitionat reprezinti o garantie procedurald
a desfisuririi actului de urmdrire penali cu respectarea tuturor dispozitiilor legale.

In schimb, lipsa persoanelor mentionate implici imposibilitatea obiectivi de a observa neregularititile
care afecteazd procedeul probatoriu si, in consecintd, sansa de a formula obiectii. Activitatea specialistului
ori a organului de politie specializat este si ea ingreunatd, in cazul in care acesta are nevoie de limuriri de la
utilizatorul mediului informatic.’*

Este posibil ca utilizatorul mediului informatic si fie insusi fiptuitorul, insd perchezitia informatica sd
fie dispusid in cursul urmadririi penale in rem, astfel ci nu este inci functionali calitatea de suspect sau inculpat.
Nefiind obligatorie prezenta utilizatorului la efectuarea procedeului probatoriu in acest caz, ar fi injustd
obligarea persoanei si coopereze in scopul decriptirii continutului informatic. Apare, din nou, ca necesari
prevederea expresd a posibilititii participdrii utilizatorului sistemului informatic ori a mijlocului de stocare a
datelor informatice la efectuarea perchezitiei.'*?

Regretabil este faptul ci in practici se intalnesc situatii in care utilizatorul sistemului informatic ori
a mijocului de stocare a datelor informatice nu are cunostinti despre faptul ci a fost supus acestui procedeu
probatoriu. Compania Microsoft a intentat un proces impotriva Departamentului de Justitie din SUA, luind
pozitie impotriva modului in care se realizeazd in mod frecvent ciutiri secrete in datele informatice ale
clientilor. Compania a aritat cd este adoptatd o politicd nelegald de citre Guvern, prin realizarea de cautiri
in informatiile clientilor Microsoft si fortarea companiei si pistreze ticerea in aceastd privinti. In mod firesc,
utilizatorul trebuie si fie informat cu privire la efectuarea unei perchezitii, fie ea domiciliard sau informatici.'®

5. Mandatul de perchezitie informatici si scopul acestuia

Orice omisiune in detalierea mandatului de perchezitie informatici este apti si confere puteri
discretionare organelor de urmirire penald, permitind verificarea arbitrard a datelor informatice, in scopul
identificirii probelor digitale. Este recomandat ca mandatul de perchezitie informatici sd includ, atunci cind
este posibil, orice referiri obiective pentru identificarea datelor digitale relevante. Un mandat care face referire
la data creidrii, modificirii, stergerii datelor si la subiect (materie) sau la indivizii ori entititile implicate in
activitatea infractionali poate si limiteze suficient de mult puterea organului de urmdrire penali.’® In cadrul
art. 168 alin. (6) lit. e) C.proc.pen este previzutd necesitatea existentei unui scop in considerarea ciruia si
fie emis mandatul de perchezitie, insd apare intrebarea care va fi situatia in cazul in care scopul perchezitiei
informatice se modificd pe parcurs. Firesc este ca activitatea de perchezitie informatici si fie efectuatd in
continuare atunci cind scopul initial cuprinde si scopul actual al cautirii. Aceastd solutie apare in considerarea
faptului ci scopul cdutirii se referd, de cele mai multe ori, la locul cdutirii, la infractiunea care se doreste a fi
doveditd, la probele care se preconizeazi a fi obtinute, si mai putin la metodologia folositd in ciutare.

In emiterea mandatului de perchezitie informatici privitor la persoana juridici este necesar si fie luat in

10 G. Mateut, D. Nitu, L. Criste, Aspecte actuale de drept si proceduré penals, cit. supra., p. 21-22.

101 G. Mateut, D. Nitu, L. Criste, Aspecte actuale de drept si procedurd penald, cit. supra., p. 21-22.

12 G. Zlati, Perchezitia sistemelor informatice si a mijloacelor de stocare a datelor informatice (II), cit. supra., p. 87.

103 G. Zlati, Privilegiul contra autoincrimindrii si criptografia, cit. supra., p. 40.

104 7. Pagliery, Microsoft sues government for secret searches, disponibil online la adrewsa http://money.cnn.com/2016/04/14/
technology/microsoft-secret-search-lawsuit/.
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considerare faptul ci, de reguld, activitatea persoanei juridice nu este in totalitate de naturi infractionala. Astfel,
atunci cind suspiciunea sivarsirii de infractiuni nu planeazi asupra intregii activititi, se impune ca mandatul
sd cuprind criterii pentru identificarea datelor care vor fi supuse perchezitiei. Cu toate acestea, in cauza SUA
v. Diaz, Curtea a constatat cd scopul mandatului de perchezitie informatici este dificil de detaliat in special
in cazul in care fisierele contin atdt informatii care nu sunt relevante din punct de vedere penal, cit si probe
digitale. Intr-un asemenea caz, in care este imposibili delimitarea exacti a scopului mandatului de perchezitie
informatici, trebuie acceptate limitele mai largi ale mandatului, comparativ cu situatiile in care documentele pot
fi subclasificate. De asemenea, in ipoteza in existd suficiente motive a se crede ci intreaga activitate a persoanei
juridice are caracter infractional, este permisd emiterea unui mandat de perchezitie informatici ale cirui limite
sd fie mai largi decit in mod general. Aseminitor cauzei SUA v. Diaz, in cauza SUA v. Kow Curtea a stabilit ¢
un mandat general de perchezitie informatici in cazul unei persoane juridice, poate si fie justificat daci exista
suspiciunea rezonabild ci intreaga activitate a acesteia face parte dintr-un plan de fraudare sau ci toate datele
informatice privitoare la utilizatorul persoand juridici sunt susceptibile si contituie probe digitale.’® Indiferent
de forma legald de organizare, exercitarea profesiei de avocat precum si activitatea desfisuratd in domeniul
jurnalismului reprezintd exceptii de la aceasti reguld. Orice mandat de perchezitie informatici la adresa acestor
utilizatori trebuie atent detaliat, astfel incét si se asigure pastrarea secretului profesional, respectiv protejarea
surselor jurnalistice.

In cauza SUA v. Kow, perchezitia informatici a fost limitati la 14 categorii de date informatice, dar
fird ca mandatul de perchezitie si contind limitéri cu privire documentele care apartineau fiecirei categorii
si fird a se face referire la existenta unei legituri a documentelor cu o activitate infractionald specifici. Avind
in vedere ci nu sunt precizate criterii mai exacte in functie de care vor fi selectate datelor informatice supuse
perchezitiei, mandatul este considerat a fi general. Clasificirile generice Intr-un mandat sunt acceptate numai
atunci cind nu este posibild o descriere mai precisi, dar in acest caz, mandatul putea fi particularizat. In mod
evident, mandatul trebuia si prevadi activitatea infractionald in legiturd cu care a fost emis. Era, de asemenea,
posibild o limitare a scopului perchezitiei la o anumitd perioadd de timp in cadrul cireia infractiunea a fost
savirsitd. Ar fi fost astfel necesar ca mandatul sd prevada o limiti de timp, locatia si legitura datelor informatice
cu infractiunea in cauzd.'® Prin urmare, prevederile art. 168 alin. (5) lit. e) C.proc.pen, trebuie intelese in
sensul in care, in mandatul de perchezitie informatici, scopul se referd atit la infractiunea in legituri cu care
se cerceteazd sistemul informatic pentru descoperirea probelor digitale, dar si la o detaliere a elementelor in
functie de care se va realiza selectia datelor ce urmeazi a fi cercetate. O astfel de detaliere priveste precizarea
unui interval de timp in cadrul cdruia datele informatice au fost create, modificate sau sterse, a cuvintelor-cheie
folosite in scopul ciutirii, care prezinti relevantd in cauzd, raportul dintre datele digitale si infractiunea in
legituri cu care a fost emis mandatul si eventual specificarea locatiei datelor. In caz contrar, daci mandatul de
perchezitie informatici nu este suficient de bine circumscris, este inevitabili condamnarea Romaniei de citre
Ct.E.D.O,, din cauza atribuirii de puteri discretionare organelor de urmirire penali in realizarea perchezitiei
informatice, fapt care duce la incilcarea drepturilor protejate prin Conventie. In literatura de specialitate s-a
ardtat ci este de dorit o reglementare expresi a obligatiei judecitorului de drepturi si libertiti de a stabili, prin
intermediului mandatului de perchezitei informaticd, limitele in care procedeul probatoriu va fi efectuat. Lipsa
criteriilor va permite specialistului ori lucritorului de politie specializat, de exemplu, identificarea de materiale
cu continut pornografic, desi cauza ar privi fapte de coruptie, fird amenintarea unei sanctiuni previzute de
C.proc.pen.'”

Este de precizat faptul ci referirea in cadrul mandatului la sistemul informatic asupra ciruia se
efectueazi perchezitia informatici poate include si mijlocul de stocare a datelor informatice in functie de
existenta autonomi ori dependenti de sistemul informatic a mijlocului de stocare. Astfel, mentionarea
sistemului informatic in mandatul de perchezitie informaticd va permite si analiza mijlocului de stocare a
datelor informatice, parte integranti din sistem, precum este hard drive-ul intern. In schimb, mijloacele de

19 Relevante in acest sens sunt cauzele US v. Kow, David v. Gracey si US v. Humphries.
10 Hotararea din 21.06.1995 (nr. 94-10258), disponibil online (http://caselaw.findlaw.com/us-9th-circuit/1225333.html).
7 G. Zlati, Privilegiul contra autoincrimindrii si criptografia, cit. supra., p. 40-41.
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stocare autonome nu sunt incluse in notiunea de sistem informatic, indiferent daci in spetd sunt atasate ori
inserate in respectivul sistem informatic despre care mandatul de perchezitie informatici face referire. Prin
urmare, pentru realizarea unei perchezitii informatice asupra unui CD, DVD ori memory stick, este necesari
individualizarea unui astfel de mijloac de stocare autonom in cuprinsul mandatului de perchezitie informatica.
In ipoteza in care in momentul efectudrii unei perchezitii informatice asupra unui sistem informatic este
identificat un memory stick in portul USB, mandatul nu este valabil si cu privire la mijlocul de stocare gisit,
astfel incat este necesard obtinerea unui nou mandat de perchezitie informatici. Dispozitiile art. 168 alin. (8)
C.proc.pen. nu sunt incidente in aceastd situatie.'®®

Scopul perchezitiei informatice consti in strangerea de probe digitale, operatiune ce presupune copierea
acelor date digitale care prezintd relevantd, in limitele mandatului de perchezite informatici. Activitatea
ulterioard strangerii de probe digitale, concretizatd in analiza acestor date informatice stocate pe un mijloc
de stocare apartinind organelor de urmirire penalid iese de sub incidenta prevederilor art. 168 C.proc.pen.
Avand in vedere aceste considerente, in literatura de specialitate s-a ardtat cd desi este posibild, trierea, dupa
efectuarea unei copii, a datelor digitale in functie de relevanta lor in cauzi, trebuie evitati. In momentul in
care se recurge la copierea tuturor datelor informatice stocate pe copia realizatd potrivit prevederilor art. 168
alin. (9) C.proc.pen., fird niciun proces de selectie a datelor in functie de relevanta acestora si de limitele
mandatului de perchezitie informaticd, se va ajunge la cercetare si identificarea efectivi a datelor informatice
in afara operatiunii de perchezitie informatici. In acest mod, vor fi realizate activititi specifice unei perchezitii
informatice, cu nerespectarea garantiilor procesuale previzute de art. 168 C.proc.pen.'”

6. Intervalul de timp in care perchezitia informatica se poate realiza

Perchezitia sistemului informatic ori a suportului de stocare a datelor informatice se efectueazi in
intervalul de timp in considerarea ciruia a fost emis mandatul, astfel cum prevede art. 168 alin. (5) lit. d)
C.proc.pen. Cu privire la intervalul orar, in vechea reglementare (art. 103 C.proc.pen. din 1968 la care ficea
trimitere art. 56 alin. 4 din Legea 161/2003) se preciza faptul ci perchezitia, cu doud exceptii, trebuia inceputi
intre orele 6-20, cu posibilitatea de a continua si in timpul noptii. In viziunea noului C.proc.pen. nu a mai
fost considerati oportuni stabilirea unui interval orar. Chiar si in lipsa unei prevederi exprese in cadrul art.
168 noul C.proc.pen., in situatia in care, cu ocazia efectudrii perchezitiei domiciliare, sistemul informatic
nu este ridicat, de exemplu din cauza faptului cid ar fi afectatd grav desfisurarea activititii utilizatorului, iar
perchezitia in sistemul informatic sau a suportului de stocare a datelor informatice se desfisoari ,in timp real”,
la fata locului, vor fi avute in vedere dispozitiile art. 159 alin. (3) C.proc.pen.’® Astfel, in ipoteza efectuirii
perchezitiei informatice ,in timp real”, la fata locului, procedeul probatoriu nu poate fi inceput inainte de ora
6,00 sau dupi ora 20,00, cu exceptia infractiunilor flagrante sau atunci cind perchezitia urmeazi si se realizeze
intr-un local deschis publicului la ora respectiva.

In literatura de specialitate s-a considerat ci intreruperea activititii de perchezitie informatici si
reluarea acesteia la un moment ulterior atrag nelegalitatea procedurii efectuate ulterior intreruperii. Conform
art. 158 alin. (7) lit. j) C.proc.pen., mandatul de perchezitie domiciliarid poate fi folosit o singurd dati, ceea ce
implici desfisurarea acestei activititi firad intreruperi. Cu toate acestea, s-a aritat ci, in practicd, apar situatii in
care ridicarea anumitor sisteme informatice precum serverele (sistemele informatice) unei persoane juridice, ar
afecta in mod grav desfisurarea activititii persoanei ce le detine, caz in care, in conformitate cu art. 168 alin. (10)
C.proc.pen., procurorul poate dispune efectuarea de copii (clone). Problema care apare este daci, in situatiile in
care este imposibili efectuarea clonelor intr-un termen rezonabil, activitatea de perchezitie domiciliard poate fi
intreruptd. Un exemplu in acest sens este ipoteza in care efectuarea unei copii (clone) este estimati ci va dura
48 de ore, iar organul de urmirire penali decide si initieze procesul de copiere dupi care procedeazi la sigilarea
incidperii, urmand a reveni la un alt moment in vederea reludrii activititii. Firesc este a se considera ci mandatul
de perchezitie domiciliard inceteazi sid mai produci efecte in momentul intreruperii activititii.”! Pentru a fi
eliminate orice indoieli cu privire la natura intreruperilor intervenite in cursul procedeului probatoriu, este utild
prevederea expresi a faptului ¢ mandatul de perchezitie informaticd poate fi folosit o singurid dati. Astfel,

198 G. Zlati, Privilegiul contra autoincrimindrii si criptografia, cit. supra., p. 40-41.

1% M. Udroiu, G. Zlati, Comentariu in M. Udroiu (coord.), op. cit., p. 834.

10 Idem, p. 837.

1 G.I Tonita, Aspecte procesual penale si tehnice referitoare la perchezitia informaticd, in ,,Dreptul’, nr. 12/2014, p. 212.
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orice intreruperi nefiresti intervenite in cursul efectudrii perchezitei informatice marcheazi finalitatea acesteia.
Prin urmare, pentru clarificarea situatiei pe cale normativid este de dorit ca legea si prevadi expres calitatea
mandatului de perchezitie informatici de a fi folosit o singurd dati si a naturii activititii de copiere ca parte
integrantd din intregul procedeu probatoriu al perchezitiei informatice.

7. Conservarea datelor informatice

Conform art. 154 C.proc.pen., ,daci existd o suspiciune rezonabili cu privire la pregitirea sau sivirsirea
unei infractiuni, in scopul stringerii de probe ori identificirii fiptuitorului, suspectului sau a inculpatului,
procurorul care supravegheazi sau efectueazd urmirirea penali poate dispune conservarea imediatd a anumitor
date informatice, inclusiv a datelor referitoare la traficul informational, care au fost stocate prin intermediul
unui sistem informatic si care se afld in posesia sau sub controlul unui furnizor de retele publice de comunicatii
electronice ori unui furnizor de servicii de comunicatii electronice destinate publicului, in cazul in care
existd pericolul pierderii sau modificirii acestora”. Ce se intimpli, insd, in situatia in care existd o suspiciune
rezonabild cu privire la pregitirea sau sivarsirea unei infractiuni si este necesari conservarea unor date care nu
se afld in posesia sau sub controlul unui furnizor de retele publice de comunicatii electronice ori unui furnizor
de servicii de comunicatii electronice destinate publicului, precum sunt datele informatice stocate in memoria
RAM, existind pericolul pierderii ori modificirii acestor date? Art. 154 C.proc.pen. nu acoperi aceasti ipotezi
deoarece in cadrul lui se face referire expresi la datele care se afli deja in posesia sau sub controlul unui furnizor
de retele publice de comunicatii electronice ori unui furnizor de servicii de comunicatii electronice destinate
publicului. Solutia realizirii unei copii (clone) a datelor este si ea exlusi, avind in vedere faptul ci activitatea
de copiere este parte integranti a perchezitiei informatice. Varianta ridicirii sistemului informatic, in conditiile
art. 169 C.proc.pen. nu este plauzibild atit timp cit, asa cum s-a aritat anterior, datele informatice volatile se
vor pierde in momentul scoaterii din functiune a sistemului informatic. De asemenea, art. 169 C.proc.pen.
nu poate fi aplicat nici in situatia in care activitatea persoanelor care detin aceste obiecte ar fi grav afectatid ca
urmare a ridicirii obiectelor care contin date digitale.

Prin urmare, pentru situatii cu totul exceptionale, reglementarea ipotezei obtinerii autorizirii efectudrii
perchezitiei informatice subsecventd desfisuririi acestei operatiuni ar fi utild, cu atat mai mult cu cit o singurd
comandi lansati pe sistemul informatic, poate distruge probe intr-o secundd. De exemplu, efectuarea unei
copii (clone) a sistemului informatic sau a mijlocului de stocare, anterior emiterii unui mandat de perchezitie
informaticd, poate si fie justificatd in situatia in care organul de cercetare penald ori procurorul observi ci
utilizatorul sterge documente din sistemul informatic. O circumstantd, de asemenea exceptionald, este aceea
in care bateria sistemului informatic este aproape epuizatd, iar informatiile se vor pierde in momentul in
care sistemul informatic inceteazd si mai functioneze. De principiu, pentru a obtine informatii cu valoare
doveditoare stocate, prelucrate sau transmise prin intermediul unui sistem informatic, de lege lata, organele
de urmirire penald trebuie si obtind atit mandatul de perchezitie domiciliard, dar si mandatul de perchezitie
informaticd.'?

Solutionarea acestor cazuri exceptionale ar putea si isi gdseascd fundamentul intr-o viitoare reglementare
a posibilititii efectudrii perchezitiei informatice, anterior obtinerii incuviintirii instantei. Cazurile exceptionale
sunt cele in care apare ca iminenti distrugerea datelor digitale si numai atunci cind existd suspiciunea rezonabild
cd acestea constituie probe digitale ale sdvérsirii unei infractiuni. Efectuarea perchezitiei va fi incuviintati,
in aceste ipoteze, de citre procuror. Procurorul va inainta ulterior efectuirii perchezitiei informatice, si fird
intdrziere, cererea prin care solicitd incuviintarea judecitorului, in cazul ciruia se prevede un termen pentru
solutionarea cererii.

Luind in considerare art. 158 alin. (5) C.proc.pen., care reglementeazi termenul in care se solutioneazi
cererea privind incuviintarea efectudrii perchezitiei domiciliare, un termen de 24 de ore acordat pentru
solutionare apare ca fiind optim si in aceste cazuri. Se impune, insd, ca judecitorul si procedeze la un control
post factum, in cadrul ciruia si fie verificati relevanta datelor informatice obtinute ca urmare a perchezitiei
informatice autorizate de procuror. Pentru conservarea datelor informatice va fi suficienti realizarea unei
copii, in conditiile previzute de 168 alin. (9) sau (10) C.proc.pen., fird ca datele informatice copiate si fie
supuse procesului de analizi de citre organul de urmairire penald in scopul identificirii probelor digitale. Copia

"2 N. Grofu, Reflectii referitoare la perchezitia informaticd, in ,,Dreptul”, nr. 6/2010, p. 199.
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realizatd va fi insi sigilatd si supusi verificirilor judecitorului. Acesta va decide daci datele informatice prezinti
importantd cauzei ori dacd, sau care dintre datele informatice copiate vor fi sterse sau distruse.

In cauza Sérvulo & Associados — Sociedade de Advogados, Rl v. Portugalia, chiar daci mandatul
de perchezitiei informatici a conferit limite prea largi organului de urmirire penald, existenta unui control
post factum a compensat acestd neregularitate, astfel incit Ct.E.D.O. a considerat cd nu a existat o incilcare
a drepturile protejate de Conventie. Astfel, un control post factum poate fi reglementat atit cu privire la
efectuarea unei eventuale perchezitii informatice incuviintate de procuror, cit si cu privire la ipoteza in care
utilizatorul sistemului informatic contestd modul in care a fost efectuatd perchezitia informatici, invocind
faptul ci nu a fost respectat scopul mandatului si, in consecinti, criteriile dupi care ar fi trebuit selectate datele
informatice copiate. In concluzie, reglementarea posibilitatii dispunerii unei perchezitii informatice de citre
procuror in situatii exceptionale, nu va pune probleme de compatibilitate cu Conventia, atit timp cit va fi
insotitd de prevederea expresi a controlului post factum.

Este de precizat faptul ci art. 168 alin. (8) C.proc.pen. este inaplicabil in cazurile exceptionale precizate
anterior, avind in vedere faptul ci textul face referire la ,datele informatice ciutate”, date cu ajutorul cirora se
doreste obtinerea de probe in legitura cu infractiunea in considerarea cireia a fost emis mandatul de perchezitie
informaticd. Potrivit art. 168 alin. (6), lit. f) C.proc.pen. rezultd necesitatea precizirii, in incheierea prin care
se admite efectuarea perchezitiei informatice, a sistemului informatic sau a suportului de stocare a datelor
informatice care urmeazi a fi perchezitionat.

De principiu, este necesar ca fiecare entitate ce urmeazi a fi supusd perchezitiei informatice si fie
atent individualizati. Este bine-venitd insd alegerea legiuitorului de a atenua rigiditatea prevederii anterior
mentionate, prin intermediul dispozitiilor art. 168 alin. (8) C.proc.pen. Este astfel reglementatd posibilitatea
ca, ,in cazul in care, cu ocazia efectudrii perchezitiei unui sistem informatic sau a unui suport de stocare a
datelor informatice, se constatd ci datele informatice cdutate sunt cuprinse in alt sistem informatic sau suport
de stocare a datelor informatice si sunt accesibile din sistemul sau suportul initial, procurorul dispune de indati
conservarea, copierea datelor informatice identificate si va solicita de urgentd completarea mandatului”. Este
posibil insi ca organul de urmarire penald sa constate existenta unor date care si probeze sdvérsirea unei alte
infractiuni si si fie obligat si riménd in pasivitate pAnd in momentul emiterii unui mandant de perchezitie
informatici privitor la noua infractiune, caz in care poate fi prea tarziu.

Conform conceptului datelor la vedere, la care s-a apelat in jurisprudenta din SUA, datele informatice
descoperite intdmplitor in cadrul efectudrii perchezitiei informatice cu respectarea scopului mandatului, sunt
considerate legal obtinute si pot fi folosite in procesul penal.

8. Perchezitia informatica si ridicarea datelor informatice

Perchezitia domiciliard urmati de ridicarea de obiecte este considerati legitimi atunci cind s-a realizat
pentru a fi obtinute probe materiale ale sivarsirii unor infractiuni. Legea interni trebuie sd ofere, insi, toate
garantiile impotriva unor eventuale abuzuri din partea autorititilor competente (cauza Keslassy c. Frantei)'.
»<Aceste garantii constau, in esentd, in necesitatea autorizirii judiciare prealabile efectuirii ei, dupi verificarea de
citre un judecitor, a elementelor de fapt pe care se intemeiazi cererea organului judiciar competent si efectueze
perchezitia si plasarea intregii proceduri sub autoritatea unui judecitor”.!™* In procesul-verbal prin care se
consemneazi activititile desfisurate in cadrul perchezitiei domiciliare (art. 161 C.proc.pen.) va fi mentionati
obligatoriu seria entititii ridicate. Doar in misura in care o astfel de serie nu este vizibild se poate proceda la
identificarea dispozitivului prin raportare la alte criterii: model, culoare etc. In masura in care este vorba despre
un mijloc de stocare extern, precum un harddisk ori un memory stick, in procesul-verbal se mentioneazi seria
acestuia, fiind insuficientd precizarea referitoare doar la seria sistemului informatic.'

Nelegalitatea perchezitiei domiciliare este susceptibild si atragi nelegalitatea perchezitiei informatice
ori a ridicdrii mediului informatic, astfel cum prevede art. 280 alin. (2) C.proc.pen. De exemplu, necompetenta
materiald a judecitorului de drepturi si libertiti (in faza de urmdrire penald) ori a instantei (in faza de judecati)
determind nelegalitatea mandatului de perchezitie domiciliari. Aceasta va atrage nelegalitatea perchezitiei
domiciliare, care se risfrange totodatd asupra actelor procedurale indeplinite ulterior si cu care se afld intr-o

113 G. Mateut, Tratat de procedurd penald, Partea generald, cit. supra., p. 246.
14 Idem, p. 248.
15 G. Zlati, Perchezitia sistemelor informatice si a mijloacelor de stocare a datelor informatice (I), cit. supra., p. 25.
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legaturd directd, in spetd, perchezitia informaticd ori ridicarea sistemelor informatice sau a mijloacelor de
stocare a datelor informatice.''¢

Dispozitiile de drept comun care reglementeazd perchezitia domiciliari, perchezitia informatici si
ridicarea de obiecte nu sunt suficiente pentru a asigura secretul profesional atunci cind subiectul acestor proceduri
este avocatul. Conform art. 35 alin. (1), teza I din Legea 51/1995, ,pentru asigurarea secretului profesional,
actele si lucririle cu caracter profesional aflate asupra avocatului sau in cabinetul sdu sunt inviolabile”. Potrivit
tezei a doua din acelasi articol, ,perchezitionarea avocatului, a domicilului ori a cabinetului sau ridicarea de
inscrisuri si bunuri nu poate fi ficuti decit de procuror, in baza unui mandat emis in conditiile legii”. Statulul
profesiei de avocat, in temeiul art. 228, il obligd pe avocat si se opund perchezitionarii domiciliului, a sediului
profesional principal, secundar si a biroului de lucru, precum si perchezitiei corporale, cu privire la actele
sau lucririle cu caracter profesional aflate in locurile sus-mentionate ori asupra sa. Gisind fundament in
cadrul aceluiasi articol, avocatul are si obligatia a se opune ridicirii inscrisurilor si bunurilor constind in acte
si lucriri cu caracter profesional, daci nu sunt indeplinite conditiile art. 35 din lege. In doctrini se arati, ci
prevederile cuprinse in legea speciald nu pot suplini lacuna in reglementarea perchezitiei la domiciliul sau
sediul avocatului. Prin urmare, chiar daci in aceste situatii ar fi necesari o proceduri speciali in temeiul cireia
si se efectueze perchezitia domiciliari, in lipsa reglementirii, se va aplica procedura de drept comun. In toate
cazurile, insd, avocatul este obligat s informeze asupra celor intimplate pe decanul baroului. Singura derogare
de la procedura comuni consti in faptul ci, in aceste situatii, perchezitia se efectueazd doar de procuror, fird
posibililtatea de a fi efectuatd si de organul de cercetare penald. Ridicarea obiectelor sau a inscrisurilor, deci
inclusiv a sistemelor informatice ori a mijloacelor de stocare a datelor electronice, atunci cand posesorul este
un avocat, se poate realiza doar de procuror, ca exceptie de la regula comuna.'”

In cazul perchezitiei informatice legea prevede expres, in cadrul art. 168" C.proc.pen., faptul ci
perchezitia informatici se efectueazi in prezenta procurorului sau a organului de cercetare penali. De asemenea,
prezenta organului de cercetare penald este suficientd, nefiind obligatorie prezenta procurorului si potrivit
prevederilor art. 168 alin. (12) C.proc.pen. Invocand rationamentul Ct.E.D.O. (cauza Robathin c. Austria)'*é,
conform ciruia regulile perchezitiei documentelor se aplici si perchezitiei datelor electronice, apare firesc ca
si perchezitia informaticd privitoare la utilizatorul avocat, iar nu doar perchezitia domiciliard ori ridicarea
de obiecte, sd beneficieze de o reglementare derogatorie, cel putin sub aspectul ca aceasta si fie efectuatd
doar in prezenta procurorului, nefiind suficientd prezenta organului de cercetare penald. De asemenea, pentru
identitate de ratiune, avocatul ar trebui si informeze, asupra procedeului probatoriu la care a fost supus, pe
decanul Baroului.'””

16 Idem, p. 24.

17 G. Mateut, D. Nitu, L. Criste, Aspecte actuale de drept si procedurd penald, cit. supra., 62-63.

18 Hotdrdrea din 3.10.2012 (cererea nr. 30457/06).

19 Ca stare de fapt, in cauza Robathin c. Austria reclamantul sustine ca perchezitia informaticd realizatd asupra sistemelor
informatice existente in biroul de avocaturd a fost efectuata cu incalcarea dreptului la viata privatd, protejat prin art. 8 din Conventie.
In 2005 a inceput urmdrirea penald impotriva lui Robathin si a altor persoane pentru fapte de furt calificat si delapidare. In 2006
in cauza a fost emis un mandat de perchezitie a sediului reclamantului si de perchezitie informatica a sistemelor informatice ori a
mijloacelor de stocare gasite la sediul acestuia. Organele de urmarire penald au procedat in consecintd si au copiat (clonat) datele
informatice gasite. Reprezentantul Baroului s-a opus acestei operatiuni, sustindnd ca procedeul probatoriu s-a efectuat in mod abuziv,
disproportionat, atat timp cét tehnic exista posibilitatea de a fi efectuate cdutdri dupd anumite criterii, astfel incat sa fie copiate doar
acele date care corespund mandatului de perchezitie informatica. Organele de urmarire penald au copiat (clonat) toate datele care
au corespuns criteriilor cautarii dupa initialele “R” si “G”, iar separat au fost copiate toate celelalte date. Dupa copierea informatiilor,
suporturile de stocare au fost sigilate. Instanta de control nu a prezentat niciun motiv pentru care nu ar fi fost suficienta examinarea
datelor digitale doar cu privire la R si G. Obligatia avocatului de a proteja secretul profesional a fost ridicata numai in legitura
suspiciunile impotriva lui raportat la cei doi clienti, dar nu si cu privire la celelalte relatii avocat — client, care au ramas protejate
de secretul profesional. Mai mult, asupra colaboratorului siu, avocat al aceluiasi cabinet de avocatura, nu plana nicio suspiciune
in sensul implicarii acestuia in activititi infractionale. In 2009, reclamantul a fost condamnat pentru delapidare, si a fost achitat
cu privire la celelalte infractiuni. In 2010, Curtea de apel a mentinut hotirérea initiald. Ulterior, inculpatul a obtinut probe care
au fost necunoscute la momentul judecirii cauzei, iar ca urmare a redeschiderii procesului, acesta a fost achitat. In conformitate
cu jurisprudenta instantelor, dispozitiile relevante perchezitiei si ridicarii de documente se aplicd, de asemenea, mutatis mutandis
perchezitiei datelor electronice. In situatia in care utilizatorul sistemului informatic ori a mijlocului de stocare, se opune perchezitiei,
dispozitivele respective vor fi sigilate, iar instanta va decide cu privire la relevanta lor.

Reclamantul a argumentat ci achitarea sa a aritat ci nu a existat niciun temei rezonabil pentru a fi suspectat. In opinia
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Curtea a constatat ci perchezitia informaticd a constituit o ingerintd in dreptul reclamantului la
respectarea vietii private si de familie, protejat de art. 8 din Conventie. Astfel, Curtea a verificat in continuare
dacd misura care a ficut obiectul plangerii a fost ,necesard intr-o societate democraticd”, cu alte cuvinte, daci
relatia dintre scopul urmdrit si mijloacele folosite poate fi considerati proportionald. In cauze aseminitoare,
Curtea a examinat daci dreptul si practica interne ofereau garantii adecvate si eficiente impotriva oricirui
abuz (a se vedea, de exemplu, Société Colas Est si altii). Pentru aceasta s-a considerat ci prezintd importanti
urmitoarele elemente: dacd perchezitia s-a bazat pe un mandat emis de un judecitor si pe o suspiciune
rezonabild; dacd domeniul de aplicare a mandatului era limitat in mod rezonabil; si—in ceea ce privea perchezitia
unui birou de avocaturd — daci a fost realizatd in prezenta unui observator independent pentru a se asigura
respectarea secretului profesional. In cazul de fati perchezitia informatici a fost intemeiati pe un mandat emis
de judecitor in cursul unui proces penal cu privire la sivarsirea infractiunilor de furt calificat, inseliciune in
formi calificatd si delapidare. Robathin era inculpat in cauzi, cercetat cu privire la sdvirsira infractiunii de furt.
Mandatul oferea detalii privind pretinsele acte, momentul comiterii lor si daunele cauzate. Curtea a respins
asadar argumentul reclamantului privind faptul ci achitarea sa a indicat lipsa unei suspiciuni rezonabile inci
de la inceput. Mai degrabi, existenta suspiciunii rezonabile urmeazi si fie apreciati la momentul emiterii
mandatului de perchezitie. In circumstantele descrise anterior, Curtea a considerat ci mandatul de perchezitie
se baza, in mod corect, pe suspiciunea rezonabild de la acea vreme. Faptul ci reclamantul a fost in cele din
urmai achitat, trei ani mai tirziu, nu poate schimba aceasti apreciere. Revenind la intrebarea daci domeniul de
aplicare a mandatului era limitat in mod rezonabil, Curtea a apreciat ci mandatul de perchezitie era formulat
in termeni foarte generali.

Curtea a constatat deja in cauza Wieser and Bicos Beteiligungen GmbH ci legea in Austria prevede
urmitoarele garantii procedurale in privinta perchezitiei informatice: (a) ocupantul biroului va fi prezent; (b)
un raport va fi intocmit la sfarsitul perchezitiei; (c) daci proprietarul se opune perchezitiei, datele digitale vor
fi sigilate si trimise judecdtorului pentru a hotiri daci vor fi folosite sau nu in procesul penal; si (d) in cazul
perchezitiei unui birou de avocaturi, este necesard prezenta unui reprezentant al Baroului. Curtea a retinut c4,
in cauzd, scopul mandatului ar fi trebuit si se limiteze la relatia dintre reclamant si “R” i “G”. Astfel, Curtea a
constatat ci trebuia sd existe motive intemeiate pentru a permite perchezitia tuturor celorlalte date, avind in
vedere circumstanta speciald a realizirii perchezitiei cu privire la un birou de avocaturi. Totusi, in cazul de fat3,
nu au existat asemenea motive nici in mandatul de perchezitie nici in orice alt document. In aceste imprejurdri,
examinarea tuturor datelor a depisit ce era necesar intr-o societate democraticd pentru indeplinirea scopului
legitim. Prin urmare, concluzia a fost aceea ci art. 8 din Conventie a fost incilcat.

In doctrind s-a mai aritat ci subzistd, in toate cazurile, obligatia respectirii secretului profesional al
avocatului, care poate fi opus in conditiile legii atat perchezitionirii, cat si ridicirii de obiecte si inscrisuri cu
caracter profesional, cu exceptia cazurilor in care ar exista date privind pregitirea sau sdvarsirea de citre avocat a
unor infractiuni.'?® De asemenea, conform art. 35 alin. (1?) introdus prin Legea nr. 25/2017 privind modificarea
si completarea Legii nr. 51/1995 pentru organizarea si exercitarea profesiei de avocat, ,sunt exceptate de la
misura ridicirii de inscrisuri si de la misura confiscirii: a) inscrisurile care contin comuniciri intre avocat si
clientul siu; b) inscrisurile care contin consemniri efectuate de citre avocat cu privire la aspecte referitoare la
apdrarea unui client”.

Art. 169 C.proc.pen. permite ridicarea sistemului informatic, organul de urmirire penald sau instanta
avand obligatia si procedeze in acest sens dacd obiectele si inscrisurile pot servi ca mijloc de probi in procesul
penal. Astfel, ridicarea sistemului informatic se realizeazi independent de efectuarea perchezitiei informatice,
deci fird a fi supusi regulilor acesteia din urma. Cu toate acestea, ridicarea sistemului informatic sau a mijlocului
de stocare este lipsitd de ratiune in cazul in care nu este urmatd de efectuarea perchezitiei informatice, astfel
incit si fie identificate datele digitale care au valoare probanta.

Cu privire la copierea (clonarea) datelor informatice, operatiune necesari, care se interpune intre
ridicarea sistemului informatic ori a mijlocului de stocare si efectuarea perchezitiei informatice, este necesar
a se identifica natura acestei operatiuni pentru a se stabili dacd se poate sau nu realiza in lipsa mandatului de

reclamantului, achitarea confirmd faptul cd perchezitia informaticé a fost disproportionaté, daca nu chiar arbitrara.
120 G. Mateut, D. Nitu, L. Criste, Aspecte actuale de drept si procedurd penald, cit. supra., p. 63.
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perchezitie informaticd. Apare astfel intrebarea daci activitatea de copiere (clonare) a datelor informatice este
parte integrantd din intregul procedeu probatoriu al perchezitiei informatice. Daci raspunsul este negativ, atunci
realizarea de copii (clone) iese de sub protectia garantiilor acordate utilizatorului al cirui sistem informatic este
supus perchezitiei.'?!

Jurisprudenta a cunoscut ambele rispunsuri, astfel ¢i in cauza Scarfo, s-a retinut copierea (clonarea) ca
fiind o activitate de perchezitie, pe cind, in cauza Gorshkov concluzia a fost diferitd. Din ratiuni de protectie a
datelor informatice si a utilizatorului, dat fiind faptul ci perchezitia reprezintd un procedeu susceptibil si aduci
atingeri grave dreptului la viatd privati al utilizatorului, copierea (clonarea) datelor ar trebui considerati ca fiind
o activitate corespunzitoare efectuirii perchezitiei informatice.'® Prin urmare, clonarea datelor informatice, in
scopul obtinerii de probe digitale, ar trebui si fie inclusd in procedeul probatoriu al perchezitiei informatice,
fiind obligatorie prezenta suspectului sau a inculpatului la realizarea acesteia. Astfel cum se aratd in literatura
de specialitate, perchezitia informatici se finalizeazd in momentul in care datele informatice, considerate a fi
relevante cauzei, au fost transferate intr-o sursd externd, aflindu-se la dispozitia organului de urmirire penala.
Analiza ulterioari a probelor digitale excede cadrului perchezitiei informatice, cu posibilitatea ca operatiunea
sd se extinda si dupd expirarea termenului previzut in mandatul de perchezitie informatici.'® Asadar, dupi
momentul identificirii si strangerii probelor digitale, sfera activititii la care suspectul ori inculpatul are dreptul
si asiste este depisitd. Astfel, desi prevederile art. 168 alin. (11) C.proc.pen. instituie obligativitatea si totodatad
dreptul suspectului ori inculpatului de a asista la perchezitia informaticd, dupd incheierea procesului-verbal si
resigilarea mediilor perchezitionate, in misura in care acestea nu sunt restituite in baza art. 162 alin. (4) C.proc.
pen., perchezitia informaticd s-a incheiat.'*

Cu privire la restituirea mediilor informatice ridicate, este esential ca acestea sd fie inapoiate utilizatorului
intr-un termen rezonabil, astfel incit si nu fie incilcat dreptul la proprietate al utilizatorului. Un exemplu in
acest sens este oferit de cauza Smirnov c. Rusia'?. In speti, reclamantul a sustinut, printre altele, si incilcarea
dreptului la proprietate, protejat de art. 1 Protocol 1 din Conventie, intrucit unitatea centrald ridicatd nu putea
fi folositd, prin ea insisi, ca probd in procesul penal. Aceasta nu era obiect, produs sau instrument al infractiunii
si nici nu continea urme ale infractiunii.

Mai mult, datele digitale stocate erau lipsite de valoare probanti din cauza faptului ci unitatea centrali,
fiind in posesia organului de urmairire penald pentru o perioadi indelungati, asupra datelor plana suspiciunea
de a fi fost modificate sau sterse. Reclamantul a sustinut ci ridicarea sistemului informatic 1-a impiedicat pe
acesta si aibd acces la mai mult de 200 de date privitoare la clienti, aducind prejudicii cu privire la activitatea
sa profesionald, desfisuratd in domeniul legal, privitd in ansamblu. Este indiscutabil faptul c¢i reclamantul era
detinitorul legal al sistemului informatic, si se afla in posesia legitimi a acestuia, astfel incat situatia nu poate
fi incadratd in dreptul statului de a verifica dreptul de proprietate asupra sistemului informatic, in conformitate
cu interesul general. Cea mai importantd cerintd in respectarea art. 1 din Protocol 1 este ca orice ingerintd a
autorititii publice cu privire la posesia linistitd s fie legitimi. Curtea admite ci retinerea de probe fizice este
necesard intr-o societate democraticd, dar acestd misurd trebuie si fie proportionald cu scopul urmirit. Se
constatd ci sistemul informatic era utilizat in desfdsurarea profesiei de avocat, fiind stocate date informatice
cu privire la clienti. Ridicarea sistemului informatic nu doar ci a cauzat reclamantului inconveniente de ordin
personal, dar a impiedicat si realizarea activititii lui profesionale, determinind consecinte negative asupra
infiptuirii justitiei. Prin urmare, curtea constatd incilcarea art. 1 protocol 1 din Conventie.

Raportul dintre art. 170 alin. (1) C.proc.pen. si perchezitia informatici este si el problematic. Conform
art. 170 alin. (1) C.proc.pen., ,,in cazul in care existd o suspiciune rezonabili cu privire la pregitirea sau sivarsirea
unei infractiuni si sunt temeiuri de a se crede cd un obiect ori un inscris poate servi ca mijloc de probi in cauzi,
organul de urmirire penald sau instanta de judecati poate dispune persoanei fizice sau juridice in posesia cireia
se afld si le prezinte si si le predea, sub luare de dovada”. Astfel, este previzuti in textul legal posibilitatea

121S. W. Brenner, B. A. Frederiksen, Computer Searches and Seizures: Some Unresolved Issues, in ,,Michigan Telecommunications
and Technology Law Review”, vol. 8, nr. 1, 2002, p. 108, disponibil online la adresa http://repository.law.umich.edu/mttlr/vol8/iss1/2.

122 Idem, p. 113.

123 G. Zlati, Perchezitia sistemelor informatice si a mijloacelor de stocare a datelor informatice (I), cit. supra., p. 23.

124 Idem, p. 23-24.

125 Hotdrdrea din 12.11. 2007 (cerearea nr 71362/01).
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remiterii benevole de probe, prin conformarea persoanelor fizice sau juridice cu privire la dispozitiile organului
judiciar.'?

Avand in vedere argumentele prezentate in literatura de specialitate, si expuse anterior, cu privire la
privilegiul contra autoincrimindrii, textul nu isi poate gisi aplicabilitatea in situatia in care persoana fizicd sau
juridicd are calitatea de suspect sau de inculpat in cauzi. Astfel, prevederile art. 170 alin. (1) C.proc.pen. pot
fi invocate cu succes numai in ipoteza in care probele digitale se afld in posesia unui tert fati de infractiunea
in legiturd cu care existd suspiciuni rezonabile ci se pregiteste sivirsirea ei ori cd a fost savarsita. In toate
cazurile, avocatul ar trebui sa fie indreptitit si refuze predarea obiectelor, inscrisurilor sau a datelor informatice.
Avand in vederea argumentele cu privire la perchezitia domiciliara ori ridicarea de obiecte in cazul avocatului,
si reamintind ci ridicarea ori perchezitia se pot dispune in cazul acestuia numai pentru probarea faptului
ci avocatul este implicat in sivirsirea faptei previzute de legea penald, in caz contrar fiind incilcat secretul
profesional, si considerind ci in situatia suspectului ori a inculpatului nu poate fi incident art. 170 alin. (1) fird
a se incilca privilegiul contra autoincrimindrii, rezulti faptul ci avocatul trebuie si fie intotdeauna exclus de la
aplicarea art. 170 alin. (1) C.proc.pen.

Extrem de problematici este situatia desfasurdrii urmdririi penale in rem, caz in care calitatea de suspect
sau inculpat nu este inci atribuitd. La fel de multe semne de intrebarea apar si in cazul tertului care se afli in
posesia de date digitale care pot constitui probe informatice ale implicirii acestuia in savarsirea infractiunii.
Aseminitor, este posibil ca datele digitale si contind probe ale implicirii tertului in alte activititi infractionale,
decit cele care fac obiectul cauzei, caz in care practic tertul trebuie si facd o selectie a datelor informatice pe
care urmeazi si le prezinte organului de urmdrire penald ori instantei. Obligarea tertului si selecteze datele

informatice care pot dovedi implicarea acestuia in activititi infractionale ar trebui si declanseze, si in aceste
cazuri, activarea privilegiului contra autoincrimindrii. Astfel, privilegiul contra autoincriminirii apare ca un
refugiu care il indreptiteste pe posesorul datelor electronice si refuze predarea acestora organului de urmarire
penald ori instantei. De principiu, aplicarea art. 170 alin. (1) C.proc.pen. inlocuieste practic prima etapd a
perchezitiei informatice, efectuarea de copii (clone) a datelor informatice.

9. Efectuarea de copii (clone) pentru asigurarea integritatii datelor informatice

O alti garantie, in vederea asiguririi integrititii datelor informatice stocate in mediul informatic ridicat
ori pe mijlocul de stocare, o reprezintd efectuarea de copii (clone), obligatie instituitd in cadrul prevederilor art.
168 alin. (9) C.proc.pen. In literatura de specialitate, se arati ci realizarea clonelor citre specialist sau organul de
politie specializat, se fundamenteazi pe ordonanta emisi de citre procuror, fiind deopotrivi necesarid existenta
unui mandat de perchezitie informatici. Prin urmare, reglementara obligatiei de efectuare a clonelor impune
existenta unui mandat de perchezitie informatici anterior emis, astfel incit copierea devine parte integranti
a perchezitiei informatice, fiind aplicabile toate garantiile corespunzitoare perchezitiei, dintre care cea mai
importantd este prezenta suspectului sau a inculpatului la efectuarea acestei activitati.

De cele mai multe ori, procesul de obtinere a clonei se realizeazd prin conectarea mijlocului de stocare
ce urmeazd a fi supus copierii la un dispozitiv de tip write blocker. Cel din urmi dispozitiv este, la rindul siu,
conectat la sistemul informatic apartinand specialistului ori lucritorului de politie specializat. Pentru efectuarea
propriu-zisd a clonei se recurge la rularea unor programe informatice specifice precum EnCase Forensic ori
Forensic ToolKit.!?” Realizarea unei clone a mediului informatic se impune si atunci cind ridicarea obiectelor
care contin date informatice este susceptibild si afecteze grav activitatea utilizatorului, consecinti care apare ca
iminenti inci din momentul efectudrii perchezitei domiciliare. In astfel de situatii nu se va proceda la ridicarea
obiectelor care contin datele informatice ci se vor aplica prevederile art. 168 alin. (10) C.proc.pen., procurorul
avind facultatea de a dispune efectuarea de copii (clone) care servesc ca mijloc de probi.

In pofida faptului ci textul indici o optiune a procurorului, indeplinirea acesteia este conditionati fie de
existenta unui mandat de perchezitie informatici, fie de consimtimantul titularului sistemului informatic ori
a mijlocului de stocare in cauzi. In mod obisnuit, in momentul efectuirii perchezitiei domiciliare nu exista un
mandat de perchezite informatici, astfel incat procurorul nu poate decide si aplice art. 168 alin. (10) C.PROC.
PEN. decit cu acordul titularului sistemului informatic ori a mijlocului de stocare.'?®

126 M. Udroiu (coordonator), Codul de procedurd penald. Comentariu pe articole, C.H. Beck, Bucuresti, 2015, p. 495.
27 G. Zlati, Perchezitia sistemelor informatice si a mijloacelor de stocare a datelor informatice (I), cit. supra., p. 22.
128 Idem, p. 24, nota 5.
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In practici pot si apari si situatii in care, desi ridicarea mediilor informatice nu este susceptibili si
afecteze grav activitatea utilizatorului, nu se poate proceda in acest sens din cauza faptului ci oprirea sistemului
va determina pierderea unor probe digitale, precum sunt fisierele temporare sau memoria RAM (random access
memory).’?’ De asemenea, in anumite ipoteze, oprirea sistemului informatic poate determina initierea functiei
de criptate, astfel incit va fi generat un continut inaccesibil.’®® Criptarea datelor informatice transformi
procedeul probatoriu al perchezitiei informatice intr-o activitate lipsiti de obiect. Efectuarea unei clone a
mediului informatic ori a suportului de stocare al datelor informatice isi pierde utilitatea, avind in vedere faptul
cd si copia va cuprinde acelasi continut criptat, precum sursa datelor digitale. Rezult, astfel, imposibilitatea
finalizdrii procedeului probatoriu atit timp cit continutul criptat nu poate fi supus analizei, deci nu pot fi
identificate probele digitale cu relevantd in cauzd.’®! Aceste inconveniente pot si isi gidseascd rezolvarea in
realizarea, de citre organele de urmirire penald, a unei copii de la distanti (remote imaging) sau in efectuarea
perchezitiei informatice la distantd, pe sistemul informatic activ. Astfel, pe de o parte nu se vor pierde datele
informatice volatile, iar pe de altd parte continutul obtinut nu va fi unul criptat. Aceastd activitate nu este insd
lipsitd de dificultiti.

In primul rind, trebuie si existe un mandat de perchezitie informatici care si vizeze exact sistemul
informatic ce urmeazi si fie supus acestei perchezitii ,,in timp real”.

I1al doilea rind, este necesar si se procedeze in asa fel incit si nu fie modificate date informatice stocate
pe sistemul perchezitionat ,in timp real”. Se are in vedere faptul ci nu pot fi utilizate dispozitive hardware de
tip write blocker, astfel cum se procedeazi de reguld, fiind necesar si se utilizeze instrumente software.

Prin urmare, in literatura de specialitate a fost identificatd solutia conectirii in paralel a sistemului
perchezitionat cu un sistem informatic de pe care se va realiza perchezitia informatici efectivi. Interactiunea
directd cu sistemul informatic vizat este strict interzisi, avand in vedere faptul ci o asemenea interventie
produce modificiri raportat la nivelul datelor informatice respective.’*? Este de precizat faptul ci in literatura
de specialitate s-a apreciat ci art. 168 alin. (10) reprezintd o derogare de la prevederile art. 168 alin. (9), cu
relevantd in contextul efectuidrii perchezitiei domiciliare.”®® Dupi efectuarea de copii (clone), specialistul va
interactiona doar cu acestea, in literatura de specialitate, considerindu-se ci intotdeauna activititile specifice
art. 168 alin. (1) C.proc.pen. vor fi efectuate asupra copiei (clonei) obtinute in conformitate cu dispozitiile
legale. Realizarea unei copii (clone) asupra cireia si fie ulterior efectuate activititile de perchezitie informatici
propriu-zisi prezinti relevantd si in contextul aparitiei unor suspiciuni de alterare a datelor informatice, caz in
care existd posibilitatea verificirii autenticititii respectivei copii.**

In doctrini se considerd necesari sigilarea corespunzitoare a sistemelor informatice si a mijoacelor de
stocare identificate. Existenta unui contact extern ulterior cu acestea va conduce la aparitia de suspiciuni care
vor plana asupra autenticititii probelor digitale identificate. Spre exemplu, ultima interventie asupra sistemului
informatic prin deschiderea acestuia genereazi probe digitale cu privire la ultima accesare a sistemului informatic
(reprezentand o variabild timestamp), care poate fi obtinutd prin intermediul unor programe informatice
specifice, precum EnCase Forensic, in momentul analizirii fisierelor de sistem ce stocheazi aceastd informatie.
Cu toate acestea, in situatia in care sistemul informatic este dezasamblat si conectat la un dispozitiv de tip write
blocker, apar dificultiti in identificarea momentului in care datele informatice au fost accesate sau copiate in
altd sursd, din moment ce accesarea si copierea in acest mod a datelor se realizeazi in conditii de siguranta.

Din aceastd cauzi, se poate realiza, in mod nelegal, o perchezitie informaticd in lipsa unui mandat.
Situatia este ingrijoritoare din perspectiva respectirii drepturilor suspectului sau ale inculpatului de a fi
prezenti la efectuarea perchezitiei. Astfel, desi eventualele probe digitale obtinute prin efectuarea perchezitiei
informatice in mod nelegal vor fi excluse conform art. 102 alin. (2) C.proc.pen., a existat posibilitatea de a fi

12 Idem, p. 27.

B0 E. Casey, G. Fellowa si colab., The growing impact of full disk encryption on digital forensics, in ,,Digital Investigation’, nr. 8,
2011, p. 129-134.

BLG. Zlati, Privilegiul contra autoincrimindrii si criptografia, cit. supra., p. 25.

132 M. Udroiu, Procedurd penald. Partea generald — Noul Cod de procedurd penald, C.H. Beck, Bucuresti, 2014, p. 299. A se
vedea Idem, nota de subsol nr. 1, p.300.

133 M. Udroiu, G. Zlati, Comentariu in M. Udroiu (coord.), op. cit., p. 848.

134 Idem, p. 849.
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obtinute date care nu ar fi fost obtinute in alt mod.'® Sigilarea se impune si cu privire la copia (clona) efectuati
in baza art. 168 alin. (9) sau alin. (10) C. proc. pen., luind in considerare faptul ci omisiunea sigildrii poate
permite specialistului ori lucritorului de politie specializat obginerea de date informatice suplimentare, in afara
procedurii perchezitiei informatice.”® Prin urmare, este necesar si se prevadd expres obligativitatea sigilarii,
atdt a mediilor informatice ori a mijloacelor de stocare a datelor informatice ce urmeazi a fi supuse perchezitiei
informatice, cit si a copiei efectuate in considerarea art. 168 alin. (9) si (10) C. proc. pen. In cauza Robathin c.
Austria, se observi ci sigiliarea datelor informatice este tratatd de citre organele judiciare ca un lucru firesc si
necesar.

10. Posibila neconstitutionalitate a prevederilor art. 168 alin. (12) C.proc.pen.

Analizind art. 168 alin. (12) C.proc.pen. din perspectiva garantiilor pe care textul legal trebuie si le
confere celui care urmeazi a fi perchezitionat, apare intrebarea daci textul legal este constitutional sub aspectul
previzibilititii si al clarititii normei in mdsura in care perchezitia informatici este efectuatd de un specialist
care functioneazd in afara organelor judiciare. Perchezitia informatici determini o ingerintd semnificativi in
viata privatd, astfel incit aceastd activitate trebuie si fie foarte bine circumscrisd pentru a garanta respectarea
drepturilor fundamentale ale persoanei care urmeazd a fi perchezitionati. Un text lipsit de previzibilitate
este foarte probabil si incurajeze abuzul. In formularea unui rispuns la adresa constitutionalititii art. 168
alin. (12) C.proc.pen. este relevanti Decizia 51 din 16 februarie 2016 a Curtii Constitutionale cu privire
la supravegherea tehnici. In motivarea exceptiei de neconstitutionalitate se sustine ci sintagma ,alte organe
specializate ale statului” din cuprinsul art.142 alin. (1) din Codul de proceduri penali este lipsitd de claritate,
precizie si previzibilitate, astfel incit textul criticat contravine prevederilor art.1 alin. (5) din Constitutie.
Lipsa de claritate, previzibilitate si precizie provine din faptul c¢i dispozitiile Codului de proceduri penali nu
precizeazd exact care sunt organele care intrd in categoria ,altor organe specializate ale statului” si care pot
efectua supravegherea tehnici, conform art.142 alin. (1) din Codul de proceduri penali, alituri de procuror, de
organele de cercetare penali si de lucritorii specializati din cadrul politiei.

Se sustine ci formularea criticatd creeazi posiblilitatea ca Serviciul Roman de Informatii si efectueze
acte de proceduri in cadrul procesului penal, prin interceptarea si inregistrarea de convorbiri in cauzele penale,
fapt care este inacceptabil din moment ce aceste servicii secrete ale statului nu sunt organe de urmarire sau de
cercetare penald, nefiind previzute, ca atare, in Codul de proceduri penali. Din acest considerent, posibilitatea
participdriilorlarealizareaactelor de urmirire sau de cercetare penalilipseste de claritate, precizie si previzibilitate
dispozitiile procesual penale care reglementeazid punerea in executare a mandatului de supraveghere tehnici,
(aceeasi suspiciune planind si asupra perchezitiei informatice). Pentru aceleasi considerente, se sustine ci textul
criticat contravine prevederilor art.21 din Constitutie si art.6 din Conventie.

De asemenea, intrucit supravegherea tehnici (precum si perchezitia informatici) este o misuri procesual
penali ce are ca efect o restringere a vietii private si de familie, se sustine ci lipsa de precizie si previzibilitate a
normei referitoare la punerea in executare a mandatului este de naturi a incilca dreptul fundamental previzut
la art. 8 din Conventie, precum si incilcarea prevederilor art. 20 si art. 53 din Constitutie. Curtea a aratat cd
actele indeplinite de organele previzute la art.142 alin.(1) teza a doua din C.proc.pen. reprezinti procedee
probatorii care stau la baza procesului-verbal de consemnare a activititii de supraveghere tehnici, ce constituie
un mijloc de probi. Pentru aceste motive, organele care pot participa la realizarea acestora sunt numai organele
de urmirire penald. Curtea constatd ci legiuitorul a inclus, in cuprinsul art.142 alin.(1) C.proc.pen., pe langi
procuror, organul de cercetare penald si lucritorii specializati din cadrul politiei si a altor organe specializate
ale statului.

Aceste organe specializate ale statului nu sunt definite, nici in mod expres, nici in mod indirect in
cuprinsul Codului de proceduri penald. De asemenea, norma criticatd nu prevede nici domeniul de activitate
specific acestora. Avind in vedere aceste argumente, Curtea retine ci sintagma ,,ori de alte organe specializate
ale statului” apare ca fiind lipsitd de claritate, precizie si previzibilitate, nepermitind subiectilor sd inteleagi care
sunt aceste organe abilitate si realizeze misuri cu un grad ridicat de ingerinta in viata privati a persoanelor.

In concluzie, avind in vedere aceste argumente si caracterul intruziv al misurilor de supraveghere

1% G. Zlati, Perchezitia sistemelor informatice si a mijloacelor de stocare a datelor informatice (I), cit. supra., p. 26.
136 G. Zlati, Privilegiul contra autoincrimindrii si criptografia, cit. supra., p. 40-41.
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tehnicd, Curtea a constatat ci este obligatoriu ca aceasta s se realizeze intr-un cadru normativ clar, precis
si previzibil, att pentru persoana supusi acestei misuri, cit si pentru organele de urmirire penald si pentru
instantele de judecati. In caz contrar, s-ar ajunge la posibilitatea incilcirii intr-un mod abuziv a unora
dintre drepturile fundamentale esentiale intr-un stat de drept: viata intimd, familiald si privatd si secretul
corespondentei. Drepturile previzute la art. 26 si art. 28 din Constitutie nu sunt absolute, ins limitarea lor
trebuie sd se facd cu respectarea dispozitiilor art. 1 alin. (5) din Legea fundamentali, iar gradul de precizie a
termenilor si notiunilor folosite trebuie si fie unul ridicat, dati fiind natura drepturilor fundamentale limitate.
Asadar, standardul constitutional de protectie a vietii intime, familiale si private si a secretului corespondentei
impune ca limitarea acestora si se realizeze intr-un cadru normativ care si stabileascd expres, intr-un mod
clar, precis si previzibil care sunt organele abilitate si efectueze operatiunile care presupun un grad ridicat de
ingerintd."¥’

In literatura de specialitate s-a evidentiat, de asemenea, o problemi de compatibilitate a dispozitiilor
art. 168 alin. (12) C.proc.pen. raportate la D.C.C. nr. 315/2016. Prin decizia mentionati Curtea a aritat ci
functionarea in cadrul instantelor sia parchetelor a unor specialisti are scopul de a sprijini activitatea judecitorilor
si a procurorilor prin clarificarea aspectelor tehnice. Efectuarea unei perchezitii informatice presupune, insi,
mai mult decit o simpli contributie tehnici. In concret, nu se poate afirma ci perchezitia informatici se
limiteaza la clarificarea de aspecte de naturd tehnicd. Astfel, activitatea specialistilor la care face referire art.
168 alin. (12) C.proc.pen. implici efectuarea de acte de urmirire penald — cercetare, descoperire, identificare,
strangere de probe digitale — sub supravegherea organelor de urmirire penali. In urma activititilor intreprinse
de specialist, se vor obtine mijloace de probd — date informatice relevante. Urmand acelasi rationament, este
evidentd neconcordanta dintre art. 168 alin. (12) si D.C.C. nr. 51/2016 in ipoteza in care specialistul care
efectueazi perchezitia informatici realizeaza un act de urmarire penali prin care aduce atingeri grave dreptului
la viata privati. Este de precizat faptul ci art. 55 C.proc.pen. nu mentioneazi specialistul printre organele de
urmirire penald. Mai mult, art. 168 alin. (12) permite participarea inclusiv a specialistului din afara organelor
judiciare. Comparativ, in cazul supravegherii tehnice nu este permisi punerea in executarea a mandatului de
supraveghere tehnici de citre specilisti. Astfel, spre deosebire de perchezitia informatici, conform art. 142 alin.
(1) C.proc.pen., punerea in executarea a mandatului de supraveghere tehnici se realizeazi de citre procuror,
organul de cercetare penald ori lucritori specializati din cadrul politiei.'*

Cu privire la raportul dintre dispozitiile art. 168 alin. (12) C.proc.pen. si prevederile art. 168! C.proc.
pen., in doctrind s-a apreciat ca fiind discutabild referirea din cadrul art. 168" la reglementarea previzuti de
art. 168 alin. (12), atat timp cat ambele fac referire strict la competenta persoanelor care pot efectua perchezitia
informatici. S-a apreciat, astfel, ca fiind mai potrivit a se face referire in cadrul art. 168! C.proc.pen. la prevederile
art. 168 alin. (1) C.proc.pen. si la dispozitiile art. 168 alin. (9) C.proc.pen. In privinta complementarititii
dintre art. 168 alin. (12) si art. 168! C.proc.pen. s-a apreciat ci art. 168" serveste la o extindere a competentei
de efectuare a perchezitiei informatice si cu privire la lucritorii de politie specializati. Concluzia extinderii
competentei reiese din statutul diferit al organelor abilitate si efectueze perchezitia informatici. Lucritorii
specializati la care face referire art. 168 C.proc.pen. sunt organe de cercetare penald ale politiei judiciare, iar
specilistii din cadrul organelor de urmirire penald sunt ingineri cu statut de functionari publici.’*’

11. Efectuarea perchezitiei informatice in lipsa autorizarii instantei

Problema care apare este aceea in ce misuri se poate proceda la efectuarea de activititi corespunzitoare
activitdtilor pe care le presupune o perchezitie informaticd, in lipsa unei autoriziri din partea judecitorului
de drepturi si libertiti, respectiv din partea instantei, deci in lipsa unui mandat de perchezitie informatica.
O primi ipotezi este aceea in care operatiunile efectuate au ca obiect accesul la informatii, iar nu continutul
propriu-zis al comunicatiilor. Astfel, informatiile sunt transmise de furnizori care au obligatia de a coopera cu
organele judiciare potrivit art. 170 alin. (2) C.proc.pen. De exemplu, furnizorul de servicii de telefonie mobili,
la cerere, este obligat sd furnizeze organelor judiciare lista cu apelurile efectuate de citre persoana vizati, fard
insd ca organul judiciar s poati obtine transcrierea unora dintre aceste conversatii.'*

137 A se vedea site-ul https://www.ccr.ro/files/products/Decizia_51_2016.pdyf.

138 M. Udroiu, G. Zlati, Comentariu in M. Udroiu (coord.), op. cit., p. 859.

139 Idem, p. 860-861.

10 A se vedea site-ul http://www.juridice.ro/24841/cat-de-adanc-pot-intra-procurorii-diicot-in-computerele-private-precizarile-
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Prin urmare, procurorul poate solicita doar informatii despre traficul comunicirilor electronice dintre
doud sau mai mult persoane, mai exact despre existenta unei corespondente electronice intre persoane.
Informatiile solicitate privesc existenta si numirul e-mailurilor, iar nu continutul acestora. In schimb, in cazul
in care se confirmi existenta unei corespondente electronice intre persoanele vizate, in contextul cercetirii
unor infractiuni, procurorul dorind acces la continutul acesteia, va solicita judecitorului emiterea autorizatiei
pentru perchezitionarea sistemului informatic ori a mijlocului de stocare, operatiune in cadrul cireia pot fi
citite e-mailurile stocate. Aceastd informatie primari, daci existi corespondenta electronici intre doud sau mai
multe persoane, va fundamenta solicitarea incuviintirii, procurorul dovedind in fata judecitorului de drepturi
si liberdti ori a instantei ci existd corespondentd electronici intre respectivele persoane.

O altd situatie de acces a procurorului, fird o autorizatie din partea instantei ori a judecitorului de
drepturi si libertiti, este solicitarea de identificare a IP-urilor (numirul de identificare a calculatorului dintr-o
retea). De exemplu, in cazul in care pe un site sunt postate imagini pornografice, procurorul poate autoriza
accesul la sistemul informatic doar pentru a identifica IP-urile celor care posteazi astfel de imagini. Dupi aflarea
IP-urilor, procurorul poate solicita emiterea unui mandat de perchezitie informatici, dar fird identificarea
sistemului informatic (in spetd, a calculatorului), a sursei, este imposibild solicitarea mandatului de perchezitie
informatici. Un alt exemplu, se referd la situatia in care procurorul are indicii temeinice ci un site este utilizat
pentru a se comercializa droguri si solicitd identificarea IP-urilor celor care au comunicat prin intermediul site-
ului. Pentru a afla care este continutul concret al comunicatiilor purtate intre calculatoarele-sursa, procurorul
trebuie sa solicite emiterea mandatului de perchezitie informaticd ori a unui mandat pentru supraveghere,
interceptare sau inregistrare a comunicatiilor.'*!

De asemenea, ridici probleme si ipoteza in care utilizatorul unui sistem informatic care prezinti
defectiuni solicitd unei persoane fizice sau entititi juridice, repararea acestuia. Ce se intampli in situatia in care
tehnicianul descoperi, in activitatea depusi in scopul reparirii, imagini cu pornografie infantild? Cel mai des,
dovezile furnizate organelor judiciare de citre cel care repard computerul, in sensul sdvarsirii unei infractiuni,
sunt folosite pentru a justifica emiterea unui mandat in vederea efectuidrii perchezitiei informatice a intregului
sistem informatic. Cu toate acestea, dovezile pe care le obtine tehnicianul trebuie si se rezume la fotografierea
ecranului prin intermediul altui dispozitiv, furnizind o inregistrare a ceea ce era afisat.

Tehnicianul nu va putea proceda la o investigare privatd a sistemului informatic care contine probe ale
infractiunii, in caz contrar probele obtinute de acesta vor fi lipsite de legalitate, neputind fi folosite in procesul
penal. Chiar daci este vorba si in acest caz despre un specialist in informaticd, o investigatie privati este exclusi
intrucdt nu ar putea si ofere suficiente garantii cu privire la respectarea drepturilor si libertitilor fundamentale
ale utilizatorului sistemului informatic. Cea mai evidenti incilcare a garantiilor oferite de Codul de proceduri
penali este, in acest caz, incilcarea art. 168 alin. (10), care impune ca perchezitia informatici si se desfisoare
in prezenta suspectului sau a inculpatului. In acelasi timp, nu se va putea dovedi cu certitudine integritatea
informatiilor obtinute, asa cum pretinde art. 168 alin. (1), teza finald din C.proc.pen., cu atit mai mult cu cit
nu se tine cont nici de prevederile alin. (9) sau (10) ale aceluiasi articol, care indici efectuarea de copii (clone)
pentru asigurarea integrititii informatiilor.

Prin urmare, persoana insircinati cu depanarea sistemului informatic, in misura in care surprinde, in
urma indeplinirii obligatiilor asumate corespunzitoare activititii de reparare, date informatice suspecte, va
inceta orice interactiune cu sistemul informatic pentru a nu compromite probele digitale si va anunta de indati
organul de urmirire penali care va proceda in consecinti, cu respectarea exigentelor legale.

Un sistem informatic poate fi perchezitioant, fird un mandat de perchezitie daci existd consimtimantul
persoanei care urmeazi a fi perchezitionati. Cu toate acestea, refuzul suspectului sau a inculpatului de a permite
perchezitia, la fel ca si refuzul de a da declaratii, nu trebuie interpretat in defavoarea persoanei. Relevant in
acest sens este art. 83 alin. (1) lit. a) C.proc.pen.’? Cu toate astea, in cazul in care se obtine consimtimantul
utilizatorului sistemului informatic in vederea efectuirii perchezitiei, organul de urmairire penali este obligat

ministerului-justitiei.html.

4 Tbidem.

142 Art. 83 C.proc.pen. Drepturile inculpatului. ,,In cursul procesului penal, inculpatul are urmitoarele drepturi: a) dreptul
de a nu da nicio declaratie pe parcursul procesului penal, atrigandu-i-se atentia ci daci refuzd sa dea declaratii nu va suferi nicio
consecinta defavorabild, iar daca va da declaratii acestea vor putea fi folosite ca mijloace de probd impotriva sa”
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sd respecte limitele impuse de utlizator, fird a extinde aceastd activitate la aspecte nevizate de consimtimant.
Pentru aceste din urma aspecte este necesar mandatul de perchezitie informatici, ori un nou consimtimant din
partea utilizatorului. Dincolo de aceste aspecte, trebuie avut in vedere faptul ci utilizatorul poate s isi revoce
consimtdméntul pand in momentul efectudrii propriu-zise a perchezitiei informatice.'*

Consimtimantul provenit doar din partea unuia dintre utilizatorii sistemului informatic este valabil cu
privire la acea portiune destinati utilizirii comune, atunci cind sistemul informatic este folosit de mai multe
persoane, astfel incat consimtdmantul unuia dintre ei il va inlocui pe al celorlalti, iar probele obtinute in acest
tel sunt legale. Totusi, dacd unul dintre indivizi protejeazd documentele din aria comund cu o cheie de acces,
consimtdméntul celorlalti utilizatori nu este valabil cu privire la aceste fisiere."** De asemenea, in situatia in
care computerul este folosit de ambii soti sau parteneri, fird a fi utilizat in baza unor conturi diferite si fird a
fi protejat cu o cheie de acces cunoscutd numai de unul dintre soti sau parteneri, daci oricare dintre ei anunti
autorititile cu privire la sivarsirea unei infractiuni si solicitd autorititilor s efectueze cdutirile necesare in
sistemul informatic, un mandat de perchezitie informatici nu este necesar deoarece existd deja consimtdmantul
unuia dintre utilizatori.’*

Valabilitatea consimtimantului utilizatorului sistemului informatic ori a mijlocului de stocare a datelor
informatice in vederea efectuirii de activititi specifice perchezitiei informatice, in lumina Codului de proceduri
penald, a fost analizatd cu ocazia intilnirii reprezentantilor ICC] cu presedintii sectiilor penale ale curtilor de
apel, la Brasov, in perioada 4-5 iunie 2015. Astfel, ,intr-o opinie, s-a aritat cd atunci cnd persoana isi di
acordul pentru efectuarea perchezitiei (domiciliare sau informatice) aceasta va fi efectuati fird a mai fi necesari
vreo autorizatie din partea judecitorului, cu argumentarea cd o persoand poate renunta la garantiile oferite de
lege in materia protectiei dreptului la viata privati si domiciliu. Intr-o alti opinie, s-a aritat ci autorizarea din
partea judecitorului este obligatorie si in situatia in care persoana in cauzi consimte la efectuarea perchezitiei
(domiciliare sau informatice). Participantii la intilnire au fost de acord cu cea de a doua opinie, deoarece
textele legale incidente (art. 154 si art. 168 alin. 2 Cod de procedurid penali) instituie reguli imperative si nu
sunt previzute exceptii de la acestea. In ceea ce priveste intentia persoanei de a renunta la garantiile oferite de
lege in materia protectiei sale private, acesta se poate valorifica prin intermediul institutiei predirii obiectelor,
inscrisurilor si a datelor informatice.”'*

In literatura de specialitate a fost analizati sanctiunea procesuald care intervine in cazul efectuirii
activititilor specifice perchezitiei informatice in lipsa unui mandat de perchezitie informatici, dar cu
incuviintarea utilizatorului sistemului informatic ori a mijlocului de stocare a datelor informatice. S-a aritat cd
o asemenea situatie reprezintd, in fapt, o incilcare competentei functionale, atit timp cét efectuarea perchezitiei
informatice poate fi dispusd numai de judecitorul de drepturi si libertiti ori de citre instanta de judecata.
Astfel, in considerarea acestei teze, sanctiunea procesuald care intervine este nulitatea absoluti.™’

VIII. CONCLUZII

De lege ferenda, activitatea specificd perchezitiei informatice nu poate face obiectul constatirii tehnico-
stiintifice; efectuarea de copii (clone), in considerarea art. 168 alin. (9) si alin. (10) C.proc.pen., presupune
si sigilarea acestora; se impune, de asemenea, sigilarea mediilor informatice ori a mijloacelor de stocare a
datelor informatice, ridicate; restituirea sistemului informatic ori a mijlocului de stocarea a datelor informatice,
ridicate in temeiul art. 168 alin. (9) C.proc.pen. se realizeazi intr-un termen rezonabil; posibilitatea dispunerii,
de citre procuror in cazuri exceptionale, a efectuarii de copii (clone), cu obligatia obtinerii incuviintirii
ulterioare a judecitorului de drepturi si libertiti ori a instantei, care va realiza un control post factum cu
privire la copiile (clonele) obtinute; posibilitatea contestirii modului de efectuare a perchezitiei informatice,

3 E. Hagen, N Judish, H. M. Jarrett, M. W. Bailie, Searching and seizing computers and obtaining electronic evidence in
criminal investigations, Computer Crime and Intellectual Property Section Criminal Division, Office of Legal Education Executive
Office for United States Attorneys, 2009, p.17-18, disponibil online (https://www.justice.gov/sites/default/files/criminal-ccips/
legacy/2015/01/14/ssmanual2009.pdf).

144 Ibidem, p. 20.

5 Ibidem, p. 21.

146 Minuta intalnirii reprezentantilor ICC]J cu presedintii sectiilor penale ale curtilor de apel, la Brasov, in perioada 4-5 iunie
2015 este disponibila online (http://www.inm-lex.ro/fisiere/d_1032/Minuta%20intalnire%20presedinti%20sectii%20penale.pdf).

7 M. Udroiu, G. Zlati, Comentariu in M. Udroiu (coord.), op. cit., p. 857-858.
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caz in care se va realiza un control post factum de citre judecitorul de drepturi si libertiti, respectiv de citre
instantd, asupra copiilor (clonelor), sigilate, obtinute; perchezitia informatici se efectueazi de citre un lucritor
de politie specializat ori de citre un specialist din cadrul organelor judiciare; posibilitatea avocatului de a fi
prezent la efectuarea perchezitiei informatice, respectiv obligatia ca un reprezentant al Baroului si fie prezent
atunci cind perchezitia se realizeazd in legiturd cu exercitarea profesiei de avocat; obligatia ca utilizatorul
sistemului informatic ori a mijlocului de stocare a datelor informatice si fie prezent la efectuarea perchezitiei
informatice; efectuarea perchezitiei informatice in legiturd cu exercitarea profesiei de avocat se realizeazi
numai in prezenta procurorului; perchezitia informatici se efectueazi cu respectarea secretului profesional si cu
respectarea privilegiului contra autoincriminirii; realizarea copiei (clonei) este o activitate specifici perchezitiei
informatice; perchezitia informatici se va dispune numai in cazuri exceptionale, daci a fost inceputd urmirirea
penald in personam si existd elemente serioase de vinovitie cu privire la suspect ori inculpat, iar efectuarea
perchezitiei este dictatd de puternice prezumtii ci pe aceasti cale se vor descoperi probe in sarcina suspectului
ori a inculpatului; mandatul de perchezitie informatici poate fi folosit o singurd dati; in mandatul de perchezitie
informatici se precizeazi si numele suspectului sau a inculpatului din cauza cu privirea la care s-a emis mandatul
de perchezitie informaticd; mandatul cuprinde criterii in functie de care se realizeaza perchezitia informatica.
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