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CUVANT INAINTE

Prezenta listd cu lucriri privind criminalitatea informatici si aspecte conexe acesteia isi propune sa aducd
in prim plan incursiunile doctrinare ale unor autori romani. Demersul s-a dorit a fi unul exhaustiv, fird a
exclude materiale raportat la diverse criterii ce pot fi cu usurintd catalogate drept subiective. Lucririle omise
urmeazd a face obiectul unei liste actualizate in numerele ulterioare ale revistei Penalmente Relevant.

Pentru a aduce un plus valoare prezentului demers, s-a incercat plasarea lucririlor in anumite categorii
specifice. De asemenea, desi doar ocazional, au fost inserate comentarii succinte privitoare la continutul
referintelor bibliografie.

Toate acestea pentru a oferi o mai buni radiografie a literaturii de specialitate intr-un domeniu in care,
oricat de mult s-ar scrie, totusi e mult prea putin.

Sectiunea monografii / studii are in vedere si lucriri ce nu vizeaza in mod exclusiv materia criminalitatii
informatice. Astfel, au fost avute in vedere inclusiv comentarii ale noului Cod penal ori ale textelor de incriminate
regisite la un moment dat in legislatia speciald (Legea nr. 161/2003 si Legea nr. 365/2002).

I.ARTICOLE

> Acces ilegal la un sistem informatic
George Zlati, Accesul fird drept la un sistem informatic. Aspecte punctuale, in Studii si cercetari juridice

europene, Conferinta Internationald a Doctoranzilor in Drept, editia a 9-a, Timigoara, 2017, p. 791-800.
George Zlati, Perchezitia sistemelor informatice si a mijloacelor de stocare a datelor informatice (II),in Caiete
de drept penal, nr. 4/2014
% autorul analizeazid roblematica accesului la un sistem informatic ori la un mijloc de stocare
a datelor informatice in contextul efectudrii unei perchezitii informatice (p. 89-92).
Lucian Poenaru, Profectia penali a sistemelor si datelor informatice. Accesul ilegal la sisteme informatice i
plagiatul potrivit noilor dispozitii penale, in Analele Universitatii din Bucuresti Seria Drept, 2014
% autorul realizeazi o succinti analizd comparativa a infractiunii de acces neautorizat la un
sistem informatic raportat la prevederile din Legea nr. 8/1996 privitoare la incilcarea drepturilor de autor.
Ionut-Andrei Barbu, Cristina Pielmus, Methods of Operation Related to the Offence of Unauthorized
Access to a Computer System, in Law Review, vol. IV, nr. 1, 2014
Lucian T. Poenaru, Protectia penali a sistemelor si datelor informatice. Accesul ilegal la sisteme informatice si
plagiatul potrivit noilor dispozitii penale, in AUB Drept, 2014, supliment
George Zlati, Unele aspecte in legaturd cu infractiunile informatice din perspectiva legislatiei in vigoare,
precum si a noului Cod penal, in Dreptul, nr. 10/2012
% autorul analizeazi din punct de vedere juridic situatii concrete ce vizeazi o interactiune cu
un sistem informatic (de exemplu, interactiunea dintre un skimmer si bancomat).
George Zlati, Sanctionarea accesului neautorizat la o refea wireless si utilizarea fird drept a serviciului de
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Internet. Analizd de lege lata, lege ferenda, cu trimitere la elemente de drept comparat, in Caiete de drept penal, nr.
2/2011
% autorul interpreteazi notiunea de acces la un sistem informatic si analizeazi din perspectiva
tipicititii infractiunii interactiunea cu un router / retea wireless in vederea utilizirii serviciului de Internet.
Maxim Dobrinoiu, Accesul ilegal la posta electronicd, in Revista de Drept Penal, nr. 3, 2008
% autorul analizeazi semnificatia juridicd a accesului neautorizat la posta electronici, inclusiv
din perspectiva infractiunii de violare a secretului corespondentei.
Ionut Ciprian Spiridon, Reflectii cu privire la legislatia roméand in domeniul criminalitatii informatice, in

Dreptul, nr. 6/2008

»  Cauze justificative

Maxim Dobrinoiu, The Consent of the Victim as Legal Defence in Cybercrime Cases, International
Conference ,,Challenges of the Knowledge Society”, Bucuresti, mai 2017

George Zlati, Legitima aparare si starea de necesitate in domeniul criminalitatii informatice (1), in Dreptul,
nr. 4/2015.

George Zlati, Legitima apdrare si starea de necesitate in domeniul criminalititii informatice (1), in Dreptul,
nr. 5/2015.

% in ambele articole, autorul analizeazi modalitatea in care legitima apirare ori starea de

necesitate si-ar putea gisi aplicabilitatea in contextul criminalititii informatice.

»  Concursul de calificari
George Zlati, Unele aspecte in legaturd cu infractiunile informatice din perspectiva legislatiei in vigoare,
precum si a noului Cod penal, in Dreptul, nr. 10/2012
% autorul analizeazi raportul existent intre diversele infractiuni informatice ori intre acestea
si diverse alte infractiuni traditionale din perspectiva concursului de calificiri ori a concursului de infractiuni.

»  Confidentialitatea si integritatea datelor informatice

George Zlati, Perchezitia sistemelor informatice si a mijloacelor de stocare a datelor informatice (II), in Caiete
de drept penal, nr. 4/2014

% autorul analizeazi problematica transferului neautorizat de date informatice in contextul

efectudrii unei perchezitii informatice (p. 92-94).

Ionut Ciprian Spiridon, Reflectii cu privire la legislatia roméand in domeniul criminalitatii informatice, in
Dreptul, nr. 6/2008

Maxim Dobrinoiu, Infractiunea de alterare a integritatii datelor informatice, in Revista Romana de Dreptul
Proprietitii Intelectuale nr.3, 2006

Maxim Dobrinoiu, Infractiunea de interceptare ilegali a unei transmisii de date informatice, in Revista

Romini de Dreptul Proprietatii Intelectuale nr.2, 2006

»  Criminologie

Olguta Dogaru, Criminological Characteristics of Computer Crime, in Journal of Criminal Investigation,
vol. V, nr. 1,2012

AdrianaTudorache, Criminology aspects of computer crime subculture, Proceedings vol. I, nr.3, International
Conference ,Exploration, Education and Progress in the Third Millenium”, Dunirea de Jos University, Galati,

2011

> Integritatea datelor §i sistemelor informatice
Ioana Vasiu, Lucian Vasiu, Break on Through: An Analysis of Computer Damage Cases, in ,Pittsburgh
Journal of Technology Law & Policy”, vol. XVI, 2014

»  Furtul de identitate
Maxim Dobrinoiu, Identity Theft in Cyberspace, International Conference ,Challenges of the Knowledge
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Society”, Bucuresti mai 2014, Ed. ProUniversitaria, ISSN 2068-0000 (indexati in bazele de date internationale
EBSCO si CEEAS)

>  Frauda si falsul informatic

George Zlati, Utilizarea clandestind a puterii de calcul a sistemelor informatice apartinand utilizatorilor unor
platforme online. Incidenta dreptului penal, material disponibil pe pagina http://www.penalmente.eu/2017/09/30/
utilizarea-clandestina-a-puterii-de-calcul-a-sistemelor-informatice-apartinand-utilizatorilor-unor-
platforme-online-incidenta-dreptului-penal/

% autorul analizeazi incidenta dreptului penal material in contextul ,minirii” de criptomonede
prin intermediul sistemului informatic folosit de utilizator in vederea accesirii unei platforme (pagini web)
online.

Ioana Vasiu, Lucian Vasiu, Riders on the Storm: An Analysis of Credit Card Fraud Cases, in ,,Suffolk
Journal of Trial & Appellate Advocacy”, vol. XX, 2015

Loredana Basamac, Fraude informatice, in International Journal of Information Security and

Cybercrime, vol. 3, nr. 1/2014

Alin Teodorus Dragan, Computer Fraud — a Comparative Lookat the New Criminal Code and the Criminal
Code of the Republic of Moldova, in Agora International Journal of Juridical Sciences, 2014

Loredana Basamac, Computer Frauds,in International Journal of Information Security and Cybercrime,
vol.3,nr.1,2014

George Zlati, Unele aspecte in legaturd cu infractiunile informatice din perspectiva legislatiei in vigoare,
precum si a noului Cod penal, in Dreptul, nr. 10/2012

Andrei Maxim, Falsul §i frauda informaticd, in Caiete de drept penal, nr. 3/2011

% autorul analizeazi indeosebi raportul dintre aceste doui infractiuni sub aspectul concursului

de calificiri.

Maxim Dobrinoiu, Phishingul: aspecte juridice, in Revista CHIP, iulie 2008

Ionut Ciprian Spiridon, Reflectii cu privire la legislatia roméand in domeniul criminalitatii informatice, in
Dreptul, nr. 6/2008

Maxim Dobrinoiu, Infractiunea de fals informatic, in Revista Roméani de Dreptul Proprietitii Intelectuale,
nr.1, martie 2007

Laura Codruta Kévesi, Sorin Finta, Incadrarea juridici a unor -fapte de fraudi informaticd, in Dreptul, nr.

12/2006

»  Pornografie infantili
Adprian Cristian Moise, Criminalization of child pornography through information systems and grooming in
compliance with European regulations, in Analele Universititii Titu Maiorescu — Seria Drept, 2015
Oana Bugnar, Pornografia infantild — legivitorul european versus legiutorul national, in Caiete de drept
penal, nr. 3/2014
% autorul analizeazd modul in care dreptul european a fost transpus in dreptul intern. De
asemenea, se analizeazi diverse aspecte problematice ce tin de tipicitatea infractiunii prin raportare la modul
in care se pot interpreta anumite notiuni din structura laturii obiective.
Anca Marginean, Combaterea exploatirii sexuale a copiilor si a pornografiei infantile, in Caiete de drept
penal, 3/2013
% autorul abordeazd problematica pornografiei infantile atit din perspectiva dreptului
european cit si din perspectiva dreptului national.
Ion Rusu, Combaterea prin intermediul dreptului penal a abuzului sexual asupra copiilor, a exploatirii
sexuale a acestora si a pornografiei infantile in Uniunea Europeani, in Caiete de drept penal, nr. 4/2012
Anca Ciglenean, Unele preciziri privind pornografia infantild in legislatia romind, in Caiete de Drept
Penal, nr. 3/2009
Miguel Angel Boldova Pasamar, Pornografia infantili pe Internet: fundamentul si limitele interventiei
dreptului penal, in Caiete de Drept Penal, nr. 2/2008
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George Zlati, Curtea de Casatie francezd. Simpla consultare a unui sitepornografic. Detinerea ilicitd a
imaginilor cu continut pornografic. Lipsa tipicitafii, material disponibil pe pagina http://www.penalmente.
eu/2012/05/18/curtea-de-casatie-franceza-simpla-consultare-a-unui-site-pornografic-detinere-ilicita.

»  Probe digitale / perchezitie informatica / supraveghere tehnicd

Adrian-Cristian Moise, Unele aspecte privind investigarea criminalisticd a infractiunilor informatice, in
Curierul Judiciar, nr. 3/2017

Mihai Suian, Unele probleme privind folosirea probelor digitale in procesul penal, in Revista de Criminologie,
Criminalistici si Penologie, nr. 3/2017

Paula Ciorea, Consideratii asupra perchezitiei informatice, in Penalmente Relevant, nr. 1/2017

Mihai Suian, Consideratii privind accesul la un sistem informatic (II), in Caiete de drept penal nr. 1/2017

Mihai Suian, Consideratii privind accesul la un sistem informatic (I), in Caiete de drept penal nr. 4/2016

Antonela Gropeneanu, Adrian Iacob, Forensic Investigation of Computer Fraud, in European Journal of
Public Order and National Security, vol. 3, nr. 1/2016

Corina Scarlat, Infractiuni de criminalitate informatica de la incrimindri in legi speciale la reglementarea in
noul Cod penal. Perchezifia informaticd si conservarea datelor informatice, in Pandectele Romane, nr. 9/2014

George Zlati, Perchezitia sistemelor informatice si a mijloacelor de stocare a datelor informatice (I),in Caiete
de drept penal, nr. 3/2014

% autorul analizeazi in mod cronologic etapele perchezitiei informatice, analizind atit din

perspectivi tehnici ct si procedurald anumite aspecte controversate ori trecute cu vederea de practica judiciari.

George Zlati, Perchezitia sistemelor informatice si a mijloacelor de stocare a datelor informatice (I),in Caiete
de drept penal, nr. 4/2014

% autorul analizeazd, printre altele, raportul dintre perchezitia informatici si normele de

drept penal substantial. Se analizeazi inclusiv importanta calificirii unor anumite entititi materiale ca mijloace
de stocare a datelor informatice.

Marin-Claudiu Tupulan, Unele aspecte referitoare la perchezifia sistemelor informatice, in Studii de
Securitate Publici, vol. II, nr. 1/2013

Maxim Dobrinoiu, Dorel Constantinescu, 75e Location of Mobile Communications Equipment. Technical
and Legal Aspects, in Lex et Scientia International Journal nr. XVII, vol. 1, 2010

Bogdan Manolea, 7he Digital Economy- Where is the Evidence? Theoretical and Practical Problems in
Understanding Digital Evidence in Romania, in Digital Evidence and Electronic Signature Law Review, 2008

»  Protectia datelor cu caracter personal
George Zlati, Google si Facebook: servicii over-the-top (OTT) vs. servicii de comunicatii electronice Aplicarea
art. 142, art. 152, art. 154 si art. 170 Cod procedurd penald, in ,Penalmente Relevant”, nr. 2/2017

% autorul analizeazd in ce misurd anumite servicii precum cele oferite de Google (Gmail,
Google search, Gtalk etc.) ori Facebook (de exemplu, Facebook messenger) sunt sau nu servicii de comunicatii
electronice din perspectiva dreptului national ori/si a dreptului european. De asemenea, se analizeazi
consecintele calificirii anumitor servicii ca fiind servicii over-the-top (OTT) si nu servicii de comunicatii
electronice din perspectiva unor institutii de drept procesual penal.

George Zlati, Incompatibilitatea cu dreptul european a retentiei datelor in temeiul Legii nr. 506/2004 si
a accesului la acestea in temeiul art. 152 Cod procedurd penald. Efectele hotararii GJUE in cauzele reunite Tele2
Swverige AB si Tom Watson, in RNSJ, 2017, material disponibil pe pagina https://www.juridice.ro/542732/
incompatibilitatea-cu-dreptul-european-a-retentiei-datelor-in-temeiul-legii-nr-5062004-si-a-accesului-la-
acestea-in-temeiul-art-152-cod-procedura-penala-efectele-hotararii-cjue-in-cauzele-reunite.html.

% autorul analizeazi incompatibilitatea retentiei datelor cu caracter personal realizatd in
temeiul dispozitiilor Legii nr. 506/2004 si a accesului la aceste date in temeiul art. 152 Cod proc. pen. prin
raportare la hotdrrea CJUE din decembrie 2016 in cauzele reunite 7ele2 Sverige AB si Tom Watson.

Maxim Dobrinoiu, Opinions on the Unconstitutionality Aspects Related to the Cybersecurity Law, in
International Conference ,Challenges of the Knowledge Society”, Ed. Universititii ,Nicolae Titulescu”,
Bucuresti, 2015
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> Aspecte diverse
Maxim Dobrinoiu, Need for Education on Cybersecurity,in ,International Journal of Information Security

and Cybercrime”, vol. 6, nr. 1/2017

George Zlati, Utilizarea clandestind a puterii de calcul a sistemelor informatice apartinand utilizatorilor unor
p/olz{farme online. Incidenta dreptului penal, material disponibil pe pagina http://www.penalmente.eu/2017/09/30/
uti izarea—clandestina—a—puterii-de—calcul-a—sistemelor-inf%)rmatice—apartinand—utilizatorilor—unor—
platforme-online-incidenta-dreptului-penal/

% autorul analizeazi incidenta dreptului penal material in contextul ,minirii” de criptomonede
prin intermediul sistemului informatic folosit de utilizator in vederea accesirii unei platforme (pagini web)
online.

Adrian Cristian Moise, Unele consideratii privind incriminarea SPAM-ului la nivel international, in
Revista de Stiinte Juridice, nr. 2/2015

Maxim Dobrinoiu, New Challenges for Cybersecurity and Possible Criminal Law Response, in International
Journal of Information Security and Cybercrime — IJISC, Vol. 4, nr. 1, junie 2015

Alexandru Constantin, Cybecrime and National Security in the Context of Globalization, in International
Journal of Information Security and Cybercrime, vol.2 nr.1, 2014

George Zlati, Dematerializarea obiectului material al infractiunii in contextul evolutiei tehnologice si
consecingele acesteia, in Dreptul, nr. 9/2013

Maxim Dobrinoiu, Considerations on the Efficiency of the Romanian New Criminal Code in Combatting
Cybercrime, International Conference ,Challenges of the Knowledge Society”, Bucuresti mai 2013, Ed.
ProUniversitaria

Maxim Dobrinoiu, Ingineria sociali — un risc asumat?, in Revista Securitatea Privati, editie noud, nr. 1,
2013

Irina Slabu, General Considerations Regarding Cybercrime, in Public Security Studies Review, nr.4, 2013

George Zlati, Unele aspecte in legaturd cu infractiunile informatice din perspectiva legislatiei in vigoare,
precum si a noului Cod penal, in Dreptul, nr. 10/2012

Dan Cristian Radu, 7be Modernity of the National Legal Framework on Regulating Cybercrime, in Valahia
University Law Review, vol. XX, nr. 2, 2012

Oana Cretescu, Lavinia Roxana Lungu, [//egal Operations with IT Software and IT Devices, in Journal
of Applied Business Information Systems (www.jabis.ro), vol. 3, nr.4, 2012

Valentin Florescu, Gabriela Florescu, Analiza infractiunilor informatice incriminate in legislatia in
vigoare 5i din perspectiva noului Cod penal, in Revista Romani de Informatici si Automatici vol. 22, nr. 2, 2012

Marian Drilea-Marga, Legal Classification of the Offence of Installing a Card Magnetic Band Reading Device
(Skimmer) Within the Cash Machine Slot, in Legal Practice and International Laws, Transilvania University
Juridical Research, Brasov, 2011

Maxim Dobrinoiu, Iustin Priescu, Lega/ Challenges Posed by WiFi Networks, Lex et Scientia International
Journal nr. XVI vol. 2, 2009

Mihaela Laura Pamfil, 75¢ Procedural Provisions for the Computer Related Offence, Social Science Research
Network, 2009

Emilian Stancu, Corina Dragomir, Aspecte in legituri cu atacurile informatice indreptate impotriva
institutiilor de credit, in Dreptul, nr. 10/2009

Flavius Ciopec, Magdalena Roibu, Infractiunile informatice — crime invizibile, in Analele Universititii
de Vest din Timisoara, seria Drept, nr. 1-2, 2008

Maxim Dobrinoiu, Infractorii digitali, in Revista Intelligence nr. 3 a Serviciului Roman de Informatii,
2008

Mirela Gorunescu, Sorin Corlateanu, Delictele informatice potrivit noului Cod penal, in Revista de Drept
Penal, nr. 1/2007

Maxim Dobrinoiu, Analiza infractiunii de operatiuni ilegale cu dispozitive sau programe informatice, in
Revista Romani de Dreptul Proprietitii Intelectuale, nr. 4, decembrie 2006

Ioana Vasiu, Lucian Vasiu, Contaminantii informatici ca vector al accesului ilegal, in Revista de Drept

Penal, nr. 2/2006
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Sorin Corlateanu, Costel Casuneanu, Delicte contra datelor si sistemelor informatice, in Dreptul, nr.

11/2004

II. MONOGRAFII/ STUDII

Georgiana Bodoroncea si colab., Codul penal. Comentariu pe articole, ed. a 11-a, Ed. C.H. Beck,
Bucuresti, 2016

Vasile Dobrinoiu si colab., Nou/ Cod penal. Partea speciald, ed. a I1I-a, Ed. Universul Juridic, Bucuresti,
2016

Radu Slavoiu, Protectia penali a vietii private, Ed. Universul Juridic, Bucuresti, 2016

Gabriela Zamfir, Protectia datelor personale. Drepturile persoanei vizate, Ed. C.H. Beck, Bucuresti, 2015

Georgiana Bodoroncea, Valerian Cioclei, Irina Kuglay, Lavinia Valeria Lefterache, Teodor Manea,
Tuliana Nedelcu, Francisca-Maria Vasile, Codul penal. Comentariu pe articole, Ed. C.H. Beck, Bucuresti, 2015

Adrian-Cristian Moise, Dimensiunea crimnologicd a criminalititii din cyberspatiu, Ed. C.H. Beck,
Bucuresti, 2015

Vasile Dobrinoiu, Norel Neagu, Mirela Gorunescu, Mircea Sinescu, Ilie Pascu, Costica Paun,
Mihai-Adrian Hotcia, Maxim Dobrinoiu, Nou/ Cod Penal Comentat, Vol. 1 si 11, ed. a 1I-a, Ed. Universul
Juridic, Bucuresti 2014, paginile 233-239, 312-327, 603-608, 667-671, 822-856, 883-886, 938-939

Mihai-Adrian Hotca, Mirela Gorunescu, Radu Slavoiu, Norel Neagu, Maxim Dobrinoiu, Lamya-
Diana Al Kawadri, Adrian Hiriatiau, Mircea Sinescu, Radu Geaminu, Constantin Nedelcu, Nou/ Cod Penal.
Note. Corelatii. Explicatii, Ed. C.H. Beck, Bucuresti 2014

Sergiu Bogdan, Doris Alina $erban, George Zlati, Nou/ Cod penal. Partea speciala, Ed. Universul Juridic,
Bucuresti, 2014, paginile 212-216, 276-292, 557-562,674-702,721-732

Anamaria Tranca, Dumitru Cristian Tranca, Infractiunile informatice in noul Cod penal, Ed. Universul
Juridic, Bucuresti, 2014

Sandra Gradinaru, Supravegherea tehnicd in noul Cod de proceduri penald, Ed. C.H. Beck, Bucuresti, 2014

Marin Ruiu, Metodologia investigarii criminalistice a unor genuri de infractiuni, Ed. C.H. Beck, Bucuresti,
2014

Mihai-Adrian Hotca, Maxim Dobrinoiu, Mirela Gorunescu, Norel Neagu, Radu Geamanu,
Infractiuni previzute in legi speciale, ed. a I1I-a, Ed. C.H. Beck, Bucuresti, 2013

Ioana Vasiu, Lucian Vasiu, Criminalitatea in cyberspatiu, Ed. Universul Juridic, Bucuresti, 2011

Maxim Dobrinoiu, Criminalitatea informatica, Ed. Academiei Nationale de Informatii, Bucuresti, 2009

Mihai Hotca, Maxim Dobrinoiu, Elemente de drept penal al afacerilor, Ed. C.H. Beck, Bucuresti, 2009,
paginile 239-269, 289-312

Mariana Zainea, Raluca Simion, Infractiuni in domeniul informatic. Culegere de practica judiciard, Ed.
C.H. Beck, Bucuresti,2009

Stefan Pruni, Ioan-Cosmin Mihai, Criminalitatea informatica, Ed. Sitech, 2008

Maxim Dobrinoiu, Infractiuni in domeniul informatic, Ed. C.H. Beck, Bucuresti, 2006
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