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Abstract
Taking into consideration the legal controversies present in the jurisprudence and in the legal literature 

regarding the belonging of the over-the-top services (OTT) in the category of electronic communications services, 
an analysis is required in relation to the Romanian legislation. The present article tries to identify the problematic 
issues regarding the qualification of a service provided on the Internet as an electronic communication service and the 
consequences that such a qualification can have on the applicability of different institutions from the Criminal Code 
of procedure.
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Rezumat
Având în vedere discuţiile apărute în jurisprudenţă şi literatura de specialitate cu privire la apartenenţa 

serviciilor over-the-top (OTT) la categoria serviciilor de comunicaţii electronice, este necesară o analiză introductivă 
prin raportare la legislaţia din România pentru a vedea în ce categorie se situează anumite servicii oferite pe Internet. 
Ceea ce îşi propune acest articol este de a identifica aspectele problematice ce ţin de calificarea unui serviciu oferit pe 
Internet ca fiind unul de comunicaţii electronice şi consecinţele pe care le poate avea calificarea unui serviciu ca fiind 
unul over-the-top (OTT) şi nu unul de comunicaţii electronice prin raportare la anumite instituţii de drept procesual 
penal.
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	 A. IMPORTANŢA CLARIFICĂRII SINTAGMEI „FURNIZOR DE COMUNICAȚII 
ELECTRONICE DESTINATE PUBLICULUI” 

Este Google un furnizor de servicii de comunicaţii electronice destinate publicului prin raportare la 
serviciul de poştă electronică (Gmail), mesagerie instantă, VoIP (Google Talk / Voice Talk) ori cel de stocare a 
datelor în cloud (Google drive)? Dacă înlocuim societatea Google cu orice altă societate care prestează servicii 
similare întrebarea rămâne valabilă şi prezintă importanţă din trei perspective diferite: dreptul concurenţei 
(concurenţa dintre aceşti furnizori şi furnizorii serviciilor de telecomunicaţii), drepturile utilizatorilor prin 
raportare la protecţia datelor şi nu în ultimul rând, aspecte ce ţin de incidenţa normelor de drept procesual 
penal.

Din această ultimă perspectivă, discuţia prezintă relevanţă deoarece atât art. 142 alin. (2), cât şi art. 
152, art.154 ori art. 170 alin. (2) lit. b) Cod proc. pen. se referă atât la furnizorii de rețele publice de comunicații 
electronice, cât și la furnizorii de servicii de comunicaţii electronice destinate publicului. Legislația specială cu 
care se coroborează dispoziţiile art. 152 Cod proc. pen. se raportează de asemenea la această terminologie. 
Astfel, Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal și protecția vieții private în sectorul 
comunicațiilor electronice instituie o serie de obligații în temeiul art. 121 doar în ceea ce îi privește pe furnizorii 
de servicii de comunicaţii electronice destinate publicului şi pe furnizorii de reţele publice de comunicaţii 
electronice. Așa cum vom vedea pe parcursul acestui material problematică este îndeosebi sintagma „furnizori 
de servicii de comunicații electronice destinate publicului”.

Clarificarea acestei sintagme este necesară pentru a vedea în ce măsură o anumită persoană juridică 
– furnizor de servicii – ce deţine ori/şi controlează anumite date informatice, altele decât cele de conținut,2 
referitoare la utilizatorul ori abonatul serviciului prestat se află ori nu sub incidenţa dispoziţiilor art. 152, art. 
154 și art. 170 alin. (1) lit. b) Cod proc. pen. Datele de conţinut prezintă relevanţă doar din perspectiva art. 
142 Cod proc. pen., din moment ce supravegherea tehnică poate viza potrivit art. 138 alin. (1) lit. a) Cod proc. 
pen. inclusiv interceptarea comunicaţiilor ori a oricărui tip de comunicare la distanţă.

Dacă în ceea ce îi priveşte pe operatorii de telefonie mobilă (Orange, Vodafone etc.) ori pe furnizorii 
serviciului de Internet (ISP – Internet Service Provider)3 nu există vreun dubiu că ar intra în categoria furnizorilor 
serviciilor de comunicaţii electronice destinate publicului, se pune problema în ce măsură furnizorii unor 
servicii precum Gmail, Yahoo (servicii de poştă electronică), IMessage, WhatsApp, Faceebook Messenger, 
Yahoo Messenger (servicii de mesagerie instantanee), Skype, Viber4 (servicii de VoIP – Voice over Internet 

2 Astfel, art. 152 alin. (1) Cod proc. pen. face vorbire despre despre obținerea datelor reținute, altele decât cele referitoare 
la conținutul comunicațiilor. Datele reținute conform Legii nr. 506/2004 pot fi următoarele: date de trafic [art. 2 lit. b)], date de 
identificare a echipamentului [art. 2 lit. b1)] și date de localizare [art. 2 lit. c)]. În schimb, art. 154 alin. (1) Cod proc. pen. se referă 
la „anumite date informatice”, inclusiv la „datele referitoare la traficul informațional”. Cu toate acestea, având în vedere că aceste date 
trebuie să se afle în posesia ori sub controlul furnizorului de rețele publice de comunicații ori a furnizorului de servicii de comunicații 
electronice destinate publicului, am susținut cu o altă ocazie [G. Zlati, Comentariu în M. Udroiu (coord.), Codul de procedură penală. 
Comentariu pe articole, ediţia 2, Ed. C.H. Beck, Bucureşti, 2017, p. 768] faptul că pot fi conservate doar date reținute conform Legii nr. 
506/2004. Fapt ce implică excluderea datelor de conținut din sfera datelor informatice ce pot face obiectul conservării. Nu în ultimul 
rând, art. 170 alin. (1) lit. b) Cod proc. pen. se referă la „anumite date referitoare la abonați, utilizatori și la serviciile prestate... altele 
decât conținutul comunicațiilor și decât cele prevăzute la art. 138 alin. 1 lit. j)”. Cu toate că este incert la ce date informatice se referă 
legiuitorul, având în vedere că sunt excluse și datele prevăzute la art. 138 alin. (1) lit. j) Cod proc. pen., este cert faptul că nu putem 
discuta despre date de conținut [a se vedea în acest sens G. Zlati, Comentariu în M. Udroiu (coord.), op. cit., p. 874].

3	  În categoria furnizorilor servicilor de comunicaţii electronice destinate publicului intră şi furnizorii serviciilor de televiziune 
însă, raportat la materialul de faţă, aceştia nu prezintă acelaşi interes precum operatorii de telefonie mobilă ori furnizorii serviciului 
de Internet (ISP), motiv pentru care nu vom insista asupra lor.

4	  Nu ne referim însă la servicii precum SkypeOut ori ViberOut unde se poate discuta despre apartenenţa furnizorului 
serviciului în cauză la categoria furnizorilor serviciilor de comunicaţii electronice destinate publicului. A se vedea menţiunea finală 
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Protocol5) etc. se află sau nu sub incidenţa acestei sintagme. Aceştia din urmă poartă denumirea de furnizori 
de servicii over-the-top (OTT)6, motiv pentru care, din motive de claritate, acolo unde va fi cazul ne vom 
raporta la comparaţia dintre furnizorii de servicii de comunicaţii electronice şi furnizorii de servicii over-the-
top (OTT). 

În această analiză comparativă ar trebui avuţi în vedere inclusiv furnizorii de conţinut precum 
motoarele de căutare (Google, Bing etc.), serviciile de găzduire pagini web, diferitele platforme de socializare 
(Facebook, Twitter etc.) ori de distribuire de conţinut multimedia (Youtube, Netflix etc.) ori text (de exemplu, 
ziare online), cu atât mai mult cu cât unele platforme furnizează atât conţinut cât şi servicii de comunicare la 
distanţă (de exemplu, Facebook şi Facebook Messenger sau Google search şi Gmail).

Problema dacă furnizorii de servicii over-the-top (OTT) ar trebui asimilați furnizorilor de servicii de 
comunicații electronice destinate publicului a fost deja ridicată în literatura de specialitate7, iar un răspuns 
afirmativ ar avea consecinţe importante în plan juridic, inclusiv în ceea ce priveşte retenţia unor date cu 
caracter personal ori colaborarea cu organele judiciare în vederea punerii la dispoziţie a acestora. Așa cum am 
arătat deja supra, o serie de articole din Cod proc. pen. se raportează la furnizorii de rețele publice de comunicații 
electronice și la furnizorii de servicii de comunicaţii electronice destinate publicului. Tocmai de aceea, în măsura în 
care un serviciu over-the-top (OTT) nu poate fi asimilat unui serviciu de comunicații electronice destinate 
publicului, sfera de aplicabilitate a dispozițiilor art. 142 alin. (2), art. 152, art. 154 și art. 170 alin. (1) lit. b) Cod 
proc. pen. ajunge să fie restrânsă în mod semnificativ.

Prezenta analiză este cu atât mai relevantă cu cât, serviciile tradiţionale de telecomunicaţii au început 
să fie concurate de servicii precum VoIP (Voice over Internet Protocol), ori de servicii de mesagerie instantă 
precum IMessage, Facebook Messenger, WhatsApp etc. Astfel, chiar dacă, așa cum urmează să argumentăm, 
de lege lata suntem de părere că aceste servicii nu pot fi asimilate serviciilor de comunicații electronice 
decât în mod excepţional, motiv pentru care furnizorii de servicii over-the-top (OTT) nu se află sub incidenţa 
prevederilor legale referitoare la furnizorii de servicii de comunicaţii electronice destinate publicului, de lege 
ferenda s-ar impune o redefinire a acestor furnizori – a se vedea infra.8

	 B. DEFINIŢII RELEVANTE
	 I. Furnizorii de servicii de comunicaţii electronice destinate publicului 

Cu toate că Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal şi protecţia vieţii 
private în sectorul comunicaţiilor electronice9 instituie potrivit art. 121 din lege obligaţia furnizorilor de servicii 
de comunicaţii electronice destinate publicului de a colabora cu instanţele de judecată ori organele de urmărire 
penală în ceea ce priveşte accesul la datele ce au făcut obiectul retenţiei, în cuprinsul actului normativ nu există 
o definiţie legală a acestor entităţi juridice. Singura menţiune relevantă referitoare la aceste entităţi se regăseşte 

făcută la următoarea notă de subsol.
5	  Fără a intra în detalii tehnice, VoIP (Voice over Internet Protocol) permite efectuarea de convorbiri telefonice prin intermediul 

unei conexiuni la Internet. Acest lucru se realizează de regulă prin intermediul unui telefon dedicat serviciului VoIP, prin intermediul 
unei aplicaţii (program informatic precum: Skype, Viber etc.) instalat pe sistemul informatic aparţinând utilizatorului serviciului 
VoIP (laptop, PC, smartphone etc.), ori a unui router dedicat. Practic, fără a exista un abonament clasic de telefonie, utilizatorul 
foloseşte serviciul de Internet pentru a efectua convorbiri telefonice fără alte costuri suplimentare cu un alt utilizator care foloseşte un 
serviciu similar. Există chiar posibilitatea de a apela un abonat al unui serviciu de telefonie tradiţional prin intermediul unui serviciu 
VoIP, intermediere ce este de regulă una remunerată separat. A se vedea detalii în M. DeSantis,Understanting Voice over Internet 
Protocol (VoIP) – material disponibil pe pagina https://www.us-cert.gov/sites/default/files/publications/understanding_voip.pdf.

6	  BEREC (Body of European Regulators for Electronic Communications) a definit serviciile over-the-top (OTT) ca fiind 
servicii precum cele de „conţinut, un serviciu ori a aplicaţie care este furnizat(ă) utilizatorului final prin intermediul reţelei publice 
de Internet” – a se vedea în acest sens BEREC, Report on OTT Servicies, 2016, p, 14 (disponibil pe pagina http://berec.europa.eu/eng/
document_register/subject_matter/berec/download/0/5751-berec-report-on-ott-services_0.pdf).

7	  G. Zlati, Comentariu în M. Udroiu (coord.), op. cit., p. 770-771; J. Kühling, T. Schall, C. Ruechardt, Are Gmail, WhatsApp, 
and Skype „Electronic Communications Services” within the Meaning of the Framework Directive?, în „Computer Law Review 
International”, nr. 5/2016, p. 134 şi urm.

8	  A se vedea în acest sens şi N. Brown, An assessment of the proportionality of regulation „over the top” communications services 
under Europe’s common regulatory framework for electronic communications networks and services, în „Computer Law & Security 
Review”, vol. 30, 2014, p. 358.

9	  Publicată în M.Of. nr. 1101 din 25.11.2004 şi modificată în repetate rânduri, ultima dată prin Legea nr. 235/2015.

https://www.us-cert.gov/sites/default/files/publications/understanding_voip.pdf
http://berec.europa.eu/eng/document_register/subject_matter/berec/download/0/5751-berec-report-on-ott-services_0.pdf
http://berec.europa.eu/eng/document_register/subject_matter/berec/download/0/5751-berec-report-on-ott-services_0.pdf
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la art. 1 alin. (2) din Legea nr. 506/2004, unde se precizează faptul că furnizarea serviciilor de comunicaţii 
electronice destinate publicului trebuie să se realizeze prin intermediul reţelelor publice de comunicaţii 
electronice.10 Prin urmare, dacă un serviciu nu este este furnizat prin intermediul unei reţele publice de 
comunicaţii electronice, ci prin intermediul unei reţele private (de exemplu, Intranet), nu mai sunt incidente 
dispoziţiile referitoare la retenţia datelor cu caracter personal.11 Internetul este în schimb o rețea publică de 
comunicații electronice chiar dacă accesul la această rețea poate fi uneori condiţionat de plata unei taxe pentru 
utilizarea serviciului. Aceasta este însă publică deoarece orice persoană poate avea acces la rețea. Cu alte cuvinte, 
accesul este permis publicului larg şi nu este restrânsă ca şi întindere. În schimb, o reţea privată (Intranet) nu 
permite accesul publicului larg ci doar unui grup determinat de persoane – de exemplu, angajații unei societăți 
sau a unei instituţii în cadrul căreia funcționeză o astfel de rețea.

O definiţie legală a serviciului de comunicaţii electronice se regăseşte totuși la art. 4 alin. (1) pct. 8 
din O.U.G. nr. 111/2011 privind comunicaţiile electronice. Conform acestei definiţii, serviciul de comunicaţii 
electronice este furnizat, de regulă, contra cost, şi constă, în întregime sau în principal, în transmiterea semnalelor 
prin reţelele de comunicaţii electronice, incluzând serviciile de telecomunicaţii şi pe cele prin reţelele utilizate pentru 
transmisia serviciilor de programe audiovizuale. Conform aceleiaşi definiţii sunt excluse serviciile prin care se 
furnizează conţinutul informaţiei transmise prin intermediul reţelelor ori serviciilor de comunicaţii electronice 
sau se exercită controlul editorial asupra acestui conţinut; de asemenea, nu se includ serviciile societăţii 
informaţionale, definite la art. 1 pct. 1 din Legea nr. 365/2002 privind comerţul electronic, republicată, care 
nu constau, în întregime sau în principal, în transmiterea semnalelor prin reţelele de comunicaţii electronice.12 
Această definiţie este o transpunere fidelă în dreptul intern a definiţiei regăsite în art. 2 lit. c) din Directiva 
2002/21/CE.13

Prin urmare, se impune tranşarea discuţiei cu privire la caracteristicile ce trebuie identificate la o 
persoană juridică pentru ca aceasta să fie considerată un furnizor de servicii de comunicaţii electronice destinate 
publicului prin raportare la definiţia legală ce îşi găseşte aplicabilitatea de lege lata. Ar trebui totuşi menţionat 
faptul că, în momentul de faţă, există o Propunere de Directivă a Parlamentului European şi a Consiliului 
de instituire a Codului european al comunicaţiilor electronice.14 În forma actuală, definiţiile cuprinse în art. 
2 din Propunerea de Directivă privind instituirea unui Cod european al comunicaţiilor electronice ar extinde 
semnificativ noţiunea de furnizor de servicii de comunicaţii electronice.15

10	 Potrivit art. 4 alin. (1) pct. 10 o reţea publică de comunicaţii electronice este o reţea de comunicaţii electronice care este 
utilizată, în întregime sau în principal, pentru furnizarea de servicii de comunicaţii electronice destinate publicului.

11	 A se vedea o critică cu privire la această distincţie în J. van Hoboken, Z. Borgesius, Scoping Electronic Communication 
Privacy Rules: Data, Services and Values, în „Journal of Intellectual Property, Information Technology and Electronic Commerce 
Law”, vol. 6, 2015, p. 200.

12	 Potrivit art. 1 pct. 1 din Legea nr. 365/2002 serviciu al societăţii informaţionale este orice serviciu care se efectuează 
utilizându-se mijloace electronice şi prezintă următoarele caracteristici:

	 a) este efectuat în considerarea unui folos patrimonial, procurat ofertantului în mod obişnuit de către destinatar;
	 b) nu este necesar ca ofertantul şi destinatarul să fie fizic prezenţi simultan în acelaşi loc;
	 c) este efectuat prin transmiterea informaţiei la cererea individuală a destinatarului.
13	 Privind un cadru de reglementare comun pentru rețelele și serviciile de comunicații electronice (Directivă-cadru). Cu o 

altă ocazie [G. Zlati, Comentariu în M. Udroiu (coord.), op. cit., p. 770] am evidențiat faptul că legiuitorul a avut o schimbare de 
optică odată cu intrarea în vigoare a noului Cod de procedură penală. Astfel, anterior intrării în vigoare a noului Cod de procedură 
penală, conservarea datelor informatice se realiza în temeiul art. 54 alin. (4) din Legea nr. 161/2003 și viza orice furnizor de servicii 
sau orice persoană în posesia căreia se află datele. Cu alte cuvinte, legiuitorul nu se referea doar la furnizorii de servicii de comunicații 
electronice destinate publicului ci la orice furnizori de servicii definiți în art. 35 alin. (1) lit. e) din Legea nr. 161/2003 ca fiind 
„orice persoană fizică sau juridică ce oferă utilizatorilor posibilitatea de a comunica prin intermediul sistemelor informatice; orice 
altă persoană fizică sau juridică ce prelucrează sau stochează date informatice”. Așadar, de lege lata, discutăm despre o restrângere 
semnificativă a persoanelor supuse obligației de conservare a datelor informatice. Această restrângere a mai fost criticată în literatura 
de specialitate [M. Suian, Considerații privind accesul la un sistem informatic ca metodă de supraveghere tehnică (I), în „Caiete de drept 
penal”, nr. 3/2016, p. 76-79]. 

14	 COM(2016) 590 final din 12.10.2016.
15	 Conform art. 2 alin. (4) din Propunerea de Directivă „serviciu de comunicații electronice” înseamnă un serviciu furnizat 

de obicei contra cost prin rețele de comunicații electronice și care include „serviciul de acces la internet”, astfel cum este definit la 
articolul 2 alineatul (2) din Regulamentul (UE) 2015/2120, și/sau „serviciul de comunicații interpersonale” și/sau serviciile care 
constau, în totalitate sau în principal în transmiterea de semnale, cum ar fi serviciile de transmisie utilizate pentru furnizarea de 
servicii de la mașină la mașina (machine-to-machine) și pentru radiodifuziune, dar exclude serviciile care constau în furnizarea 
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	 II. Furnizorii de rețele de comunicații electronice 
Potrivit art. 4 alin. (1) pct. 6 din O.U.G. nr. 111/2011 o rețea de comunicații electronice este formată 

din: sistemele de transmisie şi, acolo unde este cazul, echipamentele de comutare sau rutare şi alte resurse, inclusiv 
elementele de reţea care nu sunt active, care permit transportul semnalelor prin cablu, prin unde radio, prin mijloace 
optice ori alte mijloace electromagnetice, incluzând reţelele de comunicaţii electronice prin satelit, reţelele terestre fixe, 
cu comutare de circuite şi cu comutare de pachete, inclusiv internet, şi mobile, reţelele electrice, în măsura în care sunt 
utilizate pentru transmiterea de semnale, reţelele utilizate pentru transmisia serviciilor de programe audiovizuale şi 
reţelele de televiziune prin cablu, indiferent de tipul de informaţie transmisă. De asemenea, conform art. 4 alin. (1) 
pct. 7 furnizarea unei reţele de comunicaţii electronice implică instalarea, operarea, controlul sau punerea la 
dispoziţie a unei reţele de comunicaţii electronice.

După cum se poate observa, deși legiuitorul nu a definit în mod expres ce este un furnizor de rețele 
de comunicații electronice, din cele două definiții menționate supra rezultă că acesta este practic persoana care 
asigură infrastructura necesară pentru funcționarea serviciului de comunicații electronice destinate publicului. 
Cu alte cuvinte, reţeaua de comunicaţii electronice reprezintă sistemul prin care este transmis semnalul de 
către un furnizor de comunicaţii electronice. 

Așa cum bine s-a evidențiat în literatura de specialitate16, uneori, cel care deține infrastructura prevăzută 
la art. 4 alin. (1) pct. 6 din O.U.G. nr. 111/2011 este și furnizor de servicii de comunicații electronice. Pot exista 
însă situații în care furnizorul serviciilor de comunicații electronice destinate publicului utilizează infrastructura 
unei alte entităţi.17 În acest caz, furnizorul de rețele de comunicații electronice nu va coincide cu furnizorul de 
comunicații electronice destinate publicului. Urmează a vedea infra de ce este importantă această mențiune. 

	 III. Furnizorii de servicii over-the-top (OTT)
De lege lata nu există o definiție legală propriu-zisă care să lămurească conținutul sintagmei „furnizor 

de servicii over-the-top”.18 Nici măcar instrumentele juridice europene în vigoare la acest moment nu se 
raportează la această terminologie. Cu toate acestea, unii sunt de părere că, raportat la definiția cuprinsă în 
art. 2 lit. c) din Directiva 2002/21/CE serviciile trebuie să se plaseze în una din următoarele două categorii: 
servicii ale societății informaționale sau servicii de comunicații electronice.19 Or, având în vedere că serviciile 
societății informaționale sunt definite la art. 1 pct. 1 din Legea nr. 365/2002 s-ar putea susține că legiuitorul 
a definit implicit și serviciile over-the-top (OTT). Această trimitere la serviciile societății informaționale este 
însă preluată din art. 2 lit. c) din Directiva 2002/21/CE care se raportează la rândul ei la art. 1 parag. 2 din 
Directiva 98/34/CE. Or, această din urmă Directivă, deși face vorbire despre serviciile societății informaționale 
nu oferă vreun exemplu de astfel de serviciu.20 

De asemenea, în Propunerea de Directivă a Parlamentului European şi a Consiliului de instituire a 
Codului european al comunicaţiilor electronice21 se face trimitere expresă la serviciile over-the-top (OTT).22 

de conținuturi prin intermediul rețelelor și serviciilor de comunicații electronice sau în exercitarea unui control editorial asupra 
conţinuturilor respective.

“Serviciul de comunicaţii interpersonale” este definit la alin. (5) al art. 2 din Propunerea de Directivă şi constă într-un 
serviciu furnizat de obicei contra cost care permite schimbul interpersonal și interactiv de informații prin intermediul rețelelor de 
comunicații electronice între un număr finit de persoane, în cadrul căruia persoanele care inițiază sau participă la comunicare își 
aleg destinatarul (destinatarii); acesta nu include serviciile care permit comunicarea interpersonală și interactivă doar ca un simplu 
element auxiliar minor care este legat în mod intrinsec de un alt serviciu.

16	 M. Suian, op. cit., p. 77.
17	 A se vedea și L. Feiler, New Approaches to Network and Information Security Regulation: The EU Telecoms Package, în 

„Computer Law Review International”, vol. 2/2010, p. 44.
18	 A se vedea o descriere a acestora în U. Nadeem, What is OTT and How is it Affecting Communication? – material disponibil 

pe pagina https://www.lifewire.com/what-is-ott-3426369.
19	 N. Brown, op. cit., p. 359.
20	 Ibidem.
21	 COM(2016) 590 final din 12.10.2016.
22	 Astfel, în expunerea de motive se precizează faptul că  „consumatorii și întreprinderile se bazează tot mai mult pe serviciile 

de date și de acces la internet în locul serviciilor de telefonie și al altor servicii de comunicații tradiționale. Ca urmare a acestei evoluții, 
tipuri de actori de piață necunoscuți anterior au ajuns să concureze cu operatorii de servicii de telecomunicații tradiționali [de 
exemplu, așa-numiții actori over-the-top (OTT)]: furnizori de servicii care oferă o gamă largă de aplicații și servicii, inclusiv servicii 

https://www.lifewire.com/what-is-ott-3426369
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Pentru a vedea însă în ce măsură aceste tipuri de servicii se pliază ori nu de lege lata pe definiția regăsită la art. 
4 alin. (1) pct. 8 din O.U.G. nr. 111/2011 este necesar  să clarificăm natura acestor servicii over-the-top (OTT). 
Aceasta întrucât, O.U.G. nr. 111/2011 exclude din definiția serviciilor de comunicații electronice destinate 
publicului trei categorii de servicii: cele ce furnizează conţinutul informaţiei transmise prin intermediul 
reţelelor ori serviciilor de comunicaţii electronice, cele prin care se exercită controlul editorial asupra acestui 
conţinut și nu în ultimul rând, serviciile societăţii informaţionale care nu constau, în întregime sau în 
principal, în transmiterea semnalelor prin reţelele de comunicaţii electronice.

Denumirea over-the-top a acestor servicii se datorează faptului că acestea nu trebuie să fie afiliate 
în niciun mod cu furnizorii de comunicații electronice. Astfel, deși utilizatorul final trebuie să aibă acces la 
serviciul de comunicații electronice (serviciul de Internet) pentru a putea beneficia de serviciile over-the top 
(OTT), acestea din urmă au o existență de sine stătătoare.  În termeni foarte generali, serviciile over-the-top 
(OTT) sunt servicii oferite pe Internet.23 În concret, se consideră că prin serviciile over-the-top (OTT) se 
oferă fie conținut, fie un serviciu ori o aplicație prin intermediul Internet-ului.24 Putem discuta așadar despre 
următoarele servicii over-the-top (OTT)25:

1. Servicii de voce prin intermediul Internet-ului (VoIP – Voice over Internet Protocol) precum 
Viber, WhatsApp, Google Talk/Voice, Signal, Telegram, Skype, FaceTime etc. Serviciul standard din această 
categorie permite efectuarea de apeluri doar cu utilizatorii ce folosesc aceeași aplicație şi fără posibilitatea 
efectuării de apeluri către un abonat al unui serviciu de telecomunicații tradițional. Așa cum urmează să arătăm, 
acest serviciu over-the-top (OTT) nu face parte din categoria serviciilor de comunicații electronice destinate 
publicului.26 În schimb, servicii precum ViberOut sau SkypeOut permit efectuarea de apeluri și către utilizatori 
ai serviciilor de telecomunicații tradiționale. În acest caz s-ar putea susține că serviciul over-the-top (OTT) se 
comportă în mod similar cu un serviciu din categoria serviciilor de comunicații electronice destinate publicului, 
putând fi asimilat acestuia din urmă.27

2. Servicii de poștă electronică ori mesagerie instantanee precum Gmail, Yahoo Mail, Hotmail, 
ProtonMail, IMessage (Apple), Facebook Messenger, Yahoo Messenger etc.28 Așa cum urmează să argumentăm, 
nici aceste servicii nu intră în categoria serviciilor de comunicații electronice destinate publicului.29 Apreciem 
că ar trebui totuşi făcută diferenţă între un serviciu de poştă electronică oferită de un furnizor de servicii-over-
the-top (OTT) ori de un furnizor de servicii de comunicaţii electronice destinate publicului. Aceasta întrucât, 
un operator de telefonie ori un furnizor al serviciului de Internet pot oferi inclusiv servicii de poştă electronică. 
Cu toate acestea, din moment ce aceştia sunt furnizori de servicii de comunicaţii electronice, inclusiv serviciul 
de poştă electronică va putea fi catalogat ca fiind un astfel de serviciu.30

de comunicații, prin intermediul internetului].” Cu toate acestea, în Propunerea de Directivă nu sunt definite serviciile over-the-top 
(OTT). Astfel, în art. 1 parag. 1 se menționează faptul că Directiva stabilește un cadru armonizat pentru reglementarea serviciilor 
de comunicații electronice, a rețelelor de comunicații electronice, a infrastructurilor și a serviciilor conexe. De asemenea, la art. 
2 alin. (4) serviciul de comunicații electronice este definit într-o asemenea manieră încât să includă inclusiv „serviciul de acces la 
Internet” și „serviciul de comunicații interpersonale”. Din definiția serviciului de comunicații electronice sunt excluse doar serviciile 
care constau în furnizarea de conținuturi prin intermediul rețelelor și serviciilor de comunicații electronice sau în exercitarea unui 
control editorial asupra conținuturilor respective. Se observă așadar faptul că s-a renunțat la trimiterea făcută la serviciile societății 
informaționale. În realitate, deși serviciile over-the-top (OTT) fac parte din categoria serviciilor societății informaționale, acestea au 
o natură hibridă, ce se pliază inclusiv pe serviciile de furnizare a conținutului.

23	 A se vedea în acest sens BEREC, op. cit., p. 6.
24	 Idem, p. 14.
25	 A se vedea exemple şi în R. Davies, Regulating electronic communications A level playing field for telecoms and OTTs?, 

Briefing al European Parliamentary Research Service, p. 3 – material disponibil pe pagina http://www.europarl.europa.eu/RegData/
etudes/BRIE/2016/586641/EPRS_BRI%282016%29586641_EN.pdf.

26	 A se vedea în acest sens și BEREC, op. cit., p. 19, pct. 4.2.1.
27	 Ibidem; N. Brown, op. cit., p. 360.
28	 De altfel, o bună parte din aplicațiile ce permit efectuarea de apeluri VoIP oferă și un serviciu de mesagerie instantă.
29	 A se vedea în acest sens și opiniile prezentate în BEREC, op. cit., p. 19, pct. 4.2.2 unde se citează inclusiv practică judiciară 

din Olanda ce a respins teza conform căreia servicii precum Gmail și Hotmail ar putea fi catalogate ca fiind servicii de comunicații 
electronice destinate publicului. Argumentul a fost acela că nu aceste entități sunt cele care transmit semnalul către utilizatorul final 
ci furnizorul serviciului de Internet. Astfel, utilizatorul final are raporturi contractuale diferite cu cei doi prestatori de servicii, acesta 
primind semnalul de la furnizorul serviciului de Internet și serviciul de poștă electronică de la Gmail sau Hotmail.

30	 L. Rossi, Proposal for the reform of the regulation of digital services, în EUI Working Papers, Italia, 2015, p. 8. 

http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/586641/EPRS_BRI(2016)586641_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/586641/EPRS_BRI(2016)586641_EN.pdf
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3. Servicii de conținut (web-based content) precum site-uri de știri, rețele de socializare (Facebook, 
Twitter, Hi5, Tinder etc.), motoare de căutare (Google search, Bing etc.), servicii de hosting (de exemplu, 
găzduirea de pagini web). La parag. 10 din preambulul Directivei 2002/21/CE se statuează faptul că serviciile 
ce oferă conținut (web-based content) nu sunt servicii de comunicații electronice.31 Achiesăm acestui punct de 
vedere fără ezitare, cu menţiunea că toate aceste servicii au ca şi funcţie principală oferirea altor persoane a 
posibilităţii de a accesa un anumit tip de conţinut (text, video etc.). Chiar dacă în cazul reţelelor de socializare 
s-ar putea susţine că acţiunea de distribuire a informaţiei este posibilă între utilizatori (de exemplu prin funcţia 
like, share ori posibilitatea de a lăsa comentarii pe Facebook) fără a implica servicii de comunicare la distanţă 
(de exemplu, un serviciu de poştă electronică), aceasta este doar o funcţie secundară.

4. Servicii de streaming (audio sau video) precum Youtube, Netflix, Deezer, Spotify etc. În această 
categorie ar putea intra inclusiv paginile web ce fac streaming la filme prin încălcarea dispozițiilor legale 
referitoare la drepturile de autor și drepturile conexe, prevăzute în Legea nr. 8/1996. Toate acestea sunt excluse 
de plano din categoria serviciilor de comunicaţii electronice destinate publicului. Simplul fapt că utilizatorii 
serviciului pot comunica prin intermediul unor comentarii introduse într-un formular disponibil pe pagina web 
este irelevant din perspectiva naturii serviciului prestat. Această componentă de comunicare între utilizatorii 
serviciului de furnizare a conţinutului este cel mult una subsidiară serviciului principal. 

5. Servicii peer-to-peer (P2P) precum BitTorrent, Edonkey, Kazaa, LimeWire, Uber etc. În cazul 
acestui tip de servicii over-the-top (OTT) interacţiunea între utilizatori se realizează în mod direct şi nu printr-
un intermediar. Din acest motiv, furnizorul serviciului nu este implicat în transmiterea de semnale ori de date 
în general, ceea ce îl exclude de lege lata din categoria furnizorilor serviciilor de comunicaţii electronice. Având 
în vedere că şi criptomonedele (bitcoin, monero, ethereum etc.) se bazează tot pe această tehnologie, serviciile 
de intermediere a tranzacţiilor cu criptomonede se situează în categoria serviciilor over-the-top (OTT) şi nu 
pot face de lege lata obiectul prevederilor legale referitoare la furnizorii de servicii de comunicaţii electronice.

6. Servicii de cloud. Apreciem că analiza este similară cu cea de la pct. 3 (vezi supra). Cu toate că 
acest serviciu poate fi furnizat atât prin intermediul unei platforme web cât şi prin intermediul unei aplicaţii 
(program informatic instalat pe sistemul informatic al utilizatorului serviciului), în esenţă discutăm despre 
furnizarea de conţinut prin punerea acestuia la dispoziţia utilizatorilor serviciului de cloud. De aceea, inclusiv 
aceste servicii sunt excluse de lege lata din categoria serviciilor de comunicaţii electronice destinate publicului.

	 IV. Servicii de acces la Internet 
Conform art. 2 pct. 2 din Regulamentul (UE) 2015/212032 „serviciu de acces la Internet” înseamnă un 

serviciu de comunicații electronice destinat publicului care asigură accesul la Internet și, astfel, conectivitatea dintre, 
teoretic, toate punctele terminale conectate la Internet, indiferent de tehnologia de rețea și de echipamentele terminale 
utilizate. După cum se poate observa, un serviciu de acces la Internet face parte din categoria serviciilor de 
comunicaţii electronice. Prin urmare, în această categorie vor intra furnizorii serviciului de Internet (ISP) şi nu 
entităţile juridice ce beneficiază de acest acces la reţea şi îl oferă clienţilor acestora în anumite condiţii, ca de 
exemplu cafenele ori hoteluri ce permit clienţilor conectarea la reţeaua lor wireless. În cazul acestora suntem de 
părere că nu discutăm despre asigurarea accesului, ci despre partajarea accesului la serviciul de Internet asigurat 
de către ISP. Cu alte cuvinte, acestea nu fac decât să ofere un punct de acces la serviciul de Internet asigurat de 
un anumit furnizor de servicii de comunicaţii electronice.

	 C. CRITERII DE LEGE LATA 
Raportat la definiţia legală cuprinsă în art. 4 alin. (1) pct. 8 din O.U.G. nr. 111/2011 şi în art. 2 lit. c) 

din Directiva 2002/21/CE, reiese faptul că, pentru a putea discuta despre un furnizor de servicii de comunicaţii 
electronice destinate publicului este necesar să ne raportăm la următoarele criterii:

1. Să fie un serviciu ce constă, în întregime sau în principal, în transmiterea semnalelor prin reţelele 
de comunicaţii electronice. Deşi tratate unitar, în realitate discutăm despre criterii precum: a) existenţa unui 

31	 Principalul argument ar fi acela că furnizarea acestor servicii nu implică transmiterea unor semnale – se vedea în acest sens 
L. Rossi, op. cit., p. 8. 

32	 De stabilire a unor măsuri privind accesul la internetul deschis și de modificare a Directivei 2002/22/CE privind serviciul 
universal și drepturile utilizatorilor cu privire la rețelele și serviciile electronice de comunicații și a Regulamentului (UE) nr. 531/2012 
privind roamingul în rețelele publice de comunicații mobile în interiorul Uniunii.
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serviciu şi b) transmiterea unor semnale prin intermediul unor reţele de comunicaţii electronice.
a) Referitor la furnizarea unui serviciu. În primul rând, este evident faptul că atât operatorii de 

telefonie mobilă, cât şi furnizorii serviciului de Internet, ori entităţi precum Google (referitor la Gmail), Apple 
(referitor la IMessage), Facebook (îndeosebi referitor la Facebook Messenger) etc. furnizează un serviciu. 
Astfel, utilizatorii finali ajung să obţină un anumit beneficiu în funcţie de natura serviciului prestat.

b) Referitor la transmiterea unui semnal. Din definiţia legală rezultă faptul că serviciu prestat trebuie 
să constea, în întregime sau în principal, în transmiterea unor semnale. Un „semnal” poate avea în mod evident 
înţelesuri multiple. Cu toate acestea, din perspectiva comunicaţiilor electronice, un semnal este format din 
undele radio, impulsuri electronice etc. ce poartă o anumită informaţie, fie că aceasta este tip voce, video etc.33 
Semnalul poate să fie unul analog (exemplul telefoniei fixe) ori digital (exemplul telefoniei mobile).

b1) Problema care s-a ridicat în literatura de specialitate şi practica judiciară a fost aceea că, spre deosebire 
de furnizorii tradiţionali de servicii de comunicaţii electronice destinate publicului (îndeosebi operatorii de 
telefonie şi furnizorii serviciului de Internet), furnizorii de servicii over-the-top (OTT) nu au un control 
efectiv asupra procesului de transmitere a semnalului ce conţine o anumită informaţie.34 Or, după cum 
rezultă din definiţia legală, serviciul trebuie să constea în transmiterea unui semnal. Acest criteriu pare să fie în 
cele din urmă elementul esenţial de diferenţiere între cele două tipuri de servicii.

Cu privire la acest criteriu, s-ar putea susţine că furnizorii de servicii over-the-top (OTT) doar inițează 
transmiterea semnalului, fără a fi implicați în procesul de transmitere efectivă a acestuia.35 Aceştia nu exercită 
un control asupra semnalului transmis, în sensul că nu au nicio influenţă asupra transmisiei ori a calităţii 
semnalului.

În literatura de specialitate s-a făcut o paralelă la care achiesăm și anume că expeditorul unei scrisori 
în lumea fizică nu participă la procesul de transmitere a acesteia, acest lucru fiind realizat de serviciul poștal.36 
Expeditorul doar inițiază transmiterea scrisorii, moment de la care nu mai deține niciun control cu privire la 
procesul de transmitere a acesteia.

Aşadar, deşi serviciul de poştă electronică Gmail permite transmiterea la distanţă a unei comunicări 
electronice, acest proces se poate realiza doar prin intermediul serviciului de Internet furnizat de către o entitate 
juridică distinctă ce se pliază pe definiţia furnizorului serviciilor de comunicaţii electronice destinate publicului. 
Discuţia este identică şi în ceea ce priveşte alte servicii din categoria over-the-top (OTT). De exemplu, serviciul 
IMessage oferit de Apple nu va funcţiona în lipsa unei conexiuni la Internet, ce nu este oferită de către Apple, 
ci fie de către operatorul de telefonie mobilă (prin intermediul reţelei 3G, 4G etc.), fie de către furnizorul 
serviciului de Internet (UPC, Digi, RCS & RDS etc.).37 

De asemenea, s-a susţinut faptul că furnizorii de servicii over-the-top nu sunt responsabili din punct 
de vedere legal pentru procesul de transmitere a comunicaţiei electronice, în cazul în care aceasta nu se 
efectuează cu succes.38 În mod evident, ar trebui avută în vedere situaţia în care acest lucru se datorează reţelelor 
de comunicaţii electronice ce sunt în realitate controlate de terţe persoane – operatori de telefonie mobilă ori 
furnizori ai serviciului de Internet. Căci altfel, dacă serverul Google pe care este găzduit serviciul de poştă 
electronică returnează o eroare în procesul de transmitere a comunicaţiei electronice, eroare ce se datorează 
modului de funcţionare a serviciului, ne putem afla în situaţia unei răspunderi contractuale.

Totuşi, cu privire la acest aspect, Curtea de Justiţie a Uniunii Europene (CJUE) a statuat printr-o 
hotărâre preliminară39 faptul că societatea UPC a oferit din Luxemburg servicii de comunicaţii electronice 
abonaţilor din alte State Membre (de exemplu, Ungaria) deşi transmiterea semnalelor nu s-a efectuat prin 
intermediul propriei infrastructuri (sateliţi).40 În această cauză, CJUE a apreciat ca fiind important faptul 

33	 A se vedea în acest sens B. Martinsson, P. Bergstrand ş.a., Which services and networks are subject to the Electronic 
Communications Act?, Raport, 2009, p. 21.

34	 A se vedea în acest sens J. Kühling, T. Schall, C. Ruechard, op. cit., p. 135.
35	 L. Feiler, op. cit., p. 44. 
36	 Ibidem.
37	 A se vedea şi hotărârea CJUE în cauza UPC Nederland (C-518/11), parag. 44. 
38	 J. Kühling, T. Schall, C. Ruechard, op. cit., p. 135.
39	 A se vedea în acest sens cauza UPC c. Nemzeti Média (C-475/12).
40	 Parag. 20-21 din hotărârea CJUE în cauza UPC c. Nemzeti Média.
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că societatea UPC Luxemburg era responsabilă faţă de abonaţi pentru furnizarea serviciului în cauză.41 
Societatea UPC Luxemburg a susţinut că nu furnizează un serviciu de comunicaţii electronice în sensul 
art. 2 lit. c) din Directiva 2002/21/CE, argumentând că nu transmite niciun semnal şi nu deţine o reţea de 
comunicaţii electronice, aceasta folosindu-se de serviciile şi infrastructura (sateliții) unor terţe entităţi.42 Cu 
toate acestea, CJUE a statuat faptul că „este necesar să se arate că împrejurarea că transmiterea semnalului are loc 
prin intermediul unei infrastructuri care nu aparține UPC nu este pertinentă pentru calificarea naturii serviciului. 
Astfel, în această privință prezintă importanță numai faptul că UPC este responsabilă față de utilizatorii finali cu 
privire la transmiterea semnalului care garantează acestora furnizarea serviciului la care s-au abonat”.43

Apreciem totuşi că în această cauză analiza este una de nuanţă, deoarece UPC Luxemburg s-a aflat 
mai degrabă în situaţia în care a externalizat transmiterea semnalului prin intermediul sateliţilor unor 
terţe persoane, aspect ce s-ar putea argumenta că nu se regăseşte în cazul furnizorilor de servicii over-the-top 
(OTT). De foarte multe ori un furnizor de servicii de comunicaţii electronice prestează serviciul în cauză prin 
intermediul unor reţele interconectate. 

Or, în cazul furnizorilor de servicii over-the-top (OTT), s-ar putea susţine că transmiterea semnalului 
prin intermediul operatorilor de telefonie ori a furnizorilor de Internet (ISP) nu implică o externalizare a 
vreunui serviciu atâta timp cât furnizorul de servicii over-the-top (OTT) se limitează la furnizarea de conţinut 
(informaţie), fără a fi răspunzător pentru transmiterea propriu-zisă a semnalului ce înglobează/poartă respectivul 
conţinut (informaţie). Tocmai de aceea în cauza UPC c. Nemzeti Média  a fost relevant faptul că deşi UPC a 
externalizat transmiterea semnalului prin infrastructura (sateliţii) unei terţe persoane, a rămas responsabilă 
pentru modul în care se realizează transmiterea acestui semnal.44 

Nu există nicio mențiune în Directiva 2002/21/CE conform căreia furnizorul serviciilor de 
comunicații electronice destinate publicului trebuie să opereze inclusiv o rețea de comunicații electronice.45 
Deși este posibil ca același furnizor să presteze ambele servicii, nimic nu exclude posibilitatea ca un furnizor 
de servicii de comunicații electronice să transmită semnalele prin intermediul unei terțe persoane ce operează 
o rețea de comunicații electronice. Esențial rămâne însă ca furnizorul de servicii de comunicații electronice 
să transmită un semnal prin intermediul unei rețele de comunicații electronice. Dacă furnizorul unui serviciu 
over-the-top (OTT) nu transmite semnale ci oferă doar un mijloc de comunicare electronică ori de acces la un 
conținut digital, acesta nu este un furnizor de servcii de comunicații electronice destinate publicului conform 
legislaţiei în vigoare.

b2) Chiar dacă furnizorul serviciului avut în vedere transmite semnale, raportat la definiţia legală 
cuprinsă în art. 4 alin. (1) pct. 8 din O.U.G. nr. 111/2011 şi în art. 2 lit. c) din Directiva 2002/21/CE, este 
necesar că această activitate să reprezinte funcţia primară a serviciului furnizat. De aici şi sintagma serviciu 
care constă „în întregime, sau în principal” în transmiterea semnalelor. Menţiunea este importantă deoarece 
evidenţiază faptul că putem discuta despre furnizori de servicii hibride ce pot include atât servicii over-the-top 
(OTT) cât şi servicii de comunicaţii electronice. Astfel, un operator de telefonice mobilă (Orange, Vodafone 
etc.) poate oferi atât servicii de voce cât şi servicii de poştă electronică ori de conţinut (ştiri făcute publice 
pe propria platformă online). În aceste cazuri este necesar să fie identificată funcţia principală a furnizorului 
de servicii deoarece, dacă se ajunge la concluzia că transmiterea semnalelor reprezintă un serviciu adiacent 
secundar, s-ar putea pune în discuţie apartenenţa furnizorului respectiv la categoria furnizorilor servicilor de 
comunicaţii electronice.46

Încercând a trasa o concluzie, din perspectiva acestui prim criteriu, suntem de părere că este just a se 
susţine faptul că furnizorii de servicii over-the-top (OTT) nu transmit semnale prin reţele de comunicaţii 
electronice, acestea fiind transmise doar de furnizori precum operatorii de telefonie mobilă, furnizori 

41	 Idem, parag. 43.
42	 Idem, parag. 42.
43	 Idem, parag. 43.
44	 Ceea ce nu este clar din hotărârea CJUE în cauza citată supra este în ce măsură cerinţa răspunderii faţă de utilizatorii finali 

este una fundamentală pentru catalogarea serviciului furnizat ca fiind unul de comunicaţii electronice destinate publicului conform 
art. 2 lit. c) din Directiva 2002/21/CE. A se vedea în acest sens şi J. Kühling, T. Schall, C. Ruechard, op. cit., p. 137 şi nota de subsol nr. 
37.

45	 N. Brown, op. cit., p. 359.
46	 A se vedea şi J. Kühling, T. Schall, C. Ruechard, op. cit., p. 138.



38

nr. 2 / 2017                                                                                            PENALMENTE  /  RELEVANT

ai serviciului de Internet ori de televiziune prin cablu, satelit etc.47 Analiza este aşadar una din perspectiva 
furnizorului serviciului cu accent pe entitatea juridică care transmite efectiv semnalul prin intermediul 
reţelei de comunicaţii electronice. Tocmai de aceea, un serviciu de file sharing din categoria peer-to-peer (Kazza, 
Limewire, eDonkey, PirateBay etc.) nu va putea fi asimilat de lege lata unui serviciu de comunicaţii electronice 
destinate publicului deoarece informaţia este transmisă între utilizatorii reţelei în mod direct fără ca vreun 
server al furnizorului serviciului de file sharing să fie implicat în acest proces de transmitere a informaţiei. Cu 
alte cuvinte, transmiterea informaţiei are loc în mod direct între utilizatorii conectaţi la reţea, acestea fiind cei 
care stochează informaţia şi o transmit prin intermediul propriei conexiuni de Internet oferite de un furnizor 
de servicii de comunicaţii electronice.

Cu toate că nu există vreo prevedere legală susceptibilă să clarifice ce ar trebui înţeles prin „transmiterea 
semnalelor prin reţele de comunicaţii electronice”, pare evident că nu poate fi pus semnul echivalenţei între 
noţiunea de semnal şi cea de comunicare electronică (informaţia transmisă). Astfel, comunicarea electronică 
(un E-mail, o comunicare tip chat, VoIP etc.) este efectuată prin transmiterea unor semnale prin reţeaua de 
comunicaţii electronice, dar această transmitere nu se poate realiza fără implicarea unui furnizor de comunicaţii 
electronice ce poate diferi de furnizorul serviciilor over-the-top menţionate anterior.48 Cu alte cuvinte, un 
furnizor de servicii over-the-top (OTT) transmite o comunicare (informaţie) şi nu un semnal, iar un furnizor 
de comunicaţii electronice destinate publicului transmite un semnal ce poartă o comunicare (informaţie). Cei 
dintâi nu au un control asupra semnalului transmis, iar cei din urmă nu au un control asupra comunicării 
(informaţiei) transmise. Deşi este cert că fără transmiterea unui semnal, comunicarea nu poate avea loc, 
aceasta nu înseamnă faptul că cei care sunt intermediari în ceea ce priveşte transmiterea unei comunicări au 
inclusiv un control asupra semnalului ce poartă respectiva comunicare.

Aşadar, furnizorii serviciilor de telefonie, de Internet ori de televiziune sunt furnizori de servicii de 
comunicaţii electronice destinate publicului, conform definiţie regăsite la art. 4 alin. (1) pct. 8 din O.U.G. 
nr. 111/2011 şi în art. 2 lit. c) din Directiva 2002/21/CE. În schimb, furnizorul unui serviciu file sharing de 
tip peer-to-peer nu poate fi de lega lata un furnizor de servicii de comunicaţii electronice destinare publicului, 
concluzie ce ar trebui menţinută şi în ceea ce priveşte furnizorii de servicii de poştă electronică,49 mesagerie 
instantă, VoIP50, cloud, furnizorii de conţinut etc.51 

Analiza devine problematică atunci când un anumit furnizor de servicii oferă atât servicii de 
comunicaţii electronice destinate publicului cât şi servicii over-the-top (OTT). De exemplu, un furnizor de 
servicii de telefonie mobilă poate oferii şi un serviciu de poştă electronică ori posibilitatea de a stoca datele 
abonatului în cloud.

47	 A se vedea şi J. van Hoboken, Z. Borgesius, op. cit., p. 203, parag. 31.
48	 În dreptul german s-a pus totuşi în discuţie faptul că, în măsura în care furnizorul de servicii over-the-top (OTT) contribuie 

prin propria sa infrastructură (de exemplu, propriile servere) la transmiterea semnalelor, aceştia ar putea fi asimilaţi furnizorilor de 
servicii de comunicaţii electronice destinate publicului (a se vedea în acest sens J. Kühling, T. Schall, C. Ruechard, op. cit., p. 137). 
Discuţia juridică a pornit de la un ordin al Bundesnetzagentur către societatea Google ce a vizat înregistrarea serviciului Gmail 
ca fiind un serviciu de telecomunicaţii, conform Legii Telecomunicaţiei din Germania (Telekommunikationsgesetz). Deşi Google 
a contestat acest ordin, prima instanţă a statuat faptul că, raportat inclusiv la prevederile art. 2 lit. c) din Directiva 2002/21/CE, 
serviciul Gmail este un serviciu de telecomunicaţii (Curtea administrativă din Cologne, hot. nr. 450/2015 – a se vedea în acest sens  
https://international.eco.de/2015/news/ruling-gmail-is-a-telecommunications-service.html). În prezent, cauza se află în faza de apel 
pe rolul Curţii din Muenster şi se pune problema unei întrebări preliminare adresa CJUE cu privire la interpretarea art. 2 lit. c) din 
Directiva 2002/21/CE.

49	 Cu toate acestea, în parag. 10 din preambulul Directivei 2002/21/CE se menţionează faptul că „serviciile de telefonie 
vocală și de transmisie prin poșta electronică sunt reglementate de prezenta directivă”. Dincolo de faptul că avem serioase rezerve 
că telefonie vocală ar înseamna de fapt serviciul de comunicare VoIP (Voice over Internet Protocol), nu este deloc clar în ce măsură 
respectiva afirmaţie avea rolul de a clarifica faptul că serviciul de poştă electronică se pliază pe definiţia regăsită la art. 2 lit. c) din 
Directivă.

50	 A se vedea şi J. van Hoboken, Z. Borgesius, op. cit., p. 200.
51	 Inclusiv în expunerea de motive din Propunerea de Regulament al Parlamentului European şi al Consiliului privind 

respectarea vieții private și protecția datelor cu caracter personal în comunicațiile electronice și de abrogare a Directivei 2002/58/
CE (Regulamentul privind viața privată și comunicațiile electronice) s-a statuat faptul că „Aceste servicii de comunicații over-the-
top („OTT”) nu intră, în general, sub incidența cadrului actual al Uniunii privind comunicațiile electronice, inclusiv a Directivei asupra 
confidențialității și comunicațiilor electronice. În consecință, directiva nu a ținut pasul cu evoluțiile tehnologice, ceea ce a condus la o 
lipsă de protecție a comunicațiilor efectuate prin intermediul noilor servicii”.

https://international.eco.de/2015/news/ruling-gmail-is-a-telecommunications-service.html
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2. Serviciul să fie furnizat, de regulă, contra cost. Acest criteriu nu îl găsim ca fiind problematic. 
În afară de faptul că este discutabil în ce măsură „de regulă” impune necesitatea unei remuneraţii cel puţin 
ocazionale ori permite furnizorilor de comunicaţii electronice destinate publicului să ofere astfel de servicii 
inclusiv cu titlu gratuit, achiesăm la opinia conform căreia nu este exclus a considera că un serviciu oferit 
gratuit îndeplineşte acest criteriu atâta vreme cât serviciul oferit are totuşi o natură economică.52 Astfel, 
deşi servicii precum Gmail, Facebook Messenger etc. nu sunt contra cost, este cert faptul că furnizarea acestora 
are o natură economică iar câştigul patrimonial este realizat prin diverse sisteme de monetizare a afacerii 
precum promovarea de anunţuri publicitare utilizatorilor în funcţie de profilul acestora. Procesarea datelor cu 
caracter personal şi utilizarea acestora în scop comercial denotă de asemenea natura economică a serviciului 
supus analizei, la fel de mult cum utilizarea puterii de calcul a sistemelor informatice aparţinând utilizatorilor 
unor servicii oferite pe Internet pentru „minarea” de criptomonede în favoarea furnizorului serviciului respectiv 
evidenţiază un „cost indirect” în sarcina beneficiarului acestuia.53

Acest criteriu se regăseşte inclusiv în conţinutul art. 57 din TFUE, iar cu privire la interpretarea acestuia 
există deja jurisprudenţă a CJUE54 prin care s-a oferit o interpretare extinsă a conceptului de remuneraţie, 
nefiind necesar ca această remuneraţie să vină din partea destinatarului serviciului.55 În măsura în care serviciul 
de transmitere a semnalului este unul gratuit, furnizorul acestuia nu va face parte din categoria furnizorilor 
serviciilor de comunicaţii electronice destinate publicului.

3. Criteriul negativ - să nu fie servicii prin care se furnizează conţinutul informaţiei sau se exercită 
controlul editorial asupra acestui conţinut. După cum bine se poate observa, definiţia regăsită la art. art. 4 
alin. (1) pct. 8 din O.U.G. nr. 111/2011 şi în art. 2 lit. c) din Directiva 2002/21/CE exclude în mod expres din 
categoria furnizorilor serviciilor de comunicaţii electronice destinate publicului pe cei care furnizează conţinutul 
informaţiei transmise prin intermediul reţelelor ori serviciilor de comunicaţii electronice sau exercită controlul 
editorial asupra acestui conţinut. Din această ultimă categorie fac parte în primul rând serviciile de găzduire a 
datelor în cloud (Dropbox, Google drive etc.) ori a paginilor web, serviciile de streaming (de exemplu, NetFlix) 
şi de furnizare a conţinutului în general (ziare online, Facebook, Twitter, Youtube, Google search etc.).

Ar trebui menţionat faptul că toate aceste servicii nu au ca funcţie principală transmiterea unei 
comunicări, ci punerea conţinutului (informaţiei) la dispoziţia utilizatorilor. Astfel, chiar dacă s-ar accepta 
teza conform căreia anumiţi furnizori de servicii over-the-top (OTT) sunt furnizori de servicii de comunicaţii 
destinate publicului, în cazul celor de mai sus nu se poate ajunge la o astfel de concluzie. Aceasta întrucât, 
spre deosebire de cei care se ocupă cu transmiterea unor comunicări electronice (serviciul de poştă electronică, 
mesagerie instantanee, VoIP etc.) de la A la B, în cazul celorlalţi furnizori de servicii over-the-top (OTT) 
accentul nu este pus pe transmiterea unei comunicări ci pe punerea la dispoziţia utilizatorilor a conţinutului 
(informaţiei) şi implicit oferirea mijlocului prin care aceştia să o poată accesa – vizualizarea informaţiei 
căutate în Google search prin indexarea rezultatelor în funcţie de anumite criterii, vizualizarea unui conţinut 
multimedia pe NetFlix, Youtube etc., citirea fluxului de informaţii pe Twitter sau Facebook etc. 

	 D. CRITERIILE DE LEGE FERENDA 
	 I. Instrumentele juridice europene relevante 

De lege ferenda analiza cu privire la furnizorii serviciilor de comunicaţii electronice urmează să 
difere substanţial. Aceasta deoarece instrumentele juridice ce urmează a fi adoptate la nivel european lărgesc 
semnificativ definiţia serviciilor de comunicaţii electronice pentru a include o bună parte din serviciile over-
the-top (OTT).

În acest sens, extrem de relevante sunt două instrumente juridice europene: Propunerea de Directivă 

52	  Kühling, T. Schall, C. Ruechard, op. cit., p. 135.
53	 Pentru o analiză în legătură cu acest sistem de monetizare şi posibilele consecinţe juridice se poate vedea G. Zlati, Utilizarea 

clandestină a puterii de calcul a sistemelor informatice aparţinând utilizatorilor unor platforme online. Incidenţa dreptului penal – 
material disponibil pe pagina http://www.penalmente.eu/2017/09/30/utilizarea-clandestina-a-puterii-de-calcul-a-sistemelor-
informatice-apartinand-utilizatorilor-unor-platforme-online-incidenta-dreptului-penal. 

54	 A se vedea în acest sens hotărârile din cauzele Belgia c. Humbel (C-263/86), Pavlov (C-180/98) sau Comisia c. Belgia (C-
206/98).

55	 A se vedea în acest sens inclusiv hot. CJUE în cauza Papasavvas (C-291/13).

http://www.penalmente.eu/2017/09/30/utilizarea-clandestina-a-puterii-de-calcul-a-sistemelor-informatice-apartinand-utilizatorilor-unor-platforme-online-incidenta-dreptului-penal/
http://www.penalmente.eu/2017/09/30/utilizarea-clandestina-a-puterii-de-calcul-a-sistemelor-informatice-apartinand-utilizatorilor-unor-platforme-online-incidenta-dreptului-penal/
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a Parlamentului European şi a Consiliului de instituire a Codului european al comunicaţiilor electronice56 
şi Propunerea de Regulament al Parlamentului European şi al Consiliului privind respectarea vieții private 
și protecția datelor cu caracter personal în comunicațiile electronice și de abrogare a Directivei 2002/58/CE 
(Regulamentul privind viața privată și comunicațiile electronice)57.

Este foarte important de menţionat că definiţia serviciului de comunicaţii electronice din dreptul intern 
reprezintă o transpunere fidelă a definiţiei regăsite în Directiva 2002/58/CE. Aceasta Directivă urmează să 
fie abrogată de Regulamentul privind respectarea vieţii private şi protecţia datelor cu caracter personal în 
comunicaţiile electronice ce urmează să fie practic o lege specială în raport cu Regulamentul general privind 
protecţia datelor (GDPR) ce va intra în vigoare în 25 mai 2018.

Având în vedere însă faptul că Propunerea de Regulament (Regulamentul privind viaţa privată şi 
comunicaţiile electronice) se raportează potrivit art. 4 pct. 1 lit. (b) la definiţiile cuprinse în art. 2 din Propunerea 
de Directivă (Directiva de instituire a Codului European al comunicaţiilor electronice), ne vom axa analiza 
îndeosebi asupra definiţiilor din acest din urmă instrument juridic. Cu alte cuvinte, după adoptarea şi intrarea 
în vigoare a Directivei de instiuire a Codului european al comunicaţiilor electronice, înţelesul noţiunii „serviciu 
de comunicaţii electronice” va trebui să aibă în vedere definiţiile cuprinse în art. 2 din această Directivă.

	 II. Noua definiţie a serviciului de comunicaţii electronice
Conform art. 2 alin. (4) din Propunerea de Directivă (Directiva de instituire a Codului European 

al comunicaţiilor electronice) „serviciu de comunicații electronice” înseamnă un serviciu furnizat de obicei 
contra cost prin rețele de comunicații electronice și care include „serviciul de acces la internet”, astfel cum 
este definit la articolul 2 alineatul (2) din Regulamentul (UE) 2015/2120 (a se vedea supra), și/sau „serviciul 
de comunicații interpersonale” și/sau serviciile care constau, în totalitate sau în principal în transmiterea de 
semnale, cum ar fi serviciile de transmisie utilizate pentru furnizarea de servicii de la mașină la mașină (machine-
to-machine) și pentru radiodifuziune, dar exclude serviciile care constau în furnizarea de conținuturi prin 
intermediul rețelelor și serviciilor de comunicații electronice sau în exercitarea unui control editorial asupra 
conţinuturilor respective.

Aşadar, din această definiţie rezultă că un serviciu de comunicaţii electronice se bazează pe următoarele:
- este un serviciu furnizat de obicei contra cost. Acest criteriu există şi de lege lata, motiv pentru care 

nu considerăm necesar a insista asupra lui – se vedea analiza făcut supra.
- serviciul este furnizat prin reţele de comunicaţii electronice. Inclusiv acest criteriu există de lege lata.
- poate fi inclusiv un serviciu de acces la Internet. Aşa am am arătat şi supra, conform art. 2 alin. 2 

alin. (2) din Regulamentul (UE) 2015/2120, acesta este un serviciu de comunicații electronice destinat publicului 
care asigură accesul la Internet și, astfel, conectivitatea dintre, teoretic, toate punctele terminale conectate la Internet, 
indiferent de tehnologia de rețea și de echipamentele terminale utilizate. Definiţia este una circulară deoarece se 
ajunge în situaţia în care un serviciu de comunicaţii electronice include şi serviciul de acces la Internet, care 
la rândul său este definit ca fiind un serviciu... de comunicaţii electronice (sic!). Ceea ce s-a dorit totuşi a se 
evidenţia este faptul că inclusiv furnizorii serviciului de Internet oferă servicii de comunicaţii electronice.

- poate fi inclusiv un serviciu de comunicaţii interpersonale. Această modificare este una de o 
importanţă deosebită deoarece, potrivit art. 2 alin. (5) din Propunerea de Directivă acesta este un serviciu 
furnizat de obicei contra cost care permite schimbul interpersonal și interactiv de informații prin intermediul 
rețelelor de comunicații electronice între un număr finit de persoane, în cadrul căruia persoanele care inițiază sau 
participă la comunicare își aleg destinatarul (destinatarii). Includerea serviciilor de comunicaţii interpersonale 
în categoria serviciilor de comunicaţii electronice are ca efect imediat extinderea acestei categorii astfel încât 
să acopere şi o bună parte din serviciilor over-the-top (OTT) ce nu sunt acoperite de lege lata. În baza acestei 
definiţii extinse, un serviciu de poştă electronică, VoIP ori mesagerie instantanee devine un serviciu de 
comunicaţii electronice.58

- acesta nu include însă serviciile care permit comunicarea interpersonală și interactivă doar ca un 
simplu element auxiliar minor care este legat în mod intrinsec de un alt serviciu. Este problematic în ce 

56	 COM(2016) 590 final din 12.10.2016.
57	 COM(2017) 10 final din 10.01.2017.
58 G. Voss, First the GDPR, Now the Proposed Eprivacy Regulation, în „Journal of Internet Law”, 2017, p. 4.



41

nr. 2 / 2017                                                                                            PENALMENTE  /  RELEVANT

măsură Facebook devine automat un serviciu de comunicaţii electronice prin simplul fapt că oferă utilizatorilor 
posibilitatea de a lăsa comentarii ori de a comunica prin intermediul Facebook messenger. Aceasta întrucât, 
este discutabil în ce măsură Facebook messenger este un element auxiliar minor legat în mod intrinsec de 
platforma de socializare ori poate fi tratat ca un serviciu de sine stătător. În ceea ce priveşte serviciile de dating 
(de exemplu, Tinder), posibilitatea utilizatorilor de a comunica între ei este un element esenţial motiv pentru 
care serviciul este unul de comunicaţii interpesonale asimilat serviciului de cominicaţii electronice. În schimb, 
în ceea ce priveşte serviciile de streaming precum Youtube, apreciem că posibilitatea utilizatorilor de a lăsa 
comentarii devine irelevantă, nefiind decât în prezenţa unui element auxiliar minor.
	  - sunt incluse şi serviciile care constau, în totalitate sau în principal în transmiterea de semnale, 
cum ar fi serviciile de transmisie utilizate pentru furnizarea de servicii de la mașină la mașină (machine-to-
machine) și pentru radiodifuziune. În primul rând, se observă că acest criteriu, spre deosebire la legislaţia în 
vigoare, devine unul facultativ şi nu unul cumulativ. Astfel, de lege ferenda, transmiterea de semnale nu mai este 
un element esenţial pentru definirea serviciului de comunicaţii electronice.
	 - sunt excluse serviciile care constau în furnizarea de conținuturi sau în exercitarea unui control 
editorial asupra conţinuturilor respective. Acest criteriu negativ se regăseşte şi de lege lata şi are scopul de a 
exclude din definiţia serviciilor de comunicaţii electronice serviciile de streaming online, serviciile de stocare a 
informaţiei în cloud, reţelele de socializare, serviciile de găzduire de pagini web etc.
	
	 E. CONSECINȚE PRACTICE ȘI CONCLUZII
	 I. Concluzii de lege ferenda

Suntem de acord că serviciile over-the-top (OTT) sunt mai degrabă servicii hibride, având atât 
caracteristici ale serviciilor de comunicații electronice destinate publicului, cât și caracteristici ale serviciilor 
societății informaționale.59 În ceea ce ne privește, de lege ferenda se impune ca o bună parte din serviciile 
over-the-top (OTT) să fie asimilate serviciilor de comunicații electronice destinate publicului.60 Nu există 
nicio rațiune pentru care operatorii de telefonie mobilă să fie obligați să rețină, printre altele, datele de trafic 
referitoare la SMS-urile transmise ori primite de utilizatorii sau abonații rețelei de telefonie mobilă, dar 
furnizorii de servicii de mesagerie instantanee (de exemplu, serviciul IMessage oferit de societatea Apple) 
să nu facă obiectul unei asemenea obligații de retenție a datelor. Concluzia se menţine şi în ceea ce priveşte 
conservarea datelor, obligaţia de a colabora cu organele de urmărire penală în vederea interceptării comunicărilor 
electronice etc.

	 II. Punerea în executarea a mandatului de supraveghere tehnică 
	 Potrivit art. 142 alin. (2) Cod proc. pen. furnizorii de reţele publice de comunicaţii electronice sau 
furnizorii de servicii de comunicaţii electronice destinate publicului sau de orice tip de comunicare ori de 
servicii financiare sunt obligaţi să coopereze, în limitele competenţelor acestora, pentru punerea în executare 
a mandatului de supraveghere tehnică.61

	 Dacă este să ne raportăm la prevederile art. 142 alin. (3) Cod proc. pen., cât şi la considerentele deciziei 
Curţii Constituţionale nr. 51/2016 (parag. 34-36), cooperarea avută în vedere la alin. (2) vizează strict un 
concurs/sprijin tehnic. În ceea ce ne priveşte, în lipsa unei definiţii legale, acest concurs/sprijin tehnic este 
lipsit de previzibilitate. Întrebarea care se pune este cine poate afirma cu certitudine în ce constă acest concurs 
tehnic aflat la baza obligaţiei de cooperare cu organele de urmărire penală?62 În ceea ce priveşte persoanele 

59	 N. Brown, op. cit., p. 360.
60	 În același sens și N. Brown, op. cit., p. 374.
61	 Atunci când discutăm despre necesitatea unei interceptări transfrontaliere devin relevante dispoziţiile art. 26823 şi art. 

26824 din Legea nr. 302/2004 privind cooperarea judiciară internaţională în materie penală republicată. Acestea fac vorbire despre 
interceptarea telecomunicaţiilor cu asistenţa tehnică a unui alt stat membru ori cu notificarea statului membru în care se află subiectul 
interceptării. Dispozițiile legale nu sunt decât o transpunere în dreptul intern a prevederilor art. 30 și art. 31 din Directiva 2014/41/
UE privind ordinul european de anchetă în materie penală. Ar fi totuși de precizat faptul că atât în Legea nr. 302/2004, cât și în 
Directiva 2014/41/UE se face vorbire despre interceptarea telecomunicațiilor, ceea ce implică per se o interacțiune cu un furnizor 
de servicii de comunicații electronice destinate publicului.

62	 Cu toate acestea, deşi sesizată cu o excepţie de neconstituţionalitate a art. 91 ind. 2 alin. (1) Cod proc. pen. anterior, în 
ceea ce privește sintagma „persoanele care sunt chemate să dea concurs tehnic la interceptări și înregistrări, Curtea Constituţională 
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ce au obligaţia de a coopera, în sensul oferirii unui concurs tehnic, legiuitorul s-a raportat în primul rând la 
furnizorii de reţele publice de comunicaţii electronice sau furnizorii de servicii de comunicaţii electronice 
destinate publicului. Tocmai de aceea interpretarea acestor sintagme este relevantă, excluderea anumitor 
furnizori de servicii over-the-top (OTT) putând avea impact asupra sferei de aplicabilitate a art. 142 alin. (2) 
Cod proc. pen.
	 În măsura în care se apreciază că serviciile oferite de către Google (Gmail, Gtalk, Google drive etc.), 
Facebook (de exemplu, Facebook Messenger), Apple (IMessage, Facetime), persoanele juridice care găzduiesc 
pagini web ori oferă servicii de poştă electronică etc. nu intră în categoria serviciilor de comunicaţii electronice, 
se ridică problema în ce măsură aceşti furnizori de servicii over-the-top (OTT) au obligaţia de a coopera cu 
organele de urmărire penală în vederea punerii în executare a mandatului de supraveghere tehnică.
	 În ceea ce ne priveşte, dacă furnizorii de servicii over-the-top (OTT) nu sunt consideraţi ca fiind furnizori 
de servicii de comunicaţii electronice, aceştia nu vor face obiectul obligaţiei de cooperare. Acest lucru nu 
înseamnă că organele de urmărire penală nu vor putea intercepta (în oricare din modalitățile prevăzute de 
art. 138 alin. 2 Cod proc. pen.) comunicările efectuate prin mijloace de comunicare la distanță precum Skype, 
Gmail, IMessage, WhatsApp etc. Singura consecință este aceea că o asemenea interceptare nu poate avea 
loc cu concursul furnizorului serviciului în cauză, organele de urmărire penală putând beneficia doar de 
concursul tehnic al furnizorului serviciului de Internet ori al celui de telefonie mobilă. Cu alte cuvinte, un 
furnizor al unui serviciu care nu este considerat un serviciu de comunicații electronice nu va putea oferi sprijin 
pentru ca organul de urmărire penală să aibă acces la conținutul (criptat sau necriptat) unei comunicări. Orice 
concurs/sprijin tehnic ar echivala din punct de vedere juridic cu un concurs/sprijin neprevăzut de lege, în ceea 
ce privește o ingerință majoră în dreptul la viață privată. Or, din acest punct de vedere s-ar pune în discuție cel 
puțin încălcarea art. 8 din CEDO. 

Singura posibilitate de a obliga aceste persoane să colaboreze prin oferirea unui concurs tehnic este prin 
interpretarea tezei a doua din sintagma „servicii de comunicaţii electronice destinate publicului sau [s.n.] de 
orice tip de comunicare” astfel încât să cuprindă şi serviciile over-the-top (OTT). Astfel, s-ar putea considera 
că legiuitorul a avut în vedere patru categorii de persoane ce fac obiectul obligaţiei de colaborare prin 
oferirea unui concurs tehnic şi anume:

-	 furnizorii de reţele publice de comunicaţii electronice definiţi la art. 4 alin. (1) pct. 6 din O.U.G. 
nr. 111/2011 privind comunicaţiile electronice; 

-	 furnizorii de servicii de comunicaţii electronice destinate publicului definiţi la art. 4 alin. (1) pct. 8 
din O.U.G. nr. 111/2011 privind comunicaţiile electronice;

-	 furnizorii de orice tip de comunicare ce nu beneficiază de o definiţie legală în dreptul intern;63

a respins excepţia formulată prin decizia nr. 820/2017. Având în vedere că până la publicarea acestui articol decizia nr. 820/2017 a 
Curţii Constituţionale nu a fost încă redactată şi publicată în Monitorul Oficial, nu putem să cunoaştem considerentele ce au stat 
la baza respingerii excepţiei de neconstituţionalitate. Avem însă curiozitatea de a afla în ce măsură va putea Curtea Constituţională 
să ofere nişte exemple care să se plieze pe noţiunea de concurs tehnic, având în vedere faptul că poziţia Guvernului a fost aceea că 
prin concurs tehnic, persoanele indicate „ajută procurorul/organele de cercetare penală la efectuarea acestui procedeu probator”. 
Nu înţelegem cum se putea crede că acest concurs tehnic nu reprezintă un “ajutor” tehnic acordat organelor de urmărire penală. 
Problema de previzibilitate evidenţiată viza conţinutul acestui ajutor (concurs) tehnic.

63	 Acest articol a fost modificat atât prin Legea nr. 255/2013 cât și prin O.U.G. nr.  6/2016. În forma inițială, art. 142 alin. 
(2) Cod proc. pen. avea următorul conţinut: „Furnizorii de servicii de telecomunicaţii, informatice sau financiare sunt obligaţi să 
colaboreze cu organele de urmărire penală, cu autorităţile prevăzute la alin. (1), în limitele competenţelor acestora, pentru punerea în 
executare a mandatului de supraveghere tehnică”. Doar ulterior modificării acestui articol prin Legea nr. 255/2013 s-a făcut trimitere 
la sintagma „furnizori de servicii de comunicații electronice destinate publicului sau de orice tip de comunicare”. Astfel, se observă 
faptul că furnizorii de orice tip de comunicare nu se regăseau în forma iniţială a art. 142 alin. (2) Cod proc. pen. printre persoanele 
ce făceau obiectul obligaţiei de cooperare. Inițial, legiuitorul a făcut trimitere doar la trei categorii de furnizori: cei de servicii de 
telecomunicaţii (furnizorii de servicii de telefonie), servicii de Internet şi servicii financiare. Dacă este să suprapunem aceşti furnizori 
de servicii peste cei avuţi în vedere de forma actuală a art. 142 alin. (2) Cod proc. pen. vom observa faptul că furnizorii de servicii 
de comunicaţii electronice înglobează atât furnizorii de servicii de telecomunicaţii cât şi furnizorii de Internet (ISP). Cu toate că 
serviciile de telecomunicaţii tradiţionale pot include inclusiv serviciile de furnizare a accesului la Internet, din forma iniţială a 
art. 142 alin. (2) Cod proc. pen. se poate trage concluzia că legiuitorul a restrâns noţiunea de servicii de telecomunicaţii excluzând 
serviciile de acces la Internet, acestea din urmă beneficiind de o teză distinctă în cuprinsul textului procedural. Se pune aşadar 
problema în ce măsură trimiterea făcută la „orice tip de comunicare” implică o extindere a sferei persoanelor ce fac obiectul obligaţiei 
de cooperare – cuprinzând şi alţi furnizori de servicii, alţii decât cei de comunicaţii electronice – ori trimiterea este una superfluă... 
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-	 şi furnizorii de servicii financiare.
Noi nu putem achiesa unui asemenea punct de vedere ce ar lipsi practic de previzibilitate art. 142 alin. 

(2) Cod proc.pen. prin raportare la sintagma „orice tip de comunicare”. Considerăm mai degrabă că atributul 
„orice” este utilizat în mod superfluu pentru a evidenția faptul că orice tip de comunicare intermediată de un 
furnizor de servicii de comunicații electronice se află sub incidența obligației de cooperare în ceea ce privește 
oferirea unui concurs tehnic. 

Credem că legiuitorul și-a propus mai degrabă să facă o paralelă cu sintagma folosită în conținutul art. 
138 alin. (1) lit. a) Cod proc. pen. unde se face vorbire despre interceptarea comunicațiilor sau a oricărui tip 
de comunicare la distanță. Suspectăm așadar faptul că legiuitorul a avut teama că lipsa mențiunii privitoare 
la „orice tip de comunicare” din conținutul art. 142 alin. (2) Cod proc. pen. va pune sub semnul întrebării 
posibilitatea obligării furnizorului de comunicații electronice de a colabora în vederea interceptării oricărui 
tip de comunicare la distanță. Aceasta cu atât mai mult cu cât atunci când discutăm despre furnizorii de 
comunicaţii electronice ne raportăm în primul rând la obligaţia acestora de a reţine date cu caracter personal, 
altele decât datele de conţinut. Cu toate acestea, apreciem că ne aflăm în faţa unei false probleme, deoarece 
furnizorul de comunicații electronice transmite semnale (a se vedea analiza făcută supra) ce conțin inclusiv 
comunicări efectuate prin mijloace de comunicare la distanță. Inclusiv art. 4 alin. (2) lit. c) din Legea nr. 
506/2004 – ce reglementrează activitatea furnizorilor de servicii de comunicații electronice destinate publicului – 
precizează faptul că interceptarea ori supravegherea comunicărilor este interzisă, cu excepția cazului în care 
acestea se realizează de către autoritățile competente, în condițiile legii. Astfel, nu avem rezerve în a susține 
faptul că era suficient să se facă trimitere la furnizorii de rețele de comunicații electronice ori la furnizorii de 
comunicații electronice pentru a acoperi în totalitate conținutul măsurii de supraveghere prevăzute la art. 138 
alin. (1) lit. a) Cod proc. pen.

Prin urmare, în niciun caz nu ar trebui să se concluzioneze că trimiterea la „orice tip de comunicare” 
extinde sfera persoanelor ce fac obiectul obligației de cooperare. Așa cum am analizat supra, comunicările 
efectuate prin intermediul unor servicii over-the-top (OTT) de tip poștă electronică, mesagerie instantanee 
(IMessage, WhatsApp etc.) ori VoIP (Skype, Viber etc.) nu poate avea loc fără implicarea unui furnizor de 
comunicații electronice destinate publicului deoarece cei dintâi controlează comunicarea, însă cei din urmă 
controlează transmiterea semnalului care poartă respectiva comunicare. Astfel, dacă se dorește interceptarea 
unui comunicări efectuate prin intermediul unui serviciu over-the-top (OTT), se poate apela la furnizorul de 
Internet al utilizatorului final deoarece acesta este cel care transmite semnalul ce conține comunicarea (orice 
tip de comunicare) în cauză. Singura ipoteză problematică este cea în care comunicarea este criptată, motiv 
pentru care concursul tehnic al furnizorului de comunicații electronice se va putea dovedi inutil. Este oricum 
îndoielnic în ce măsură un concurs tehnic poate consta într-o activitate de decriptare a conținutului unei 
comunicări. Eventual, s-ar putea pune în discuție comunicarea unor date informatice (cheia de decriptare a 
comunicării) prin raportare la prevederile art. 170 alin. (2) lit. a) Cod proc. pen., în măsura în care acest lucru 
este posibil din punct de vedere tehnic.

Concluzionăm așadar că persoanele ce sunt obligate potrivit legii să ofere un concurs tehnic 
organelor de urmărire penală sunt doar în număr de trei și anume:

-	 furnizorii de reţele publice de comunicaţii electronice definiţi la art. 4 alin. (1) pct. 6 din O.U.G. 
nr. 111/2011 privind comunicaţiile electronice; 

-	 furnizorii de servicii de comunicaţii electronice destinate publicului definiţi la art. 4 alin. (1) pct. 8 
din O.U.G. nr. 111/2011 privind comunicaţiile electronice;

-	 şi furnizorii de servicii financiare.
Orice altă concluzie ar pune în discuție lipsa de previzibilitate a art. 142 alin. (2) Cod proc. pen. prin 

raportare la sintagma „orice tip de comunicare” și ar genera consecințe absurde. În primul rând, acești furnizori 
de „orice tip de comunicare” ar fi singurii care nu ar beneficia de o definiție legală. De asemenea, în literatura 
de specialitate aceștia sunt inexistenți, nefăcându-se trimitere la alte persoane decât furnizorii de rețele de 
comunicații electronice ori furnizorii de comunicații electronice.64 

sau pur şi simplu neinspirată.  
64	 A se vedea în acest sens M. Bulancea, R. Slăvoiu, Comentariu în M. Udroiu (coord.), op. cit., p. 693-694, parag. 49. Autorii 

menționează faptul că „operațiunile tehnice specifice executării măsurilor de supraveghere tehnică se realizează cu concursul unor 
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De asemenea, în materia interceptărilor, art. 8 din Legea nr. 14/1992 face precizarea că „pentru relaţia 
cu furnizorii de comunicaţii electronice destinate publicului [s.n.], Centrul Naţional de Interceptare a 
Comunicaţiilor din cadrul Serviciului Român de Informaţii este desemnat cu rolul de a obţine, prelucra şi stoca 
informaţii în domeniul securităţii naţionale. La cererea organelor de urmărire penală, Centrul asigură accesul 
nemijlocit şi independent al acestora la sistemele tehnice în scopul executării supravegherii tehnice” prevăzute 
la art. 138 alin. (1) lit. a) din Cod proc. pen.

Nu în ultimul rând, s-ar ajunge la consecința absurdă în care un furnizor de servicii de “orice tip de 
comunicare” ar putea să fie chiar o societate de avocatură ce deține un server propriu prin care furnizează 
serviciul de poștă electronică folosit de avocații societății, din moment ce nu se face precizarea expresă că acest 
“serviciu” trebuie să fie destinat publicului. Analiza ar fi una identică și în ceea ce privește o cafenea ori un hotel 
ce oferă clienților acestora acces la serviciul de Internet.

	 III. Retenţia datelor cu caracter personal 
	 Potrivit art. 152 alin. (1) Cod proc. pen., organele de urmărire penală65, cu autorizarea prealabilă a 
judecătorului de drepturi şi libertăţi, pot solicita unui furnizor de reţele de comunicaţii electronice sau 
unui furnizor de comunicaţii electronice destinate publicului transmiterea datelor reţinute în conformitate 
cu Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal și protecția vieții private în sectorul 
comunicațiilor electronice.
	 Prin urmare, dacă un furnizor de servicii over-the-top (OTT) nu poate fi asimilat unui furnizor de 
comunicaţii electronice, consecinţele sunt în număr de două: acesta nu are obligaţia de a reţine date cu 
caracter personal în temeiul Legii nr. 506/2004, iar datele cu caracter personal reţinute de către acesta – cu 
consimţământul utilizatorului serviciului prestat – nu pot fi obţinute de organele de urmărire penală în baza 
art. 152 Cod proc. pen. Această ultimă menţiune este extrem de importantă deoarece este foarte probabil 
ca un furnizor de servicii over-the-top (OTT) să prelucreze și să rețină date similare celor reţinute de un 
furnizor de servicii de comunicaţii electronice destinate publicului. Cu toate acestea, indiferent de datele pe 
care aceştia le deţin, furnizorii de servicii over-the-top (OTT), care nu pot fi asimilaţi furnizorilor de servicii 
de comunicaţii electronice, nu au obligaţia de a transmite aceste date organului de urmărire penală. Punerea 
la dispoziție a acestor date în temeiul art. 152 Cod proc. pen. ar echivala cu o ingerință în dreptul la viață 
privată neprevăzută de lege.

Solicitarea unei asemenea autorizări judecătorului de drepturi şi libertăţi este inadmisibilă atâta 
vreme cât persoana ce urmează să facă obiectul obligaţiei de transmitere a datelor reţinute nu este printre 
cele enumerate de art. 152 alin. (1) Cod proc. pen. Prin urmare, o încuviințare din partea unui judecător de 
drepturi și libertăți pentru obținerea unor astfel de date în temeiul art. 152 Cod proc. pen. ar putea avea loc 
doar cu nerespectarea dispozițiilor legale. În ceea ce ne privește, o astfel de încheiere de încuviințare trebuie 
sancționată cu nulitatea, iar probele obținute trebuie excluse din ansamblul probator. În mod evident, o 
solicitare inadmisibilă nu poate echivala cu o încuviințare/autorizare a judecătorului de drepturi și libertăți 
valabilă, motiv pentru care eventualele probe obținute în baza art. 152 Cod proc. pen. trebuie să fie excluse 
datorită încălcării dispozițiilor art. 12 ind. 1 alin. (1) din Legea nr. 506/2004.

În dreptul belgian s-a pus deja problema în ce măsură furnizorul unui serviciu de poștă electronică este 
supus obligației de a reține date cu caracter personal în temeiul legii retenției datelor. Astfel, Curtea de Apel 
din Ghent a statuat într-o hotărâre din 2010 faptul că societatea Yahoo, prin raportare la serviciul de poștă 
electronică, nu este obligată să rețină date cu caracter personal.66

	 Dincolo de această analiză, suntem nevoiți să evidenţiem şi cu această ocazie faptul că, cel puţin 
începând cu data de 21 decembrie 2016, retenţia datelor cu caracter personal în forma actuală este incompatibilă 
cu dreptul european.67 Având în vedere că acest subiect nu face obiectul prezentului articol, apreciem ca fiind 

specialiști care activează în cadrul furnizorilor de rețele publice de comunicații electronice sau furnizorilor de servicii de comunicații 
electronice destinate publicului”, dându-se ca exemple operatori de telefonie precum Orange și Vodafone.

65 Prevederile art. 152 alin. (1) Cod proc. pen. nu sunt corelate cu prevederile art. 12 ind. 1 alin. (1) din Legea nr. 506/2004 ce 
face referire şi la posibilitatea instanţei de a obţine de la furnizorul de servicii de comunicaţii electronice date cu caracter personal 
reţinute de acesta în temeiul legii. 

66	 A se vedea în acest sens N. Brown, op. cit., p. 360.
67	 A se vedea în acest sens G. Zlati, Incompatibilitatea cu dreptul european a retenției datelor în temeiul Legii nr. 506/2004 şi a 
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necesar să punctăm doar următoarele chestiuni:
După anularea Directivei 2006/24/CE privind retenţia datelor cu caracter personal nu mai există 

o obligaţie în sarcina statelor membre în ceea ce priveşte implementarea unei obligaţii legale în sarcina 
furnizorilor de servicii de comunicaţii electronice de a reţine date cu caracter personal. Excepţia de la obligaţia 
de informare a abonatului sau a utilizatorului în ceea ce priveşte retenţia datelor cu caracter personal regăsită 
în cuprinsul art. 15 alin. (1) din Directiva 2002/58/CE nu stabileşte în sarcina statelor membre vreo obligaţie 
în ceea ce priveşte implementarea unei asemenea legislaţii în dreptul intern. 

Aceasta nu înseamnă însă faptul că legiuitorul naţional, în măsura în care decide să deroge de la 
regimul stabilit de art. 5 din Directiva Directiva 2002/58/CE, în conformitate cu art. 15 alin. (1) din aceeaşi 
directivă, nu este ţinut de respectarea prevederilor din Carta drepturilor fundamentale a Uniunii Europene 
şi de jurisprudenţa CJUE în materia retenţiei datelor. Orice opinie în sens contrar nu ţine cont de faptul că 
o intervenţie a legiuitorului în materia retenţiei datelor cu caracter personal nu poate avea loc decât în 
conformitate cu prevederile art. 15 alin. (1) din Directiva 2002/58/CE, ceea ce înseamnă necesitatea aplicării 
dreptului european prin raportare la prevederile acestui articol.

Aşadar, prevederile naţionale privind retenţia datelor trebuie să fie în conformitate cu Directiva 
2002/58/CE inclusiv după anularea Directivei 2006/24/CE,68 ceea ce face ca hotărârea CJUE în cauzele 
reunite Tele2 Sverige AB şi Watson să fie de o importanţă deosebită. Or, modul în care citim noi hotărârea 
CJUE în cauzele reunite Tele2 Sverige AB şi Watson ne obligă să ajungem la o concluzie tranşantă – legislaţia 
naţională ce obligă la retenţia generalizată şi continuă a anumitor date cu caracter personal (metadata) este 
incompatibilă cu dreptul european.69

Faptul că instituţiile unui stat au tendinţa de a aprecia aproape mereu că legislaţia internă este în 
conformitate cu dreptul european nu mai prezintă nicio surpriză. Cauza Tele2 Sverige s-a datorat faptului că 
deşi furnizorii de servicii de telecomunicaţii din Suedia au decis după hotărârea Digital Rights Ireland să nu 
mai stocheze date cu caracter personal în conformitate cu legislaţia privind retenţia datelor, poziţia oficială a 
statului suedez a fost aceea că legislaţia nu este contrară celor statuate în cauza Digital Rights Ireland.70 A fost 
nevoie de opoziţia fermă a Tele2, cât şi de o trimitere preliminară urmată de o hotărâre a CJUE pentru a se 
ajunge în sfârşit la concluzia că ceea ce înţeleg statele prin proporţionalitate şi respectarea dreptului la viaţă 
privată se află în perfectă contradicţie cu dreptul european în materie.

Credem că a venit vremea ca în loc să susţinem cu tărie importanţa retenţiei datelor pentru prevenirea 
(există oare date statistice relevante care să susţină o astfel de teză?) ori combaterea criminalităţii, ar trebui să 
ne gândim la un sistem sustenabil ce ar putea înlocui retenţia datelor într-o manieră compatibilă cu dreptul 
european. 

	 IV. Conservarea datelor informatice 
	 Potrivit art. 154 alin. (1) Cod proc. pen. procurorul poate dispune conservarea imediată a datelor71 care 
se află în posesia sau sub controlul unui furnizor de reţele publice de comunicaţii electronice ori unui furnizor de 
servicii de comunicaţii electronice destinate publicului, dacă există pericolul pierderii sau modificării acestora.
	 Aşa cum bine se poate observa, similar art. 152 Cod proc. pen., furnizorii de servicii over-the-top 
(OTT) ce nu pot fi asimilaţi furnizorilor de servicii de comunicaţii electronice destinate publicului nu fac 

accesului la acestea în temeiul art. 152 Cod procedură penală. Efectele hotărârii CJUE în cauzele reunite Tele2 Sverige AB şi Tom Watson, 
în „Revista de note şi studii juridice”, 2017 – material disponibil pe pagina https://www.juridice.ro/542732/incompatibilitatea-cu-
dreptul-european-a-retentiei-datelor-in-temeiul-legii-nr-5062004-si-a-accesului-la-acestea-in-temeiul-art-152-cod-procedura-
-penala-efectele-hotararii-cjue-in-cauzele-reunite.html.

68	 F. Galli, Digital Rights Ireland as an Opportunity to Foster a Desirable Approximation of Data Retention Provisions, în 
„Maastricht Journal of European and Comparative Law”, vol. 23, nr. 3, 2016, p. 461 la nota de subsol nr. 7.

69	 În acest sens şi I. Buono, Mass Surveillance in the CJEU: Forging a European Consensus, în „Cambridge Law Journal”, vol. 76, 
2017, p. 250.

70	 A se vedea în acest sens P. Storr, Blanket Storage of Communications Data – Proportional or Not? Sweden Asks CJEU for 
Clarification on Data Retention, în „European Data Protection Law”, vol. 3, 2015, p. 230-231.

71	 Cu toate că legiuitorul a făcut trimitere la „anumite date informatice” apreciem că în realitate trebuie să discutăm doar 
despre datele ce ar putea face obiectul retenţiei în conformitate cu Legea nr. 506/2004. Aceasta întrucât, nu ai cum să procedezi la 
conservarea unor date pe care nu le deţii, iar furnizorii de servicii de comunicaţii electronice pot deţine doar datele ce fac obiectul 
retenţiei datelor cu caracter personal.
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obiectul obligaţiei de cooperare.

	 V. Comunicarea datelor informatice la solicitarea organului de urmărire penală
	 Potrivit art. 170 alin. (2) lit. b) Cod proc. pen., organul de urmărire penală ori instanța de judecată poate 
dispune ca orice furnizor de rețele publice de comunicații electronice ori furnizor de comunicații electronice 
destinate publicului să comunice „anumite date [s.n.] referitoare la abonați, utilizatori și la serviciile acestora”, 
altele decât conținutul comunicațiilor și decât cele prevăzute la art. 138 alin. (1) lit. j) Cod proc. pen. (datele 
reținute conform Legii nr. 506/2004).
	 În primul rând, ne este greu să ne imaginăm ce date informatice, altele decât cele de conținut ori 
cele reținute în baza Legii nr. 506/2004, ar putea fi transmise organului judiciar solicitant72  având în vedere 
că  furnizorul de comunicații electronice este restricționat de lege în ceea ce privește datele pe care le poate 
prelucra și reține.
	 De asemenea, necesită observat din nou faptul că legiuitorul a făcut trimitere în conținutul art. 170 
alin. (2) lit. b) Cod proc. pen. doar la furnizorii de rețele publice de comunicații electronice și la furnizorii de 
comunicații electronice destinate publicului. Astfel, în măsura în care furnizorul de servicii over-the-top (OTT) 
nu poate fi asimilat unui furnizor de comunicații electronice destinate publicului, nu se va putea solicita de la 
acesta comunicarea datelor informatice în temeiul art. 170 alin. (2) lit. b) Cod proc. pen.
	 Cu toate acestea, furnizorii de servicii over-the-top (OTT), indiferent de serviciul pe care îl prestează, se 
află sub incidența art. 170 alin. (2) lit. a) Cod proc. pen. Astfel, acest text se referă la orice altă persoană în afara 
celor menționate la alin. (2) lit. b) Cod proc. pen. și nu limitează – cel puțin la prima vedere – datele ce pot face 
obiectul cererii organului judiciar solicitant, în sensul că acestea pot să fie inclusiv date de conţinut.73 Singura 
restricție este ca datele informatice în cauză să se afle în posesia sau sub controlul persoanei solicitate și să fie 
stocate într-un sistem informatic ori pe un suport de stocare a datelor informatice.
	 Reiterăm însă punctul de vedere conform căruia o eventuală comunicare a datelor informatice în temeiul 
art. 170 alin. (2) Cod proc. pen. nu echivalează cu posibilitatea organelor de urmărire penală de a avea un acces 
necondiționat/liber la conținutul acestor date. Regula în materia accesării conținutului datelor informatice 
(cu caracter personal ori de conținut) ce implică o ingerinţă în dreptul la viaţă privată al unei unei persoane 
este autorizarea respectivei ingerinţe de către judecătorul de drepturi și libertăți, dispozițiile art. 170 alin. 
(2) Cod proc. pen. nestabilind vreun regim derogatoriu de la această regulă. Un asemenea regim derogatoriu ar 
fi de altfel incompatibil cu prevederile art. 8 parag. 2 din CEDO. Prin urmare, accesarea datelor informatice 
comunicate în temeiul art. 170 alin. (2) Cod proc. pen. poate avea loc doar cu autorizarea judecătorului de 
drepturi și libertăți, în cadrul unei percheziții informatice.74
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