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ABSTRACT

Taking into consideration the legal controversies present in the jurisprudence and in the legal literature
regarding the belonging of the over-the-top services (OTT) in the category of electronic communications services,
an analysis is required in relation fo the Romanian legislation. The present article tries to identify the problematic
issues regarding the qualification of a service provided on the Internet as an electronic communication service and the
consequences that such a qualification can have on the applicability of different institutions from the Criminal Code
of procedure.
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REzZUMAT

Awvaind in vedere discutiile aparute in jurisprudentd si literatura de specialitate cu privire la apartenenta
serviciilor over-the-top (OTT) la categoria serviciilor de comunicatii electronice, este necesard o analizd introductivd
prin raportare la legislatia din Romania pentru a vedea in ce categorie se situeazd anumite servicii oferite pe Internet.
Ceea ce isi propune acest articol este de a identifica aspectele problematice ce fin de calificarea unui serviciu oferit pe
Internet ca fiind unul de comunicatii electronice §i consecinfele pe care le poate avea calificarea unui serviciu ca fiind
unul over-the-top (OT'T) si nu unul de comunicatii electronice prin raportare la anumite institufii de drept procesual
penal.
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A. IMPORTANTA CLARIFICARII SINTAGMEI ,FURNIZOR DE COMUNICATII
ELECTRONICE DESTINATE PUBLICULUI”

Este Google un furnizor de servicii de comunicatii electronice destinate publicului prin raportare la
serviciul de posti electronicd (Gmail), mesagerie instantd, VoIP (Google Talk / Voice Talk) ori cel de stocare a
datelor in cloud (Google drive)? Daci inlocuim societatea Google cu orice alti societate care presteazi servicii
similare intrebarea riméine valabili si prezinta importanta din trei perspective diferite: dreptul concurentei
(concurenta dintre acesti furnizori si furnizorii serviciilor de telecomunicatii), drepturile utilizatorilor prin
raportare la protectia datelor si nu in ultimul rind, aspecte ce tin de incidenta normelor de drept procesual
penal.

Din aceastd ultimi perspectivi, discutia prezinti relevantd deoarece atat art. 142 alin. (2), cit si art.
152, art.154 ori art. 170 alin. (2) lit. b) Cod proc. pen. se referd atat la furnizorii de refele publice de comunicatii
electronice, cat si la furnizorii de servicii de comunicafii electronice destinate publicului. Legislatia speciald cu
care se coroboreazid dispozitiile art. 152 Cod proc. pen. se raporteazi de asemenea la aceastd terminologie.
Astfel, Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice instituie o serie de obligatii in temeiul art. 12! doar in ceea ce i priveste pe furnizorii
de servicii de comunicatii electronice destinate publicului si pe furnizorii de retele publice de comunicatii
electronice. Asa cum vom vedea pe parcursul acestui material problematici este indeosebi sintagma ,furnizori
de servicii de comunicatii electronice destinate publicului”.

Clarificarea acestei sintagme este necesard pentru a vedea in ce misurd o anumiti persoani juridica
— furnizor de servicii — ce detine ori/si controleazd anumite date informatice, altele decit cele de continut,?
referitoare la utilizatorul ori abonatul serviciului prestat se afli ori nu sub incidenta dispozitiilor art. 152, art.
154 si art. 170 alin. (1) lit. b) Cod proc. pen. Datele de continut prezinta relevanta doar din perspectiva art.
142 Cod proc. pen., din moment ce supravegherea tehnici poate viza potrivit art. 138 alin. (1) lit. a) Cod proc.
pen. inclusiv interceptarea comunicatiilor ori a oricdrui tip de comunicare la distanti.

Daci in ceea ce i priveste pe operatorii de telefonie mobild (Orange, Vodafone etc.) ori pe furnizorii
serviciului de Internet (ISP — Internet Service Provider)® nu existd vreun dubiu ci ar intra in categoria furnizorilor
serviciilor de comunicatii electronice destinate publicului, se pune problema in ce misurd furnizorii unor
servicii precumn Gmail, Yahoo (servicii de posti electronicd), IMessage, WhatsApp, Faceebook Messenger,
Yahoo Messenger (servicii de mesagerie instantanee), Skype, Viber* (servicii de VolP — Voice over Internet

2 Astfel, art. 152 alin. (1) Cod proc. pen. face vorbire despre despre obtinerea datelor retinute, altele decét cele referitoare
la continutul comunicatiilor. Datele retinute conform Legii nr. 506/2004 pot fi urmétoarele: date de trafic [art. 2 lit. b)], date de
identificare a echipamentului [art. 2 lit. b')] si date de localizare [art. 2 lit. ¢)]. In schimb, art. 154 alin. (1) Cod proc. pen. se referd
la ,,anumite date informatice”, inclusiv la ,,datele referitoare la traficul informational”. Cu toate acestea, avind in vedere cd aceste date
trebuie sa se afle in posesia ori sub controlul furnizorului de retele publice de comunicatii ori a furnizorului de servicii de comunicatii
electronice destinate publicului, am sustinut cu o altd ocazie [G. Zlati, Comentariu in M. Udroiu (coord.), Codul de procedurd penald.
Comentariu pe articole, editia 2, Ed. C.H. Beck, Bucuresti, 2017, p. 768] faptul cé pot fi conservate doar date retinute conform Legii nr.
506/2004. Fapt ce implicd excluderea datelor de continut din sfera datelor informatice ce pot face obiectul conservarii. Nu in ultimul
rand, art. 170 alin. (1) lit. b) Cod proc. pen. se referi la ,,anumite date referitoare la abonati, utilizatori si la serviciile prestate... altele
decat continutul comunicatiilor si decit cele prevazute la art. 138 alin. 1 lit. j)”. Cu toate ca este incert la ce date informatice se referad
legiuitorul, avind in vedere ca sunt excluse si datele prevazute la art. 138 alin. (1) lit. j) Cod proc. pen., este cert faptul cd nu putem
discuta despre date de continut [a se vedea in acest sens G. Zlati, Comentariu in M. Udroiu (coord.), op. cit., p. 874].

3 In categoria furnizorilor servicilor de comunicatii electronice destinate publicului intrd si furnizorii serviciilor de televiziune
insd, raportat la materialul de fatd, acestia nu prezinta acelasi interes precum operatorii de telefonie mobild ori furnizorii serviciului
de Internet (ISP), motiv pentru care nu vom insista asupra lor.

* Nu ne referim insa la servicii precum SkypeOut ori ViberOut unde se poate discuta despre apartenenta furnizorului
serviciului in cauzd la categoria furnizorilor serviciilor de comunicatii electronice destinate publicului. A se vedea mentiunea finald
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ProtocoP) etc. se afld sau nu sub incidenta acestei sintagme. Acestia din urma poarta denumirea de furnizori
de servicii over-the-top (OTT)®, motiv pentru care, din motive de claritate, acolo unde va fi cazul ne vom
raporta la comparatia dintre furnizorii de servicii de comunicatii electronice si furnizorii de servicii over-the-
top (OTT).

In aceasti analizi comparativi ar trebui avuti in vedere inclusiv furnizorii de continut precum
motoarele de ciutare (Google, Bing etc.), serviciile de gizduire pagini web, diferitele platforme de socializare
(Facebook, Twitter etc.) ori de distribuire de continut multimedia (Youtube, Netflix etc.) ori text (de exemplu,
ziare online), cu atit mai mult cu cit unele platforme furnizeazi atit continut cit si servicii de comunicare la
distantd (de exemplu, Facebook si Facebook Messenger sau Google search si Gmail).

Problema daci furnizorii de servicii over-the-top (OTT) ar trebui asimilati furnizorilor de servicii de
comunicatii electronice destinate publicului a fost deja ridicatd in literatura de specialitate’, iar un raspuns
afirmativ ar avea consecinte importante in plan juridic, inclusiv in ceea ce priveste retentia unor date cu
caracter personal ori colaborarea cu organele judiciare in vederea punerii la dispozitie a acestora. Asa cum am
aritat deja supra, o serie de articole din Cod proc. pen. se raporteazi la furnizorii de retele publice de comunicatii
electronice sila furnizorii de servicii de comunicatii electronice destinate publicului. Tocmai de aceea, in misura in
care un serviciu over-the-top (OT'T) nu poate fi asimilat unui serviciu de comunicatii electronice destinate
publicului, sfera de aplicabilitate a dispozitiilor art. 142 alin. (2), art. 152, art. 154 si art. 170 alin. (1) lit. b) Cod
proc. pen. ajunge si fie restrinsa in mod semnificativ.

Prezenta analizd este cu atit mai relevanti cu cit, serviciile traditionale de telecomunicatii au inceput
si fie concurate de servicii precum VolP (Voice over Internet Protocol), ori de servicii de mesagerie instantd
precum IMessage, Facebook Messenger, WhatsApp etc. Astfel, chiar dacd, asa cum urmeazi si argumentim,
de lege lata suntem de parere ca aceste servicii nu pot fi asimilate serviciilor de comunicatii electronice
decatin mod exceptional, motiv pentru care furnizorii de servicii over-the-top (OTT) nu se afld sub incidenta
prevederilor legale referitoare la furnizorii de servicii de comunicatii electronice destinate publicului, de /ege
ferenda s-ar impune o redefinire a acestor furnizori — a se vedea inf7a.?

B. DEFINITII RELEVANTE

I. Furnizorii de servicii de comunicatii electronice destinate publicului

Cu toate ca Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice’ instituie potrivit art. 12* din lege obligatia furnizorilor de servicii
de comunicatii electronice destinate publicului de a colabora cu instantele de judecati ori organele de urmairire
penald in ceea ce priveste accesul la datele ce au ficut obiectul retentiei, in cuprinsul actului normativ nu exista
o definitie legald a acestor entititi juridice. Singura mentiune relevanti referitoare la aceste entititi se regiseste

facutd la urmatoarea nota de subsol.

* Fardaintrain detalii tehnice, VoIP (Voice over Internet Protocol) permite efectuarea de convorbiri telefonice prin intermediul
unei conexiuni la Internet. Acest lucru se realizeazi de reguld prin intermediul unui telefon dedicat serviciului VoIP, prin intermediul
unei aplicatii (program informatic precum: Skype, Viber etc.) instalat pe sistemul informatic apartinand utilizatorului serviciului
VoIP (laptop, PC, smartphone etc.), ori a unui router dedicat. Practic, fard a exista un abonament clasic de telefonie, utilizatorul
foloseste serviciul de Internet pentru a efectua convorbiri telefonice fira alte costuri suplimentare cu un alt utilizator care foloseste un
serviciu similar. Exista chiar posibilitatea de a apela un abonat al unui serviciu de telefonie traditional prin intermediul unui serviciu
VoIP, intermediere ce este de reguld una remunerata separat. A se vedea detalii in M. DeSantis,Understanting Voice over Internet
Protocol (VoIP) — material disponibil pe pagina https://www.us-cert.gov/sites/default/files/publications/understanding_voip.pdf.

¢ BEREC (Body of European Regulators for Electronic Communications) a definit serviciile over-the-top (OTT) ca fiind
servicii precum cele de ,,continut, un serviciu ori a aplicatie care este furnizat(d) utilizatorului final prin intermediul retelei publice
de Internet” — a se vedea in acest sens BEREC, Report on OTT Servicies, 2016, p, 14 (disponibil pe pagina http://berec.europa.eu/eng/
document_register/subject_matter/berec/download/0/5751-berec-report-on-ott-services_0.pdf).

7 @G. Zlati, Comentariu in M. Udroiu (coord.), op. cit., p. 770-771; J. Kithling, T. Schall, C. Ruechardt, Are Gmail, WhatsApp,
and Skype ,Electronic Communications Services” within the Meaning of the Framework Directive?, in ,Computer Law Review
International’, nr. 5/2016, p. 134 §i urm.

8 A sevedeain acest sens si N. Brown, An assessment of the proportionality of regulation ,,over the top” communications services
under Europe’s common regulatory framework for electronic communications networks and services, in ,Computer Law & Security
Review”, vol. 30, 2014, p. 358.

° Publicatd in M.Of. nr. 1101 din 25.11.2004 si modificati in repetate randuri, ultima data prin Legea nr. 235/2015.
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la art. 1 alin. (2) din Legea nr. 506/2004, unde se precizeazi faptul ci furnizarea serviciilor de comunicatii
electronice destinate publicului trebuie sa se realizeze prin intermediul retelelor publice de comunicatii
electronice.” Prin urmare, daci un serviciu nu este este furnizat prin intermediul unei retele publice de
comunicatii electronice, ci prin intermediul unei retele private (de exemplu, Intraner), nu mai sunt incidente
dispozitiile referitoare la retentia datelor cu caracter personal.! Internetul este in schimb o retea publicd de
comunicatii electronice chiar daci accesul la aceastd retea poate fi uneori conditionat de plata unei taxe pentru
utilizarea serviciului. Aceasta este insi publicd deoarece orice persoani poate avea acces la retea. Cu alte cuvinte,
accesul este permis publicului larg si nu este restrinsi ca si intindere. In schimb, o retea privatd (Intranet) nu
permite accesul publicului larg ci doar unui grup determinat de persoane — de exemplu, angajatii unei societiti
sau a unei institutii in cadrul cdreia functionezi o astfel de retea.

O definitie legala a serviciului de comunicatii electronice se regiseste totusi la art. 4 alin. (1) pct. 8
din O.U.G. nr. 111/2011 privind comunicatiile electronice. Conform acestei definitii, serviciul de comunicatii
electronice este furnizat, de reguld, contra cost, §i constd, in intregime sau in principal, in transmiterea semnalelor
prin regelele de comunicatii electronice, incluzdind serviciile de telecomunicatii §i pe cele prin regelele utilizate pentru
transmisia serviciilor de programe audiovizuale. Conform aceleiasi definitii sunt excluse serviciile prin care se
furnizeaza continutul informatiei transmise prin intermediul retelelor ori serviciilor de comunicatii electronice
sau se exercitd controlul editorial asupra acestui continut; de asemenea, nu se includ serviciile societatii
informationale, definite la art. 1 pct. 1 din Legea nr. 365/2002 privind comertul electronic, republicati, care
nu constau, in intregime sau in principal, in transmiterea semnalelor prin retelele de comunicatii electronice.'
Aceasti definitie este o transpunere fideli in dreptul intern a definitiei regasite in art. 2 lit. ¢) din Directiva
2002/21/CE.?

Prin urmare, se impune transarea discutiei cu privire la caracteristicile ce trebuie identificate la o
persoani juridici pentru ca aceasta si fie consideratd un furnizor de servicii de comunicatii electronice destinate
publicului prin raportare la definitia legali ce isi gdseste aplicabilitatea de /ege /ata. Ar trebui totusi mentionat
faptul ¢4, in momentul de fati, exista o Propunere de Directivi a Parlamentului European si a Consiliului
de instituire a Codului european al comunicatiilor electronice.' In forma actual, definitiile cuprinse in art.
2 din Propunerea de Directivi privind instituirea unui Cod european al comunicatiilor electronice ar extinde
semnificativ notiunea de furnizor de servicii de comunicatii electronice.”

10 Potrivit art. 4 alin. (1) pct. 10 o retea publica de comunicatii electronice este o refea de comunicatii electronice care este
utilizatd, in intregime sau in principal, pentru furnizarea de servicii de comunicatii electronice destinate publicului.

"' A se vedea o criticd cu privire la aceasta distinctie in J. van Hoboken, Z. Borgesius, Scoping Electronic Communication
Privacy Rules: Data, Services and Values, in ,,Journal of Intellectual Property, Information Technology and Electronic Commerce
Law”, vol. 6, 2015, p. 200.

12 Potrivit art. 1 pct. 1 din Legea nr. 365/2002 serviciu al societatii informationale este orice serviciu care se efectueaza
utilizdndu-se mijloace electronice si prezintd urmétoarele caracteristici:

a) este efectuat in considerarea unui folos patrimonial, procurat ofertantului in mod obisnuit de catre destinatar;
b) nu este necesar ca ofertantul si destinatarul sa fie fizic prezenti simultan in acelasi loc;
c) este efectuat prin transmiterea informatiei la cererea individuald a destinatarului.

3 Privind un cadru de reglementare comun pentru retelele si serviciile de comunicatii electronice (Directivd-cadru). Cu o
alta ocazie [G. Zlati, Comentariu in M. Udroiu (coord.), op. cit., p. 770] am evidentiat faptul cd legiuitorul a avut o schimbare de
optica odaté cu intrarea in vigoare a noului Cod de procedura penala. Astfel, anterior intrarii in vigoare a noului Cod de proceduri
penald, conservarea datelor informatice se realiza in temeiul art. 54 alin. (4) din Legea nr. 161/2003 si viza orice furnizor de servicii
sau orice persoand in posesia cdreia se afld datele. Cu alte cuvinte, legiuitorul nu se referea doar la furnizorii de servicii de comunicatii
electronice destinate publicului ci la orice furnizori de servicii definiti in art. 35 alin. (1) lit. e) din Legea nr. 161/2003 ca fiind
»orice persoana fizicd sau juridica ce oferd utilizatorilor posibilitatea de a comunica prin intermediul sistemelor informatice; orice
alta persoana fizicd sau juridicé ce prelucreaza sau stocheazd date informatice” Asadar, de lege lata, discutam despre o restrangere
semnificativa a persoanelor supuse obligatiei de conservare a datelor informatice. Aceasté restrangere a mai fost criticatd in literatura
de specialitate [M. Suian, Consideratii privind accesul la un sistem informatic ca metodd de supraveghere tehnicd (I), in ,,Caiete de drept
penal’, nr. 3/2016, p. 76-79].

4 COM(2016) 590 final din 12.10.2016.

5 Conform art. 2 alin. (4) din Propunerea de Directiva ,,serviciu de comunicatii electronice” inseamna un serviciu furnizat
de obicei contra cost prin retele de comunicatii electronice si care include ,serviciul de acces la internet’, astfel cum este definit la
articolul 2 alineatul (2) din Regulamentul (UE) 2015/2120, si/sau ,serviciul de comunicatii interpersonale” si/sau serviciile care
constau, in totalitate sau in principal in transmiterea de semnale, cum ar fi serviciile de transmisie utilizate pentru furnizarea de
servicii de la masind la masina (machine-to-machine) si pentru radiodifuziune, dar exclude serviciile care constau in furnizarea

32



NR.2 /2017 PENALMENTE / RELEVANT

II. Furnizorii de retele de comunicatii electronice

Potrivit art. 4 alin. (1) pct. 6 din O.U.G. nr. 111/2011 o retea de comunicatii electronice este formati
din: sistemele de transmisie si, acolo unde este cazul, echipamentele de comutare sau rutare §i alte resurse, inclusiv
elementele de refea care nu sunt active, care permit transportul semnalelor prin cablu, prin unde radio, prin mijloace
optice ori alte mijloace electromagnetice, incluzdnd refelele de comunicatii electronice prin satelit, refelele terestre fixe,
cu comutare de circuite §i cu comutare de pachete, inclusiv internet, si mobile, retelele electrice, in mdsura in care sunt
utilizate pentru transmiterea de semnale, refelele utilizate pentru transmisia serviciilor de programe audiovizuale si
regelele de televiziune prin cablu, indiferent de tipul de informatie transmisd. De asemenea, conform art. 4 alin. (1)
pet. 7 furnizarea unei retele de comunicatii electronice implica instalarea, operarea, controlul sau punerea la
dispozitie a unei refele de comunicatii electronice.

Dupi cum se poate observa, desi legiuitorul nu a definit in mod expres ce este un furnizor de retele
de comunicatii electronice, din cele doui definitii mentionate supra rezulti ci acesta este practic persoana care
asigurd infrastructura necesard pentru functionarea serviciului de comunicatii electronice destinate publicului.
Cu alte cuvinte, reteaua de comunicatii electronice reprezinta sistemul prin care este transmis semnalul de
citre un furnizor de comunicatii electronice.

Asa cum bine s-a evidentiat in literatura de specialitate'®, uneori, cel care detine infrastructura previzuti
la art. 4 alin. (1) pct. 6 din O.U.G. nr. 111/2011 este si furnizor de servicii de comunicatii electronice. Pot exista
insd situatii in care furnizorul serviciilor de comunicatii electronice destinate publicului utilizeaza infrastructura
unei alte entititi."” In acest caz, furnizorul de retele de comunicatii electronice nu va coincide cu furnizorul de
comunicatii electronice destinate publicului. Urmeazi a vedea infra de ce este importantid aceastd mentiune.

II1. Furnizorii de servicii over-the-top (OT'T)

De /lege lata nu existd o definitie legald propriu-zisd care si limureasci continutul sintagmei ,furnizor
de servicii over-the-top”."* Nici micar instrumentele juridice europene in vigoare la acest moment nu se
raporteazd la aceastd terminologie. Cu toate acestea, unii sunt de pirere ci, raportat la definitia cuprinsi in
art. 2 lit. ¢) din Directiva 2002/21/CE serviciile trebuie si se plaseze in una din urmitoarele doud categorii:
servicii ale societitii informationale sau servicii de comunicatii electronice.” Or, avind in vedere ci serviciile
societdtii informationale sunt definite la art. 1 pct. 1 din Legea nr. 365/2002 s-ar putea sustine ci legiuitorul
a definit implicit si serviciile over-zhe-zop (OTT). Aceastd trimitere la serviciile societitii informationale este
insi preluatd din art. 2 lit. ¢) din Directiva 2002/21/CE care se raporteazi la randul ei la art. 1 parag. 2 din
Directiva 98/34/CE. Or, aceasti din urmi Directivi, desi face vorbire despre serviciile societitii informationale
nu oferd vreun exemplu de astfel de serviciu.’

De asemenea, in Propunerea de Directiva a Parlamentului European si a Consiliului de instituire a
Codului european al comunicatiilor electronice? se face trimitere expresi la serviciile over-zhe-top (OTT). 2

de continuturi prin intermediul retelelor si serviciilor de comunicatii electronice sau in exercitarea unui control editorial asupra
continuturilor respective.

“Serviciul de comunicatii interpersonale” este definit la alin. (5) al art. 2 din Propunerea de Directiva si constd intr-un
serviciu furnizat de obicei contra cost care permite schimbul interpersonal si interactiv de informatii prin intermediul retelelor de
comunicatii electronice intre un numadr finit de persoane, in cadrul ciruia persoanele care initiaza sau participa la comunicare isi
aleg destinatarul (destinatarii); acesta nu include serviciile care permit comunicarea interpersonald si interactivd doar ca un simplu
element auxiliar minor care este legat in mod intrinsec de un alt serviciu.

16 M. Suian, op. cit., p. 77.

7" A se vedea si L. Feiler, New Approaches to Network and Information Security Regulation: The EU Telecoms Package, in
»Computer Law Review International’, vol. 2/2010, p. 44.

'8 A se vedea o descriere a acestora in U. Nadeem, What is OTT and How is it Affecting Communication? — material disponibil
pe pagina https://www.lifewire.com/what-is-ott-3426369.

¥ N. Brown, op. cit., p. 359.

2 Tbidem.

21 COM(2016) 590 final din 12.10.2016.

22 Astfel, in expunerea de motive se precizeaza faptul cd ,,consumatorii si intreprinderile se bazeaza tot mai mult pe serviciile
de date si de acces la internet in locul serviciilor de telefonie si al altor servicii de comunicatii traditionale. Ca urmare a acestei evolutii,
tipuri de actori de piatd necunoscuti anterior au ajuns sa concureze cu operatorii de servicii de telecomunicatii traditionali [de
exemplu, asa-numitii actori over-the-top (OTT)]: furnizori de servicii care ofera o gama largd de aplicatii si servicii, inclusiv servicii
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Pentru a vedea insi in ce masurd aceste tipuri de servicii se pliaza ori nu de /ege /ata pe definitia regisiti la art.
4 alin. (1) pct. 8 din O.U.G. nr. 111/2011 este necesar si clarificim natura acestor servicii over-zhe-top (OT'T).
Aceasta intrucit, O.U.G. nr. 111/2011 exclude din definitia serviciilor de comunicatii electronice destinate
publicului trei categorii de servicii: cele ce furnizeaza continutul informatiei transmise prin intermediul
retelelor ori serviciilor de comunicatii electronice, cele prin care se exercita controlul editorial asupra acestui
continut si nu in ultimul rdnd, serviciile societatii informationale care nu constau, in intregime sau in
principal, in transmiterea semnalelor prin retelele de comunicatii electronice.

Denumirea over-the-fop a acestor servicii se datoreaza faptului ci acestea nu trebuie si fie afiliate
in niciun mod cu furnizorii de comunicatii electronice. Astfel, desi utilizatorul final trebuie si aibid acces la
serviciul de comunicatii electronice (serviciul de Internet) pentru a putea beneficia de serviciile over-zhe top
(OTT), acestea din urmi au o existentd de sine stititoare. In termeni foarte generali, serviciile over-the-top
(OTT) sunt servicii oferite pe Internet.? In concret, se considerd ci prin serviciile over-the-top (OTT) se
oferd fie continut, fie un serviciu ori o aplicatie prin intermediul Internet-ului.** Putem discuta asadar despre
urmitoarele servicii over-the-top (OTT)>:

1. Servicii de voce prin intermediul Internet-ului (VoIP — Voice over Internet Protocol) precum
Viber, WhatsApp, Google Talk/Voice, Signal, Telegram, Skype, FaceTime etc. Serviciul standard din aceastd
categorie permite efectuarea de apeluri doar cu utilizatorii ce folosesc aceeasi aplicatie si fird posibilitatea
efectudrii de apeluri citre un abonat al unui serviciu de telecomunicatii traditional. Asa cum urmeaza si aritim,
acest serviciu over-the-top (OTT) nu face parte din categoria serviciilor de comunicatii electronice destinate
publicului.®® In schimb, servicii precum ViberOut sau SkypeOut permit efectuarea de apeluri si citre utilizatori
ai serviciilor de telecomunicatii traditionale. In acest caz s-ar putea sustine ci serviciul over-zhe-top (OTT) se
comportd in mod similar cu un serviciu din categoria serviciilor de comunicatii electronice destinate publicului,
putind fi asimilat acestuia din urma.?’

2. Servicii de posta electronica ori mesagerie instantanee precum Gmail, Yahoo Mail, Hotmail,
ProtonMail, IMessage (Apple), Facebook Messenger, Yahoo Messenger etc.”® Asa cum urmeazi sd argumentdm,
nici aceste servicii nu intrd in categoria serviciilor de comunicatii electronice destinate publicului.?” Apreciem
ci ar trebui totusi ficutd diferentd intre un serviciu de postd electronici oferitd de un furnizor de servicii-over-
the-top (OTT) ori de un furnizor de servicii de comunicatii electronice destinate publicului. Aceasta intrucit,
un operator de telefonie ori un furnizor al serviciului de Internet pot oferi inclusiv servicii de posti electronica.
Cu toate acestea, din moment ce acestia sunt furnizori de servicii de comunicatii electronice, inclusiv serviciul
de posti electronicd va putea fi catalogat ca fiind un astfel de serviciu.*

»

de comunicatii, prin intermediul internetului].” Cu toate acestea, in Propunerea de Directiva nu sunt definite serviciile over-the-top
(OTT). Astfel, in art. 1 parag. 1 se mentioneaza faptul cd Directiva stabileste un cadru armonizat pentru reglementarea serviciilor
de comunicatii electronice, a retelelor de comunicatii electronice, a infrastructurilor si a serviciilor conexe. De asemenea, la art.
2 alin. (4) serviciul de comunicatii electronice este definit intr-o asemenea maniera incat si includé inclusiv ,,serviciul de acces la
Internet” si ,serviciul de comunicatii interpersonale”. Din definitia serviciului de comunicatii electronice sunt excluse doar serviciile
care constau in furnizarea de continuturi prin intermediul retelelor si serviciilor de comunicatii electronice sau in exercitarea unui
control editorial asupra continuturilor respective. Se observa asadar faptul ca s-a renuntat la trimiterea facutd la serviciile societatii
informationale. In realitate, desi serviciile over-the-top (OTT) fac parte din categoria serviciilor societitii informationale, acestea au
o natura hibridd, ce se pliazd inclusiv pe serviciile de furnizare a continutului.

2 A se vedea in acest sens BEREC, op. cit., p. 6.

2 Idem, p. 14.

» A se vedea exemple si in R. Davies, Regulating electronic communications A level playing field for telecoms and OTTs?,
Briefing al European Parliamentary Research Service, p. 3 — material disponibil pe pagina http://www.europarl.europa.eu/RegData/
etudes/BRIE/2016/586641/EPRS_BRI%282016%29586641 EN.pdf.

% A se vedea in acest sens si BEREC, op. cit., p. 19, pct. 4.2.1.

¥ Ibidem; N. Brown, op. cit., p. 360.

% De altfel, o buna parte din aplicatiile ce permit efectuarea de apeluri VoIP oferd si un serviciu de mesagerie instanta.

# A se vedea in acest sens si opiniile prezentate in BEREC, op. cit., p. 19, pct. 4.2.2 unde se citeazi inclusiv practica judiciara
din Olanda ce a respins teza conform céreia servicii precum Gmail si Hotmail ar putea fi catalogate ca fiind servicii de comunicatii
electronice destinate publicului. Argumentul a fost acela ca nu aceste entitéti sunt cele care transmit semnalul citre utilizatorul final
ci furnizorul serviciului de Internet. Astfel, utilizatorul final are raporturi contractuale diferite cu cei doi prestatori de servicii, acesta
primind semnalul de la furnizorul serviciului de Internet si serviciul de posté electronicé de la Gmail sau Hotmail.

0 1. Rossi, Proposal for the reform of the regulation of digital services, in EUI Working Papers, Italia, 2015, p. 8.
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3. Servicii de continut (web-based content) precum site-uri de stiri, retele de socializare (Facebook,
Twitter, Hi5, Tinder etc.), motoare de ciutare (Google search, Bing etc.), servicii de hosting (de exemplu,
gizduirea de pagini web). La parag. 10 din preambulul Directivei 2002/21/CE se statueazi faptul ci serviciile
ce oferd continut (web-based content) nu sunt servicii de comunicatii electronice.’ Achiesim acestui punct de
vedere fird ezitare, cu mentiunea ci toate aceste servicii au ca si functie principald oferirea altor persoane a
posibilititii de a accesa un anumit tip de continut (text, video etc.). Chiar dacd in cazul retelelor de socializare
s-ar putea sustine cd actiunea de distribuire a informatiei este posibili intre utilizatori (de exemplu prin functia
like, share ori posibilitatea de a lisa comentarii pe Facebook) fird a implica servicii de comunicare la distantd
(de exemplu, un serviciu de posti electronici), aceasta este doar o functie secundari.

4. Servicii de streaming (audio sau video) precum Youtube, Netflix, Deezer, Spotify etc. In aceasti
categorie ar putea intra inclusiv paginile web ce fac streaming la filme prin incilcarea dispozitiilor legale
referitoare la drepturile de autor si drepturile conexe, previzute in Legea nr. 8/1996. Toate acestea sunt excluse
de plano din categoria serviciilor de comunicatii electronice destinate publicului. Simplul fapt ci utilizatorii
serviciului pot comunica prin intermediul unor comentarii introduse intr-un formular disponibil pe pagina web
este irelevant din perspectiva naturii serviciului prestat. Aceastd componentd de comunicare intre utilizatorii
serviciului de furnizare a continutului este cel mult una subsidiari serviciului principal.

5. Servicii peer-to-peer (P2P) precum BitTorrent, Edonkey, Kazaa, LimeWire, Uber etc. In cazul
acestui tip de servicii over-the-top (OT'T) interactiunea intre utilizatori se realizeaza in mod direct si nu printr-
un intermediar. Din acest motiv, furnizorul serviciului nu este implicat in transmiterea de semnale ori de date
in general, ceea ce il exclude de Jege /ata din categoria furnizorilor serviciilor de comunicatii electronice. Avand
in vedere ci si criptomonedele (bitcoin, monero, ethereum etc.) se bazeazi tot pe aceastd tehnologie, serviciile
de intermediere a tranzactiilor cu criptomonede se situeazd in categoria serviciilor over-the-top (OTT) si nu
pot face de lege lata obiectul prevederilor legale referitoare la furnizorii de servicii de comunicatii electronice.

6. Servicii de cloud. Apreciem ci analiza este similard cu cea de la pct. 3 (vezi supra). Cu toate ci
acest serviciu poate fi furnizat atat prin intermediul unei platforme web cit si prin intermediul unei aplicatii
(program informatic instalat pe sistemul informatic al utilizatorului serviciului), in esentd discutim despre
furnizarea de continut prin punerea acestuia la dispozitia utilizatorilor serviciului de cloud. De aceea, inclusiv
aceste servicii sunt excluse de /ege lata din categoria serviciilor de comunicatii electronice destinate publicului.

IV. Servicii de acces la Internet

Conform art. 2 pct. 2 din Regulamentul (UE) 2015/2120%? ,serviciu de acces la Internet” inseamni un
serviciu de comunicatii electronice destinat publicului care asigurd accesul la Internet si, astfel, conectivitatea dintre,
teoretic, toate punctele terminale conectate la Internet, indiferent de tehnologia de refea 5i de echipamentele terminale
utilizate. Dupd cum se poate observa, un serviciu de acces la Internet face parte din categoria serviciilor de
comunicatii electronice. Prin urmare, in aceasti categorie vor intra furnizorii serviciului de Internet (ISP) si nu
entititile juridice ce beneficiazd de acest acces la retea si il oferd clientilor acestora in anumite conditii, ca de
exemplu cafenele ori hoteluri ce permit clientilor conectarea la reteaua lor wireless. In cazul acestora suntem de
parere ci nu discutim despre asigurarea accesului, ci despre partajarea accesului la serviciul de Internet asigurat
de citre ISP. Cu alte cuvinte, acestea nu fac decit si ofere un punct de acces la serviciul de Internet asigurat de
un anumit furnizor de servicii de comunicatii electronice.

C.CRITERII DE LEGE LATA

Raportat la definitia legald cuprinsi in art. 4 alin. (1) pct. 8 din O.U.G. nr. 111/2011 si in art. 2 lit. ¢)
din Directiva 2002/21/CE, reiese faptul ci, pentru a putea discuta despre un furnizor de servicii de comunicatii
electronice destinate publicului este necesar si ne raportim la urmaitoarele criterii:

1. Sa fie un serviciu ce consti, in intregime sau in principal, in transmiterea semnalelor prin retelele
de comunicatii electronice. Desi tratate unitar, in realitate discutim despre criterii precum: a) existenta unui

3! Principalul argument ar fi acela ca furnizarea acestor servicii nu implica transmiterea unor semnale - se vedea in acest sens
L. Rossi, op. cit., p. 8.

32 De stabilire a unor mésuri privind accesul la internetul deschis si de modificare a Directivei 2002/22/CE privind serviciul
universal si drepturile utilizatorilor cu privire la retelele si serviciile electronice de comunicatii si a Regulamentului (UE) nr. 531/2012
privind roamingul in retelele publice de comunicatii mobile in interiorul Uniunii.
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serviciu si b) transmiterea unor semnale prin intermediul unor retele de comunicatii electronice.

a) Referitor la furnizarea unui serviciu. In primul rind, este evident faptul ci atit operatorii de
telefonie mobild, cat si furnizorii serviciului de Internet, ori entititi precum Google (referitor la Gmail), Apple
(referitor la IMessage), Facebook (indeosebi referitor la Facebook Messenger) etc. furnizeaza un serviciu.
Astfel, utilizatorii finali ajung si obtind un anumit beneficiu in functie de natura serviciului prestat.

b) Referitor la transmiterea unui semnal. Din definitia legali rezultd faptul ci serviciu prestat trebuie
sd constea, in Intregime sau in principal, in transmiterea unor semnale. Un ,,semnal” poate avea in mod evident
intelesuri multiple. Cu toate acestea, din perspectiva comunicatiilor electronice, un semnal este format din
undele radio, impulsuri electronice etc. ce poartd o anumiti informatie, fie cd aceasta este tip voce, video etc.*
Semnalul poate si fie unul analog (exemplul telefoniei fixe) ori digital (exemplul telefoniei mobile).

b') Problema care s-a ridicat in literatura de specialitate si practica judiciari a fost aceea ci, spre deosebire
de furnizorii traditionali de servicii de comunicatii electronice destinate publicului (indeosebi operatorii de
telefonie si furnizorii serviciului de Internet), furnizorii de servicii over-the-top (OTT) nu au un control
efectiv asupra procesului de transmitere a semnalului ce contine o anumita informatie.** Or, dupi cum
rezultd din definitia legald, serviciul trebuie sd constea in transmiterea unui semnal. Acest criteriu pare si fie in
cele din urmi elementul esential de diferentiere intre cele doui tipuri de servicii.

Cu privire la acest criteriu, s-ar putea sustine ci furnizorii de servicii over-the-top (OTT) doar initeazi
transmiterea semnalului, fird a fi implicati in procesul de transmitere efectivi a acestuia.® Acestia nu exercitd
un control asupra semnalului transmis, in sensul ¢i nu au nicio influentd asupra transmisiei ori a calititii
semnalului.

In literatura de specialitate s-a ficut o paraleli la care achiesam si anume ci expeditorul unei scrisori
in lumea fizici nu participi la procesul de transmitere a acesteia, acest lucru fiind realizat de serviciul postal.*®
Expeditorul doar initiazd transmiterea scrisorii, moment de la care nu mai detine niciun control cu privire la
procesul de transmitere a acesteia.

Asadar, desi serviciul de postid electronici Gmail permite transmiterea la distantd a unei comuniciri
electronice, acest proces se poate realiza doar prin intermediul serviciului de Internet furnizat de citre o entitate
juridicd distincti ce se pliaza pe definitia furnizorului serviciilor de comunicatii electronice destinate publicului.
Discutia este identicd si in ceea ce priveste alte servicii din categoria over-the-top (OTT). De exemplu, serviciul
IMessage oferit de Apple nu va functiona in lipsa unei conexiuni la Internet, ce nu este oferitd de citre Apple,
ci fie de citre operatorul de telefonie mobild (prin intermediul retelei 3G, 4G etc.), fie de citre furnizorul
serviciului de Internet (UPC, Digi, RCS & RDS etc.).”

De asemenea, s-a sustinut faptul ci furnizorii de servicii over-the-fop nu sunt responsabili din punct
de vedere legal pentru procesul de transmitere a comunicatiei electronice, in cazul in care aceasta nu se
efectueazi cu succes.’® In mod evident, ar trebui avuti in vedere situatia in care acest lucru se datoreazi retelelor
de comunicatii electronice ce sunt in realitate controlate de terte persoane — operatori de telefonie mobild ori
furnizori ai serviciului de Internet. Cici altfel, daci serverul Google pe care este gizduit serviciul de posti
electronicd returneazd o eroare in procesul de transmitere a comunicatiei electronice, eroare ce se datoreazi
modului de functionare a serviciului, ne putem afla in situatia unei rispunderi contractuale.

Totusi, cu privire la acest aspect, Curtea de Justitie a Uniunii Europene (CJUE) a statuat printr-o
hotirare preliminara® faptul ci societatea UPC a oferit din Luxemburg servicii de comunicatii electronice
abonatilor din alte State Membre (de exemplu, Ungaria) desi transmiterea semnalelor nu s-a efectuat prin
intermediul propriei infrastructuri (sateliti).® In aceastd cauzi, CJUE a apreciat ca fiind important faptul

¥ A se vedea in acest sens B. Martinsson, P. Bergstrand s.a., Which services and networks are subject to the Electronic
Communications Act?, Raport, 2009, p. 21.

** A se vedea in acest sens J. Kithling, T. Schall, C. Ruechard, op. cit., p. 135.

* L. Feiler, op. cit., p. 44.

% Tbidem.

7 A se vedea si hotdrarea CJUE in cauza UPC Nederland (C-518/11), parag. 44.

% J. Kihling, T. Schall, C. Ruechard, op. cit., p. 135.

3 A se vedea in acest sens cauza UPC c. Nemzeti Média (C-475/12).

0 Parag. 20-21 din hotararea CJUE in cauza UPC c. Nemzeti Média.
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ca societatea UPC Luxemburg era responsabila fata de abonati pentru furnizarea serviciului in cauza.*!
Societatea UPC Luxemburg a sustinut c¢i nu furnizeazd un serviciu de comunicatii electronice in sensul
art. 2 lit. ¢) din Directiva 2002/21/CE, argumentind ci nu transmite niciun semnal si nu detine o retea de
comunicatii electronice, aceasta folosindu-se de serviciile si infrastructura (satelitii) unor terte entititi.** Cu
toate acestea, CJUE a statuat faptul ci ,este necesar si se arate ca imprejurarea ca transmiterea semnalului are loc
prin intermediul unei infrastructuri care nu apartine UPC nu este pertinentd pentru calificarea naturii serviciului.
Astfel, in aceastd privintd prezinta importantd numai faptul c@ UPC este responsabild fatd de utilizatorii finali cu
privire la transmiterea semnalului care garanteazd acestora furnizarea serviciului la care s-au abonat”*

Apreciem totusi ci in aceastd cauzi analiza este una de nuantd, deoarece UPC Luxemburg s-a aflat
mai degraba in situatia in care a externalizat transmiterea semnalului prin intermediul satelitilor unor
terte persoane, aspect ce s-ar putea argumenta ci nu se regiseste in cazul furnizorilor de servicii over-the-top
(OTT). De foarte multe ori un furnizor de servicii de comunicatii electronice presteazd serviciul in cauzi prin
intermediul unor retele interconectate.

Or, in cazul furnizorilor de servicii over-the-rop (OTT), s-ar putea sustine cd transmiterea semnalului
prin intermediul operatorilor de telefonie ori a furnizorilor de Internet (ISP) nu implicd o externalizare a
vreunui serviciu atata timp cat furnizorul de servicii over-the-top (OTT) se limiteazi la furnizarea de continut
(informatie), fird a fi rispunzitor pentru transmiterea propriu-zisi a semnalului ce inglobeazi/poarti respectivul
continut (informatie). Tocmai de aceea in cauza UPC c. Nemzeti Média a fost relevant faptul ci desi UPC a
externalizat transmiterea semnalului prin infrastructura (satelitii) unei terte persoane, a rimas responsabild
pentru modul in care se realizeazi transmiterea acestui semnal.**

Nu existi nicio mentiune in Directiva 2002/21/CE conform cireia furnizorul serviciilor de
comunicatii electronice destinate publicului trebuie sa opereze inclusiv o retea de comunicatii electronice.”
Desi este posibil ca acelasi furnizor s presteze ambele servicii, nimic nu exclude posibilitatea ca un furnizor
de servicii de comunicatii electronice sd transmitd semnalele prin intermediul unei terte persoane ce opereazi
o retea de comunicatii electronice. Esential rimane insi ca furnizorul de servicii de comunicatii electronice
sd transmitd un semnal prin intermediul unei retele de comunicatii electronice. Daci furnizorul unui serviciu
over-the-top (OTT) nu transmite semnale ci oferd doar un mijloc de comunicare electronici ori de acces la un
continut digital, acesta nu este un furnizor de servcii de comunicatii electronice destinate publicului conform
legislatiei in vigoare.

b?) Chiar daci furnizorul serviciului avut in vedere transmite semnale, raportat la definitia legald
cuprinsi in art. 4 alin. (1) pct. 8 din O.U.G. nr. 111/2011 si in art. 2 lit. ¢) din Directiva 2002/21/CE, este
necesar ca aceasta activitate sa reprezinte functia primara a serviciului furnizat. De aici si sintagma serviciu
care constd ,in intregime, sau in principal” in transmiterea semnalelor. Mentiunea este importanti deoarece
evidentiaza faptul ci putem discuta despre furnizori de servicii hibride ce pot include atat servicii over-the-top
(OTT) cit si servicii de comunicatii electronice. Astfel, un operator de telefonice mobild (Orange, Vodafone
etc.) poate oferi atit servicii de voce cit si servicii de postd electronici ori de continut (stiri ficute publice
pe propria platforma online). In aceste cazuri este necesar si fie identificatd functia principali a furnizorului
de servicii deoarece, dacid se ajunge la concluzia ci transmiterea semnalelor reprezintd un serviciu adiacent
secundar, s-ar putea pune in discutie apartenenta furnizorului respectiv la categoria furnizorilor servicilor de
comunicatii electronice.*

Incercand a trasa o concluzie, din perspectiva acestui prim criteriu, suntem de parere cd este just a se
sustine faptul ci furnizorii de servicii over-the-top (OT'T) nu transmit semnale prin retele de comunicatii
electronice, acestea fiind transmise doar de furnizori precum operatorii de telefonie mobild, furnizori

1 Idem, parag. 43.

2 Idem, parag. 42.

# Idem, parag. 43.

# Ceea ce nu este clar din hotirarea CJUE in cauza citata supra este in ce mésura cerinta raspunderii fatd de utilizatorii finali
este una fundamentald pentru catalogarea serviciului furnizat ca fiind unul de comunicatii electronice destinate publicului conform
art. 2 lit. ¢) din Directiva 2002/21/CE. A se vedea in acest sens si J. Kithling, T. Schall, C. Ruechard, op. cit., p. 137 si nota de subsol nr.
37.

* N. Brown, op. cit., p. 359.

6 A se vedea si J. Kithling, T. Schall, C. Ruechard, op. cit., p. 138.
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ai serviciului de Internet ori de televiziune prin cablu, satelit etc.*” Analiza este asadar una din perspectiva
furnizorului serviciului cu accent pe entitatea juridica care transmite efectiv semnalul prin intermediul
retelei de comunicatii electronice. Tocmai de aceea, un serviciu de fi/e sharing din categoria peer-to-peer (Kazza,
Limewire, eDonkey, PirateBay etc.) nu va putea fi asimilat de /ege /aza unui serviciu de comunicatii electronice
destinate publicului deoarece informatia este transmisi intre utilizatorii retelei in mod direct fird ca vreun
server al furnizorului serviciului de file sharing si fie implicat in acest proces de transmitere a informatiei. Cu
alte cuvinte, transmiterea informatiei are loc in mod direct intre utilizatorii conectati la retea, acestea fiind cei
care stocheazd informatia si o transmit prin intermediul propriei conexiuni de Internet oferite de un furnizor
de servicii de comunicatii electronice.

Cu toate ci nu existd vreo prevedere legald susceptibili si clarifice ce ar trebui inteles prin ,transmiterea
semnalelor prin retele de comunicatii electronice”, pare evident ci nu poate fi pus semnul echivalentei intre
notiunea de semnal si cea de comunicare electronici (informatia transmisi). Astfel, comunicarea electronici
(un E-mail, o comunicare tip chat, VoIP etc.) este efectuatd prin transmiterea unor semnale prin reteaua de
comunicatii electronice, dar aceastd transmitere nu se poate realiza fird implicarea unui furnizor de comunicatii
electronice ce poate diferi de furnizorul serviciilor over-the-top mentionate anterior.”® Cu alte cuvinte, un
furnizor de servicii over-the-top (OTT) transmite o comunicare (informatie) si nu un semnal, iar un furnizor
de comunicatii electronice destinate publicului transmite un semnal ce poartd o comunicare (informatie). Cei
dintai nu au un control asupra semnalului transmis, iar cei din urma nu au un control asupra comunicarii
(informatiei) transmise. Desi este cert ¢ fird transmiterea unui semnal, comunicarea nu poate avea loc,
aceasta nu inseamna faptul ci cei care sunt intermediari in ceea ce priveste transmiterea unei comuniciri au
inclusiv un control asupra semnalului ce poarti respectiva comunicare.

Asadar, furnizorii serviciilor de telefonie, de Internet ori de televiziune sunt furnizori de servicii de
comunicatii electronice destinate publicului, conform definitie regisite la art. 4 alin. (1) pct. 8 din O.U.G.
nr. 111/2011 si in art. 2 lit. ¢) din Directiva 2002/21/CE. In schimb, furnizorul unui serviciu file sharing de
tip peer-to-peer nu poate fi de /ega lata un furnizor de servicii de comunicatii electronice destinare publicului,
concluzie ce ar trebui mentinutd si in ceea ce priveste furnizorii de servicii de postd electronici,” mesagerie
instantd, VoIP*°, cloud, furnizorii de continut etc.’?

Analiza devine problematica atunci cind un anumit furnizor de servicii oferd atit servicii de
comunicatii electronice destinate publicului cat si servicii over-zhe-top (OTT). De exemplu, un furnizor de
servicii de telefonie mobild poate oferii si un serviciu de postd electronicd ori posibilitatea de a stoca datele
abonatului in cloud.

¥ A se vedea si J. van Hoboken, Z. Borgesius, op. cit., p. 203, parag. 31.

% In dreptul german s-a pus totusi in discutie faptul cd, in mésura in care furnizorul de servicii over-the-top (OTT) contribuie
prin propria sa infrastructura (de exemplu, propriile servere) la transmiterea semnalelor, acestia ar putea fi asimilati furnizorilor de
servicii de comunicatii electronice destinate publicului (a se vedea in acest sens J. Kithling, T. Schall, C. Ruechard, op. cit., p. 137).
Discutia juridica a pornit de la un ordin al Bundesnetzagentur cétre societatea Google ce a vizat inregistrarea serviciului Gmail
ca fiind un serviciu de telecomunicatii, conform Legii Telecomunicatiei din Germania (Telekommunikationsgesetz). Desi Google
a contestat acest ordin, prima instantd a statuat faptul cé, raportat inclusiv la prevederile art. 2 lit. ¢) din Directiva 2002/21/CE,
serviciul Gmail este un serviciu de telecomunicatii (Curtea administrativa din Cologne, hot. nr. 450/2015 - a se vedea in acest sens
https://international.eco.de/2015/news/ruling-gmail-is-a-telecommunications-service.html). In prezent, cauza se afla in faza de apel
pe rolul Curtii din Muenster si se pune problema unei intrebari preliminare adresa CJUE cu privire la interpretarea art. 2 lit. ¢) din
Directiva 2002/21/CE.

¥ Cu toate acestea, in parag. 10 din preambulul Directivei 2002/21/CE se mentioneaza faptul ci ,serviciile de telefonie
vocala si de transmisie prin posta electronicd sunt reglementate de prezenta directivd’. Dincolo de faptul cd avem serioase rezerve
ca telefonie vocala ar inseamna de fapt serviciul de comunicare VoIP (Voice over Internet Protocol), nu este deloc clar in ce méasura
respectiva afirmatie avea rolul de a clarifica faptul ca serviciul de posta electronici se pliaza pe definitia regasita la art. 2 lit. ¢) din
Directiva.

0 A se vedea si J. van Hoboken, Z. Borgesius, op. cit., p. 200.

! Inclusiv in expunerea de motive din Propunerea de Regulament al Parlamentului European si al Consiliului privind
respectarea vietii private si protectia datelor cu caracter personal in comunicatiile electronice si de abrogare a Directivei 2002/58/
CE (Regulamentul privind viata privata si comunicatiile electronice) s-a statuat faptul ca ,,Aceste servicii de comunicatii over-the-
top (,OTT?) nu intrd, in general, sub incidenta cadrului actual al Uniunii privind comunicatiile electronice, inclusiv a Directivei asupra
confidentialitdtii si comunicatiilor electronice. In consecintd, directiva nu a tinut pasul cu evolutiile tehnologice, ceea ce a condus la o
lipsd de protectie a comunicatiilor efectuate prin intermediul noilor servicii”.
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2. Serviciul sa fie furnizat, de reguld, contra cost. Acest criteriu nu il gisim ca fiind problematic.
In afari de faptul ci este discutabil in ce misuri ,de reguld” impune necesitatea unei remuneratii cel putin
ocazionale ori permite furnizorilor de comunicatii electronice destinate publicului si ofere astfel de servicii
inclusiv cu titlu gratuit, achiesim la opinia conform cireia nu este exclus a considera cd un serviciu oferit
gratuit indeplineste acest criteriu atita vreme cit serviciul oferit are totusi o naturi economica.” Astfel,
desi servicii precum Gmail, Facebook Messenger etc. nu sunt contra cost, este cert faptul ci furnizarea acestora
are o naturd economica iar cistigul patrimonial este realizat prin diverse sisteme de monetizare a afacerii
precum promovarea de anunturi publicitare utilizatorilor in functie de profilul acestora. Procesarea datelor cu
caracter personal si utilizarea acestora in scop comercial denotd de asemenea natura economici a serviciului
supus analizei, la fel de mult cum utilizarea puterii de calcul a sistemelor informatice apartinand utilizatorilor
unor servicii oferite pe Internet pentru ,minarea” de criptomonede in favoarea furnizorului serviciului respectiv
evidentiazd un ,cost indirect” in sarcina beneficiarului acestuia.>

Acest criteriu se regiseste inclusiv in continutul art. 57 din TFUE, iar cu privire la interpretarea acestuia
existd deja jurisprudenti a CJUE** prin care s-a oferit o interpretare extinsi a conceptului de remuneratie,
nefiind necesar ca aceastd remuneratie si vind din partea destinatarului serviciului.” In misura in care serviciul
de transmitere a semnalului este unul gratuit, furnizorul acestuia nu va face parte din categoria furnizorilor
serviciilor de comunicatii electronice destinate publicului.

3. Criteriul negativ - sa nu fie servicii prin care se furnizeaza continutul informatiei sau se exercita
controlul editorial asupra acestui continut. Dupi cum bine se poate observa, definitia regisitd la art. art. 4
alin. (1) pct. 8 din O.U.G. nr. 111/2011 si in art. 2 lit. ¢) din Directiva 2002/21/CE exclude in mod expres din
categoria furnizorilor serviciilor de comunicatii electronice destinate publicului pe cei care furnizeazi continutul
informatiei transmise prin intermediul retelelor ori serviciilor de comunicatii electronice sau exercitd controlul
editorial asupra acestui continut. Din aceastd ultimi categorie fac parte in primul rind serviciile de gizduire a
datelor in cloud (Dropbox, Google drive etc.) ori a paginilor web, serviciile de streaming (de exemplu, NetFlix)
si de furnizare a continutului in general (ziare online, Facebook, Twitter, Youtube, Google search etc.).

Ar trebui mentionat faptul ci toate aceste servicii nu au ca functie principald transmiterea unei
comuniciri, ¢i punerea continutului (informatiei) la dispozitia utilizatorilor. Astfel, chiar daci s-ar accepta
teza conform cireia anumiti furnizori de servicii over-zhe-zop (OTT) sunt furnizori de servicii de comunicatii
destinate publicului, in cazul celor de mai sus nu se poate ajunge la o astfel de concluzie. Aceasta intrucit,
spre deosebire de cei care se ocupi cu transmiterea unor comuniciri electronice (serviciul de postd electronic,
mesagerie instantanee, VoIP etc.) de la A la B, in cazul celorlalti furnizori de servicii over-the-top (OTT)
accentul nu este pus pe transmiterea unei comuniciri ci pe punerea la dispozitia utilizatorilor a continutului
(informatiei) si implicit oferirea mijlocului prin care acestia si o poatd accesa — vizualizarea informatiei
cautate in Google search prin indexarea rezultatelor in functie de anumite criterii, vizualizarea unui continut
multimedia pe NetFlix, Youtube etc., citirea fluxului de informatii pe Twitter sau Facebook etc.

D. CRITERIILE DE LEGE FERENDA

I. Instrumentele juridice europene relevante

De lege ferenda analiza cu privire la furnizorii serviciilor de comunicatii electronice urmeazid si
difere substantial. Aceasta deoarece instrumentele juridice ce urmeazi a fi adoptate la nivel european lirgesc
semnificativ definitia serviciilor de comunicatii electronice pentru a include o buni parte din serviciile over-
the-top (OTT).

In acest sens, extrem de relevante sunt doud instrumente juridice europene: Propunerea de Directiva

52 Kihling, T. Schall, C. Ruechard, op. cit., p. 135.

%3 Pentru o analizd in legaturd cu acest sistem de monetizare si posibilele consecinte juridice se poate vedea G. Zlati, Utilizarea
clandestind a puterii de calcul a sistemelor informatice apartindnd utilizatorilor unor platforme online. Incidenta dreptului penal -
material disponibil pe pagina http://www.penalmente.eu/2017/09/30/utilizarea-clandestina-a-puterii-de-calcul-a-sistemelor-
informatice-apartinand-utilizatorilor-unor-platforme-online-incidenta-dreptului-penal.

* A se vedea in acest sens hotararile din cauzele Belgia c. Humbel (C-263/86), Pavlov (C-180/98) sau Comisia c. Belgia (C-
206/98).

> A se vedea in acest sens inclusiv hot. CJUE in cauza Papasavvas (C-291/13).
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a Parlamentului European si a Consiliului de instituire a Codului european al comunicatiilor electronice®®
si Propunerea de Regulament al Parlamentului European si al Consiliului privind respectarea vietii private
si protectia datelor cu caracter personal in comunicatiile electronice si de abrogare a Directivei 2002/58/CE
(Regulamentul privind viata privatd si comunicatiile electronice)®’.

Este foarte important de mentionat ci definitia serviciului de comunicatii electronice din dreptul intern
reprezinti o transpunere fideld a definitiei regisite in Directiva 2002/58/CE. Aceasta Directiva urmeaza sa
fie abrogata de Regulamentul privind respectarea vietii private si protectia datelor cu caracter personal in
comunicatiile electronice ce urmeazi si fie practic o lege speciald in raport cu Regulamentul general privind
protectia datelor (GDPR) ce va intra in vigoare in 25 mai 2018.

Avand in vedere insi faptul ci Propunerea de Regulament (Regulamentul privind viata privati si
comunicatiile electronice) se raporteazi potrivit art. 4 pct. 1 lit. (b) la definitiile cuprinse in art. 2 din Propunerea
de Directivi (Directiva de instituire a Codului European al comunicatiilor electronice), ne vom axa analiza
indeosebi asupra definitiilor din acest din urmi instrument juridic. Cu alte cuvinte, dupi adoptarea si intrarea
in vigoare a Directivei de instiuire a Codului european al comunicatiilor electronice, intelesul notiunii ,serviciu
de comunicatii electronice” va trebui s aibd in vedere definitiile cuprinse in art. 2 din aceastd Directiva.

I1. Noua definitie a serviciului de comunicatii electronice

Conform art. 2 alin. (4) din Propunerea de Directivd (Directiva de instituire a Codului European
al comunicatiilor electronice) ,serviciu de comunicatii electronice” inseamni un serviciu furnizat de obicei
contra cost prin retele de comunicatii electronice si care include ,serviciul de acces la internet”, astfel cum
este definit la articolul 2 alineatul (2) din Regulamentul (UE) 2015/2120 (a se vedea supra), si/sau ,serviciul
de comunicatii interpersonale” si/sau serviciile care constau, in totalitate sau in principal in transmiterea de
semnale, cum ar fi serviciile de transmisie utilizate pentru furnizarea de servicii de la masini la masini (machine-
to-machine) si pentru radiodifuziune, dar exclude serviciile care constau in furnizarea de continuturi prin
intermediul retelelor si serviciilor de comunicatii electronice sau in exercitarea unui control editorial asupra
continuturilor respective.

Asadar, din aceastd definitie rezultd ¢ un serviciu de comunicatii electronice se bazeazi pe urmitoarele:

- este un serviciu furnizat de obicei contra cost. Acest criteriu existd si de /ege Jata, motiv pentru care
nu considerdm necesar a insista asupra lui — se vedea analiza facut supra.

- serviciul este furnizat prin retele de comunicatii electronice. Inclusiv acest criteriu existd de /ege Jata.

- poate fi inclusiv un serviciu de acces la Internet. Asa am am aritat si supra, conform art. 2 alin. 2
alin. (2) din Regulamentul (UE) 2015/2120, acesta este un serviciu de comunicatii electronice destinat publicului
care asigurd accesul la Internet si, astfel, conectivitatea dintre, teoretic, toate punctele terminale conectate la Internet,
indiferent de tehnologia de retea si de echipamentele terminale utilizate. Definitia este una circulara deoarece se
ajunge In situatia in care un serviciu de comunicatii electronice include si serviciul de acces la Internet, care
la rAndul sdu este definit ca fiind un serviciu... de comunicatii electronice (sic!). Ceea ce s-a dorit totusi a se
evidentia este faptul ci inclusiv furnizorii serviciului de Internet oferi servicii de comunicatii electronice.

- poate f1 inclusiv un serviciu de comunicatii interpersonale. Aceasti modificare este una de o
importantd deosebitd deoarece, potrivit art. 2 alin. (5) din Propunerea de Directivd acesta este un serviciu
furnizat de obicei contra cost care permite schimbul interpersonal si interactivde informatii prin intermediul
retelelor de comunicatii electronice intre un numir finit de persoane, in cadrul ciruia persoanele care initiazi sau
participd la comunicare isi aleg destinatarul (destinatarii). Includerea serviciilor de comunicatii interpersonale
in categoria serviciilor de comunicatii electronice are ca efect imediat extinderea acestei categorii astfel incat
si acopere si o buni parte din serviciilor over-the-top (OTT) ce nu sunt acoperite de /ege /aza. In baza acestei
definitii extinse, un serviciu de posta electronici, VoIP ori mesagerie instantanee devine un serviciu de
comunicatii electronice.’®

- acesta nu include insd serviciile care permit comunicarea interpersonald si interactivd doar ca un
simplu element auxiliar minor care este legat in mod intrinsec de un alt serviciu. Este problematic in ce

% COM(2016) 590 final din 12.10.2016.
7 COM(2017) 10 final din 10.01.2017.
8 G. Voss, First the GDPR, Now the Proposed Eprivacy Regulation, in ,,Journal of Internet Law’, 2017, p. 4.
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misurd Facebook devine automat un serviciu de comunicatii electronice prin simplul fapt ci oferi utilizatorilor
posibilitatea de a lisa comentarii ori de a comunica prin intermediul Facebook messenger. Aceasta intrucit,
este discutabil in ce misurd Facebook messenger este un element auxiliar minor legat in mod intrinsec de
platforma de socializare ori poate fi tratat ca un serviciu de sine stititor. In ceea ce priveste serviciile de dating
(de exemplu, Tinder), posibilitatea utilizatorilor de a comunica intre ei este un element esential motiv pentru
care serviciul este unul de comunicatii interpesonale asimilat serviciului de cominicatii electronice. In schimb,
in ceea ce priveste serviciile de streaming precum Youtube, apreciem ci posibilitatea utilizatorilor de a lisa
comentarii devine irelevanti, nefiind decit in prezenta unui element auxiliar minor.

- sunt incluse si serviciile care constau, in totalitate sau in principal in transmiterea de semnale,
cum ar fi serviciile de transmisie utilizate pentru furnizarea de servicii de la masini la masini (machine-to-
machine) si pentru radiodifuziune. In primul rind, se observi ci acest criteriu, spre deosebire la legislatia in
vigoare, devine unul facultativ si nu unul cumulativ. Astfel, de /ege ferenda, transmiterea de semnale nu mai este
un element esential pentru definirea serviciului de comunicatii electronice.

- sunt excluse serviciile care constau in furnizarea de continuturi sau in exercitarea unui control
editorial asupra continuturilor respective. Acest criteriu negativ se regiseste si de lege /ata si are scopul de a
exclude din definitia serviciilor de comunicatii electronice serviciile de streaming online, serviciile de stocare a
informatiei in cloud, retelele de socializare, serviciile de gizduire de pagini web etc.

E. CONSECINTE PRACTICE SI CONCLUZII

I. Concluzii de lege ferenda

Suntem de acord ci serviciile over-the-top (OTT) sunt mai degrabd servicii hibride, avind atét
caracteristici ale serviciilor de comunicatii electronice destinate publicului, cit si caracteristici ale serviciilor
societitii informationale.” In ceea ce ne priveste, de lege ferenda se impune ca o buna parte din serviciile
over-the-top (OTT) sa fie asimilate serviciilor de comunicatii electronice destinate publicului.® Nu existi
nicio ratiune pentru care operatorii de telefonie mobili si fie obligati si retind, printre altele, datele de trafic
referitoare la SMS-urile transmise ori primite de utilizatorii sau abonatii retelei de telefonie mobild, dar
furnizorii de servicii de mesagerie instantanee (de exemplu, serviciul IMessage oferit de societatea Apple)
sd nu facd obiectul unei asemenea obligatii de retentie a datelor. Concluzia se mentine si in ceea ce priveste
conservarea datelor, obligatia de a colabora cu organele de urmirire penali in vederea interceptirii comunicirilor
electronice etc.

II. Punerea in executarea a mandatului de supraveghere tehnica

Potrivit art. 142 alin. (2) Cod proc. pen. furnizorii de retele publice de comunicatii electronice sau
turnizorii de servicii de comunicatii electronice destinate publicului sau de orice tip de comunicare ori de
servicii financiare sunt obligati sa coopereze, inlimitele competentelor acestora, pentru punereain executare
a mandatului de supraveghere tehnica.”'

Daci este sd ne raportim la prevederile art. 142 alin. (3) Cod proc. pen., cit si la considerentele deciziei
Curtii Constitutionale nr. 51/2016 (parag. 34-36), cooperarea avuta in vedere la alin. (2) vizeaza strict un
concurs/sprijin tehnic. In ceea ce ne priveste, in lipsa unei definitii legale, acest concurs/sprijin tehnic este
lipsit de previzibilitate. Intrebarea care se pune este cine poate afirma cu certitudine in ce constd acest concurs
tehnic aflat la baza obligatiei de cooperare cu organele de urmirire penald®? In ceea ce priveste persoancle

¥ N. Brown, op. cit., p. 360.

% Tn acelasi sens si N. Brown, op. cit., p. 374.

1 Atunci cand discutam despre necesitatea unei interceptari transfrontaliere devin relevante dispozitiile art. 268 si art.
268** din Legea nr. 302/2004 privind cooperarea judiciara internationald in materie penald republicatd. Acestea fac vorbire despre
interceptarea telecomunicatiilor cu asistenta tehnicé a unui alt stat membru ori cu notificarea statului membru in care se afla subiectul
interceptarii. Dispozitiile legale nu sunt decat o transpunere in dreptul intern a prevederilor art. 30 si art. 31 din Directiva 2014/41/
UE privind ordinul european de anchetd in materie penala. Ar fi totusi de precizat faptul céd atat in Legea nr. 302/2004, cat si in
Directiva 2014/41/UE se face vorbire despre interceptarea telecomunicatiilor, ceea ce implicé per se o interactiune cu un furnizor
de servicii de comunicatii electronice destinate publicului.

2 Cu toate acestea, desi sesizatd cu o exceptie de neconstitutionalitate a art. 91 ind. 2 alin. (1) Cod proc. pen. anterior, in
ceea ce priveste sintagma ,,persoanele care sunt chemate si dea concurs tehnic la interceptdri si inregistrdri, Curtea Constitutionald
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ce au obligatia de a coopera, in sensul oferirii unui concurs tehnic, legiuitorul s-a raportat in primul rand la
furnizorii de retele publice de comunicatii electronice sau furnizorii de servicii de comunicatii electronice
destinate publicului. Tocmai de aceea interpretarea acestor sintagme este relevanti, excluderea anumitor
furnizori de servicii over-the-top (OTT) putind avea impact asupra sferei de aplicabilitate a art. 142 alin. (2)
Cod proc. pen.

In misura in care se apreciazi ci serviciile oferite de citre Google (Gmail, Gtalk, Google drive etc.),
Facebook (de exemplu, Facebook Messenger), Apple (IMessage, Facetime), persoanele juridice care gizduiesc
pagini web ori oferi servicii de posti electronici etc. nu intrd in categoria serviciilor de comunicatii electronice,
se ridicd problema in ce misurd acesti furnizori de servicii over-the-rop (OTT) au obligatia de a coopera cu
organele de urmirire penald in vederea punerii in executare a mandatului de supraveghere tehnica.

In ceea ce ne priveste, daci furnizorii de servicii over-the-top (OTT) nu sunt considerati ca fiind furnizori
de servicii de comunicatii electronice, acestia nu vor face obiectul obligatiei de cooperare. Acest lucru nu
inseamni ci organele de urmirire penald nu vor putea intercepta (in oricare din modalitatile previzute de
art. 138 alin. 2 Cod proc. pen.) comunicirile efectuate prin mijloace de comunicare la distantd precum Skype,
Gmail, IMessage, WhatsApp etc. Singura consecintd este aceea ci o asemenea interceptare nu poate avea
loc cu concursul furnizorului serviciului in cauzi, organele de urmirire penali putind beneficia doar de
concursul tehnic al furnizorului serviciului de Internet ori al celui de telefonie mobilid. Cu alte cuvinte, un
furnizor al unui serviciu care nu este considerat un serviciu de comunicatii electronice nu va putea oferi sprijin
pentru ca organul de urmirire penali s aibd acces la continutul (criptat sau necriptat) unei comuniciri. Orice
concurs/sprijin tehnic ar echivala din punct de vedere juridic cu un concurs/sprijin nepreviazut de lege, in ceea
ce priveste o ingerintd majord in dreptul la viata privati. Or, din acest punct de vedere s-ar pune in discutie cel
putin incalcarea art. 8 din CEDO.

Singura posibilitate de a obliga aceste persoane si colaboreze prin oferirea unui concurs tehnic este prin
interpretarea tezei a doua din sintagma ,servicii de comunicatii electronice destinate publicului sau /s.7./ de
orice tip de comunicare” astfel incét s cuprinda si serviciile over-zhe-zop (OT'T). Astfel, s-ar putea considera
ci legiuitorul a avut in vedere patru categorii de persoane ce fac obiectul obligatiei de colaborare prin
oferirea unui concurs tehnic si anume:

- furnizorii de retele publice de comunicatii electronice definiti la art. 4 alin. (1) pct. 6 din O.U.G.

nr. 111/2011 privind comunicatiile electronice;

- furnizorii de servicii de comunicatii electronice destinate publicului definiti la art. 4 alin. (1) pct. 8

din O.U.G. nr. 111/2011 privind comunicatiile electronice;

- furnizorii de orice tip de comunicare ce nu beneficiaza de o definitie legala in dreptul intern;*

a respins exceptia formulata prin decizia nr. 820/2017. Avand in vedere cd pana la publicarea acestui articol decizia nr. 820/2017 a
Curtii Constitutionale nu a fost incé redactatd si publicatd in Monitorul Oficial, nu putem si cunoastem considerentele ce au stat
la baza respingerii exceptiei de neconstitutionalitate. Avem insa curiozitatea de a afla in ce mésuré va putea Curtea Constitutionald
sd ofere niste exemple care sa se plieze pe notiunea de concurs tehnic, avand in vedere faptul ca pozitia Guvernului a fost aceea cé
prin concurs tehnic, persoanele indicate ,,ajutd procurorul/organele de cercetare penald la efectuarea acestui procedeu probator”.
Nu intelegem cum se putea crede cé acest concurs tehnic nu reprezintd un “ajutor” tehnic acordat organelor de urmérire penala.
Problema de previzibilitate evidentiata viza continutul acestui ajutor (concurs) tehnic.

63 Acest articol a fost modificat atat prin Legea nr. 255/2013 cat si prin O.U.G. nr. 6/2016. In forma initiala, art. 142 alin.
(2) Cod proc. pen. avea urmitorul continut: ,Furnizorii de servicii de telecomunicatii, informatice sau financiare sunt obligati sa
colaboreze cu organele de urmdrire penald, cu autoritétile previzute la alin. (1), in limitele competentelor acestora, pentru punerea in
executare a mandatului de supraveghere tehnica”. Doar ulterior modificérii acestui articol prin Legea nr. 255/2013 s-a facut trimitere
la sintagma ,,furnizori de servicii de comunicatii electronice destinate publicului sau de orice tip de comunicare”. Astfel, se observa
faptul ca furnizorii de orice tip de comunicare nu se regaseau in forma initiala a art. 142 alin. (2) Cod proc. pen. printre persoanele
ce fiaceau obiectul obligatiei de cooperare. Initial, legiuitorul a facut trimitere doar la trei categorii de furnizori: cei de servicii de
telecomunicatii (furnizorii de servicii de telefonie), servicii de Internet si servicii financiare. Daci este s suprapunem acesti furnizori
de servicii peste cei avuti in vedere de forma actuala a art. 142 alin. (2) Cod proc. pen. vom observa faptul ca furnizorii de servicii
de comunicatii electronice inglobeazi atat furnizorii de servicii de telecomunicatii cat si furnizorii de Internet (ISP). Cu toate ci
serviciile de telecomunicatii traditionale pot include inclusiv serviciile de furnizare a accesului la Internet, din forma initiald a
art. 142 alin. (2) Cod proc. pen. se poate trage concluzia ca legiuitorul a restrans notiunea de servicii de telecomunicatii excluzdnd
serviciile de acces la Internet, acestea din urma beneficiind de o tezi distinctd in cuprinsul textului procedural. Se pune asadar
problema in ce mésura trimiterea facuta la ,,orice tip de comunicare” implicé o extindere a sferei persoanelor ce fac obiectul obligatiei
de cooperare - cuprinzand si alti furnizori de servicii, altii decét cei de comunicatii electronice - ori trimiterea este una superflua...
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- si furnizorii de servicii financiare.

Noi nu putem achiesa unui asemenea punct de vedere ce ar lipsi practic de previzibilitate art. 142 alin.
(2) Cod proc.pen. prin raportare la sintagma ,,orice tip de comunicare”. Considerim mai degrabi ci atributul
yorice” este utilizat in mod superfluu pentru a evidentia faptul ci orice tip de comunicare intermediati de un
furnizor de servicii de comunicatii electronice se afli sub incidenta obligatiei de cooperare in ceea ce priveste
oferirea unui concurs tehnic.

Credem ci legiuitorul si-a propus mai degrabi si faci o paraleld cu sintagma folositi in continutul art.
138 alin. (1) lit. a) Cod proc. pen. unde se face vorbire despre interceptarea comunicatiilor sau a oricarui tip
de comunicare la distanta. Suspectim asadar faptul ci legiuitorul a avut teama ci lipsa mentiunii privitoare
la ,orice tip de comunicare” din continutul art. 142 alin. (2) Cod proc. pen. va pune sub semnul intrebirii
posibilitatea obligirii furnizorului de comunicatii electronice de a colabora in vederea interceptirii oricirui
tip de comunicare la distantd. Aceasta cu atit mai mult cu cit atunci cind discutim despre furnizorii de
comunicatii electronice ne raportim in primul rind la obligatia acestora de a retine date cu caracter personal,
altele decat datele de continut. Cu toate acestea, apreciem ci ne aflim in fata unei false probleme, deoarece
furnizorul de comunicatii electronice transmite semnale (a se vedea analiza ficuti supra) ce contin inclusiv
comuniciri efectuate prin mijloace de comunicare la distantd. Inclusiv art. 4 alin. (2) lit. ¢) din Legea nr.
506/2004 — ce reglementreazd activitatea furnizorilor de servicii de comunicatii electronice destinate publicului —
precizeazi faptul ci interceptarea ori supravegherea comunicarilor este interzisi, cu exceptia cazului in care
acestea se realizeazd de citre autorititile competente, in conditiile legii. Astfel, nu avem rezerve in a sustine
faptul ci era suficient si se facd trimitere la furnizorii de retele de comunicatii electronice ori la furnizorii de
comunicatii electronice pentru a acoperi in totalitate continutul misurii de supraveghere previzute la art. 138
alin. (1) lit. a) Cod proc. pen.

Prin urmare, in niciun caz nu ar trebui si se concluzioneze ca trimiterea la ,orice tip de comunicare”
extinde sfera persoanelor ce fac obiectul obligatiei de cooperare. Asa cum am analizat supra, comunicirile
efectuate prin intermediul unor servicii over-the-top (OTT) de tip postd electronicd, mesagerie instantanee
(IMessage, WhatsApp etc.) ori VoIP (Skype, Viber etc.) nu poate avea loc fird implicarea unui furnizor de
comunicatii electronice destinate publicului deoarece cei dintéi controleazi comunicarea, insd cei din urma
controleazd transmiterea semnalului care poartd respectiva comunicare. Astfel, daci se doreste interceptarea
unui comuniciri efectuate prin intermediul unui serviciu over-the-zop (OTT), se poate apela la furnizorul de
Internet al utilizatorului final deoarece acesta este cel care transmite semnalul ce contine comunicarea (orice
tip de comunicare) in cauzd. Singura ipotezd problematici este cea in care comunicarea este criptati, motiv
pentru care concursul tehnic al furnizorului de comunicatii electronice se va putea dovedi inutil. Este oricum
indoielnic in ce misurd un concurs tehnic poate consta intr-o activitate de decriptare a continutului unei
comuniciri. Eventual, s-ar putea pune in discutie comunicarea unor date informatice (cheia de decriptare a
comunicirii) prin raportare la prevederile art. 170 alin. (2) lit. a) Cod proc. pen., in misura in care acest lucru
este posibil din punct de vedere tehnic.

Concluzionam asadar ca persoanele ce sunt obligate potrivit legii si ofere un concurs tehnic
organelor de urmarire penali sunt doar in numir de trei si anume:

- furnizorii de retele publice de comunicatii electronice definiti la art. 4 alin. (1) pct. 6 din O.U.G.

nr. 111/2011 privind comunicatiile electronice;

- furnizorii de servicii de comunicatii electronice destinate publicului definiti la art. 4 alin. (1) pct. 8

din O.U.G. nr. 111/2011 privind comunicatiile electronice;

- si furnizorii de servicii financiare.

Orice altd concluzie ar pune in discutie lipsa de previzibilitate a art. 142 alin. (2) Cod proc. pen. prin
raportare la sintagma ,orice tip de comunicare”si ar genera consecinte absurde. In primul rand, acesti furnizori
de ,orice tip de comunicare” ar fi singurii care nu ar beneficia de o definitie legald. De asemenea, in literatura
de specialitate acestia sunt inexistenti, neficindu-se trimitere la alte persoane decit furnizorii de retele de
comunicatii electronice ori furnizorii de comunicatii electronice.®*

sau pur si simplu neinspirata.
A se vedea in acest sens M. Bulancea, R. Sldvoiu, Comentariu in M. Udroiu (coord.), op. cit., p. 693-694, parag. 49. Autorii
mentioneaza faptul ca ,,operatiunile tehnice specifice executarii masurilor de supraveghere tehnicé se realizeaza cu concursul unor
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De asemenea, in materia interceptirilor, art. 8 din Legea nr. 14/1992 face precizarea ci ,pentru relatia
cu furnizorii de comunicatii electronice destinate publicului /5.72./, Centrul National de Interceptare a
Comunicatiilor din cadrul Serviciului Roman de Informatii este desemnat cu rolul de a obtine, prelucra si stoca
informatii in domeniul securititii nationale. La cererea organelor de urmirire penald, Centrul asigurd accesul
nemijlocit si independent al acestora la sistemele tehnice in scopul executirii supravegherii tehnice” previzute
la art. 138 alin. (1) lit. a) din Cod proc. pen.

Nu in ultimul rind, s-ar ajunge la consecinta absurdi in care un furnizor de servicii de “orice tip de
comunicare” ar putea si fie chiar o societate de avocaturi ce detine un server propriu prin care furnizeazi
serviciul de posti electronici folosit de avocatii societitii, din moment ce nu se face precizarea expresd ci acest
“serviciu” trebuie si fie destinat publicului. Analiza ar fi una identici si in ceea ce priveste o cafenea ori un hotel
ce oferd clientilor acestora acces la serviciul de Internet.

III. Retentia datelor cu caracter personal

Potrivit art. 152 alin. (1) Cod proc. pen., organele de urmirire penali®, cu autorizarea prealabild a
judecitorului de drepturi si libertiti, pot solicita unui furnizor de retele de comunicatii electronice sau
unui furnizor de comunicatii electronice destinate publicului transmiterea datelor retinute in conformitate
cu Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice.

Prin urmare, daci un furnizor de servicii over-the-top (OTT) nu poate fi asimilat unui furnizor de
comunicatii electronice, consecintele sunt in numir de doui: acesta nu are obligatia de a retine date cu
caracter personal in temeiul Legii nr. 506/2004, iar datele cu caracter personal retinute de catre acesta — cu
consimgamantul utilizatorului serviciului prestat — nu pot fi obtinute de organele de urmarire penala in baza
art. 152 Cod proc. pen. Aceastd ultimd mentiune este extrem de importanti deoarece este foarte probabil
ca un furnizor de servicii over-the-top (OTT) si prelucreze si si retind date similare celor retinute de un
turnizor de servicii de comunicatii electronice destinate publicului. Cu toate acestea, indiferent de datele pe
care acestia le detin, furnizorii de servicii over-the-top (OT'T), care nu pot fi asimilati furnizorilor de servicii
de comunicatii electronice, nu au obligatia de a transmite aceste date organului de urmirire penali. Punerea
la dispozitie a acestor date in temeiul art. 152 Cod proc. pen. ar echivala cu o ingerinti in dreptul la viata
privata neprevazuti de lege.

Solicitarea unei asemenea autoriziri judecitorului de drepturi si libertati este inadmisibila atata
vreme cdt persoana ce urmeazi si facd obiectul obligatiei de transmitere a datelor retinute nu este printre
cele enumerate de art. 152 alin. (1) Cod proc. pen. Prin urmare, o incuviintare din partea unui judecitor de
drepturi si libertiti pentru obtinerea unor astfel de date in temeiul art. 152 Cod proc. pen. ar putea avea loc
doar cu nerespectarea dispozitiilor legale. In ceea ce ne priveste, o astfel de incheiere de incuviintare trebuie
sanctionati cu nulitatea, iar probele obtinute trebuie excluse din ansamblul probator. In mod evident, o
solicitare inadmisibild nu poate echivala cu o incuviintare/autorizare a judecitorului de drepturi si libertiti
valabili, motiv pentru care eventualele probe obtinute in baza art. 152 Cod proc. pen. trebuie sa fie excluse
datorita incalcarii dispozitiilor art. 12 ind. 1 alin. (1) din Legea nr. 506/2004.

In dreptul belgian s-a pus deja problema in ce misuri furnizorul unui serviciu de posti electronici este
supus obligatiei de a retine date cu caracter personal in temeiul legii retentiei datelor. Astfel, Curtea de Apel
din Ghent a statuat intr-o hotdrare din 2010 faptul ci societatea Yahoo, prin raportare la serviciul de posti
electronici, nu este obligata sd retind date cu caracter personal.®

Dincolo de aceasta analiza, suntem nevoiti si evidentiem si cu aceastd ocazie faptul ci, cel putin
incepand cu data de 21 decembrie 2016, retentia datelor cu caracter personal in forma actuali este incompatibild
cu dreptul european.®” Avand in vedere ci acest subiect nu face obiectul prezentului articol, apreciem ca fiind

specialisti care activeaza in cadrul furnizorilor de retele publice de comunicatii electronice sau furnizorilor de servicii de comunicatii
electronice destinate publicului’, ddndu-se ca exemple operatori de telefonie precum Orange si Vodafone.

% Prevederile art. 152 alin. (1) Cod proc. pen. nu sunt corelate cu prevederile art. 12 ind. 1 alin. (1) din Legea nr. 506/2004 ce
face referire si la posibilitatea instantei de a obtine de la furnizorul de servicii de comunicatii electronice date cu caracter personal
retinute de acesta in temeiul legii.

% A se vedea in acest sens N. Brown, op. cit., p. 360.

A se vedea in acest sens G. Zlati, Incompatibilitatea cu dreptul european a retentiei datelor in temeiul Legii nr. 506/2004 si a
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necesar sa punctim doar urmdtoarele chestiuni:

Dupi anularea Directivei 2006/24/CE privind retentia datelor cu caracter personal nu mai exista
o obligatie in sarcina statelor membre in ceea ce priveste implementarea unei obligatii legale in sarcina
turnizorilor de servicii de comunicatii electronice de a retine date cu caracter personal. Exceptia de la obligatia
de informare a abonatului sau a utilizatorului in ceea ce priveste retentia datelor cu caracter personal regisitd
in cuprinsul art. 15 alin. (1) din Directiva 2002/58/CE nu stabileste in sarcina statelor membre vreo obligatie
in ceea ce priveste implementarea unei asemenea legislatii in dreptul intern.

Aceasta nu inseamni insd faptul ci legiuitorul national, in misura in care decide si deroge de la
regimul stabilit de art. 5 din Directiva Directiva 2002/58/CE, in conformitate cu art. 15 alin. (1) din aceeasi
directivd, nu este tinut de respectarea prevederilor din Carta drepturilor fundamentale a Uniunii Europene
si de jurisprudenta CJUE in materia retentiei datelor. Orice opinie in sens contrar nu tine cont de faptul ci
o interventie a legiuitorului in materia retentiei datelor cu caracter personal nu poate avea loc decit in
conformitate cu prevederile art. 15 alin. (1) din Directiva 2002/58/CE, ceea ce inseamni necesitatea aplicirii
dreptului european prin raportare la prevederile acestui articol.

Asadar, prevederile nationale privind retentia datelor trebuie si fie in conformitate cu Directiva
2002/58/CE inclusiv dupid anularea Directivei 2006/24/CE,*® ceea ce face ca hotiararea CJUE in cauzele
reunite Tele2 Sverige AB si Watson si fie de o importanta deosebita. Or, modul in care citim noi hotirarea
CJUE in cauzele reunite Tele2 Sverige AB si Watson ne obligi si ajungem la o concluzie transantd — legislatia
nationald ce obligi la retentia generalizati si continui a anumitor date cu caracter personal (metadata) este
incompatibila cu dreptul european.®’

Faptul ci institutiile unui stat au tendinta de a aprecia aproape mereu ci legislatia internd este in
conformitate cu dreptul european nu mai prezinti nicio surprizi. Cauza Tele2 Sverige s-a datorat faptului ci
desi furnizorii de servicii de telecomunicatii din Suedia au decis dupa hotirarea Digizal Rights Ireland si nu
mai stocheze date cu caracter personal in conformitate cu legislatia privind retentia datelor, pozitia oficiali a
statului suedez a fost aceea ci legislatia nu este contrard celor statuate in cauza Digital Rights Ireland.”® A fost
nevoie de opozitia fermi a Tele2, cit si de o trimitere preliminari urmati de o hotirare a CJUE pentru a se
ajunge in sfarsit la concluzia ci ceea ce inteleg statele prin proportionalitate si respectarea dreptului la viatd
privatd se afld in perfectd contradictie cu dreptul european in materie.

Credem ci a venit vremea ca in loc si sustinem cu tirie importanta retentiei datelor pentru prevenirea
(existd oare date statistice relevante care si sustind o astfel de tezd?) ori combaterea criminalititii, ar trebui si
ne gandim la un sistem sustenabil ce ar putea inlocui retentia datelor intr-o manierd compatibild cu dreptul
european.

IV. Conservarea datelor informatice

Potrivit art. 154 alin. (1) Cod proc. pen. procurorul poate dispune conservarea imediati a datelor’® care
se afld in posesia sau sub controlul unui furnizor de retele publice de comunicatii electronice ori unui furnizor de
servicii de comunicatii electronice destinate publicului, daci existd pericolul pierderii sau modificirii acestora.

Asa cum bine se poate observa, similar art. 152 Cod proc. pen., furnizorii de servicii over-the-top
(OTT) ce nu pot fi asimilati furnizorilor de servicii de comunicatii electronice destinate publicului nu fac

accesului la acestea in temeiul art. 152 Cod procedurd penald. Efectele hotdrdrii CJUE in cauzele reunite Tele2 Sverige AB si Tom Watson,
in ,Revista de note si studii juridice’, 2017 - material disponibil pe pagina https://www.juridice.ro/542732/incompatibilitatea-cu-
dreptul-european-a-retentiei-datelor-in-temeiul-legii-nr-5062004-si-a-accesului-la-acestea-in-temeiul-art-152-cod-procedura-
-penala-efectele-hotararii-cjue-in-cauzele-reunite.html.

% F Galli, Digital Rights Ireland as an Opportunity to Foster a Desirable Approximation of Data Retention Provisions, in
»Maastricht Journal of European and Comparative Law’, vol. 23, nr. 3, 2016, p. 461 la nota de subsol nr. 7.

% In acest sens si I. Buono, Mass Surveillance in the CJEU: Forging a European Consensus, in ,Cambridge Law Journal”, vol. 76,
2017, p. 250.

7 A se vedea in acest sens P. Storr, Blanket Storage of Communications Data — Proportional or Not? Sweden Asks CJEU for
Clarification on Data Retention, in ,,European Data Protection Law”, vol. 3, 2015, p. 230-231.

I Cu toate ca legiuitorul a facut trimitere la ,anumite date informatice” apreciem ca in realitate trebuie sd discutam doar
despre datele ce ar putea face obiectul retentiei in conformitate cu Legea nr. 506/2004. Aceasta intrucit, nu ai cum si procedezi la
conservarea unor date pe care nu le detii, iar furnizorii de servicii de comunicatii electronice pot detine doar datele ce fac obiectul
retentiei datelor cu caracter personal.
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obiectul obligatiei de cooperare.

V. Comunicarea datelor informatice la solicitarea organului de urmirire penala

Potrivit art. 170 alin. (2) lit. b) Cod proc. pen., organul de urmirire penali ori instanta de judecati poate
dispune ca orice furnizor de retele publice de comunicatii electronice ori furnizor de comunicatii electronice
destinate publicului si comunice ,anumite date [s.7./ referitoare la abonati, utilizatori si la serviciile acestora”,
altele decat continutul comunicatiilor si decit cele previzute la art. 138 alin. (1) lit. j) Cod proc. pen. (datele
retinute conform Legii nr. 506/2004).

In primul rind, ne este greu si ne imaginam ce date informatice, altele decat cele de continut ori
cele retinute in baza Legii nr. 506/2004, ar putea fi transmise organului judiciar solicitant’? avind in vedere
ca furnizorul de comunicatii electronice este restrictionat de lege in ceea ce priveste datele pe care le poate
prelucra si retine.

De asemenea, necesitd observat din nou faptul ci legiuitorul a ficut trimitere in continutul art. 170
alin. (2) lit. b) Cod proc. pen. doar la furnizorii de retele publice de comunicatii electronice si la furnizorii de
comunicatii electronice destinate publicului. Astfel,in misura in care furnizorul de servicii over-the-top (OTT)
nu poate fi asimilat unui furnizor de comunicatii electronice destinate publicului, nu se va putea solicita de la
acesta comunicarea datelor informatice in temeiul art. 170 alin. (2) lit. b) Cod proc. pen.

Cu toate acestea, furnizorii de servicii over-the-top (OTT), indiferent de serviciul pe care il presteazi, se
afld sub incidenta art. 170 alin. (2) lit. a) Cod proc. pen. Astfel, acest text se referd la orice altd persoand in afara
celor mentionate la alin. (2) lit. b) Cod proc. pen. si nu limiteaza — ce/ putin la prima vedere — datele ce pot face
obiectul cererii organului judiciar solicitant, in sensul ci acestea pot si fie inclusiv date de continut.”® Singura
restrictie este ca datele informatice in cauzi si se afle in posesia sau sub controlul persoanei solicitate si sd fie
stocate Intr-un sistem informatic ori pe un suport de stocare a datelor informatice.

Reiterdm insd punctul de vedere conform ciruia o eventuald comunicare a datelor informatice in temeiul
art. 170 alin. (2) Cod proc. pen. nu echivaleazi cu posibilitatea organelor de urmirire penald de a avea un acces
neconditionat/liber la continutul acestor date. Regula in materia accesirii continutului datelor informatice
(cu caracter personal ori de continut) ce implicd o ingerintd in dreptul la viatd privati al unei unei persoane
este autorizarea respectivei ingerinte de catre judecatorul de drepturi si libertati, dispozitiile art. 170 alin.
(2) Cod proc. pen. nestabilind vreun regim derogatoriu de la aceastd reguld. Un asemenea regim derogatoriu ar
fi de altfel incompatibil cu prevederile art. 8 parag. 2 din CEDO. Prin urmare, accesarea datelor informatice
comunicate in temeiul art. 170 alin. (2) Cod proc. pen. poate avea loc doar cu autorizarea judecitorului de
drepturi si libertiti, in cadrul unei perchezitii informatice.”
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