NR. 1/ 2021 PENALMENTE RELEVANT

Tehnologia blockchain, monedele virtuale si dreptul penal

Blockchain technology, virtual currencies and criminal law

Av. dr. George Zlati'
Baroul Cluj

ABSTRACT

In this article, the author primarily aims to clarify from a technical and terminological point of view
several notions relevant for the blockchain ecosystem. In this context, the analysis is focused on notions such as
blockchain, Proof of Work or Proof of Stake consensus mechanism, virtual currency, crypto-asset, digital wallet,
centralized or decentralized exchange platform, public address, public and private cryptographic key, seed
phrase, etc. Beyond these technical and terminological clarifications, the author aims to analyse the European
and national regulatory framework, in an attempt to resolve, among other things, different matters such as the
difference between virtual currencies, crypto-assets and electronic money or the regulation of exchange service
providers and digital wallet providers.

Last but not least, the author analyses both the risks and benefits of blockchain technology from a cyber
security perspective, as well as several criminal behaviours in regard to virtual currencies or other crypto-assets.
In this context, behaviours such as ransomware, cryptojacking, unauthorized transfer of virtual currencies or
other cryptocurrencies, counterfeiting of virtual currencies, cloning or restricting access to digital wallets, etc.
are all taken into consideration.

KEYWORDS: virtual currencies, crypto-assets; NFTs; blockchain; DLT; smart-contract; identify theft;
computer fraud; computer forgery; KYC; digital wallet; CEX; DEX; money laundering; Law no. 129/2019;
Directive (EU) 2019/713; Directive (EU) 2015/849; MiCA Regulation.

REZUMAT

Prin intermediul acestui articol autorul si-a propus in primul rind si limureascd din punct de vedere
tehnic si terminologic notiuni relevante pentru ecosistemul blockchain. Au fost analizate in acest sens
notiuni sau sintagme precum blockchain, mecanism de consens Proof of Work sau Proof of Stake, monedi
virtuald, cripto-activ, portofel digital, platformd de schimb centralizatid sau descentralizatd, adresd publicd
din blockchain, cheie criptograficd publici si privatd, seed phrase etc. Dincolo de aceste clarificari de ordin
tehnic si terminologic, autorul si-a propus si analizeze cadrul normativ european si national in incercarea de a
limuri, printre altele, aspecte precum distinctia dintre moneda virtuali, cripto-activ si moneda electronicd sau
reglementarea furnizorilor serviciilor de schimb ori a furnizorilor de portofele digitale.

Nu in ultimul rand, autorul a analizat atat riscurile si beneficiile tehnologiei blockchain din perspectiva
securitatii cibernetice, cit si o serie de conduite infractionale care pot viza monedele virtuale sau alte cripto-
active. Au fost avute in vedere in acest sens conduite precum ransomware, cryptojacking, transferul neautorizat
de monede virtuale ori alte cripto-active, falsificarea monedelor virtuale, clonarea ori restrictionarea accesului
la portofelele digitale etc.

CUVINTE-CHEIE: monede virtuale; cripto-active; NFTs; blockchain; tehnologia registrelor distribuite;
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contracte inteligente; uzurpare de identitate; fraudd informaticd; efectuare de operatiuni financiare in mod
fraudulos; fals informatic; KYC; portofele digitale; platforme de schimb; platforme centralizate; platforme
descentralizate; spilare de bani; Legea nr. 129/2019; Directiva (UE) 2019/713; Directiva (UE) 2015/849;
Regulamentul MiCA.
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I.INTRODUCERE

Tehnologia blockchain poate si devinid o solutie viabild atit pentru viitorul securititii cibernetice, cat si
pentru o schimbare de paradigmi in sectorul financiar. Astfel, fie c¢i discutim despre prevenirea si combaterea
interventiilor neautorizate asupra datelor informatice?, evitarea pierderii de date informatice®, protectia datelor
cu caracter personal ori asigurarea unei pseudo-anonimititi sporite?, securizarea serviciilor asociate domeniilor
web?’, evitarea unor operatiuni financiare frauduloase® etc., tehnologia blockchain poate reprezenta o solutie
pentru multe dintre problemele identificate pana in prezent la sistemele centralizate construite in jurul
unei autorititi centrale.

Intr-un sistem centralizat, pentru a putea discuta despre un transfer de active este necesara implicarea unor
terte entititi precum institutii bancare, operatori sau procesatori de pliti electronice, comercianti, notari etc.”
In acest context, tehnologia blockchain nu aduce doar un potential plus de securitate (fiind exclus din ecuatie
intermediarul, ca potential punct de atac)?, ci oferd utilizatorului inclusiv libertatea de a dispune de propriul
patrimoniu fird a fi necesard interventia unei terte entititi, oriunde in lume, oricaind, aproape instantaneu’ si

2 Am putea discuta despre transmiterea automata in blockchain a kilometrajului unei masini pentru a preveni ulterior orice
interventie frauduloasé asupra acestuia in scopul inducerii in eroare a unui potential cumparator. De asemenea, am putea discuta
despre un sistem de vot electronic prin utilizarea tehnologiei blockchain, ce ar putea conduce la prevenirea riscului de fraudare
a rezultatelor alegerilor. In esents, fiecare vot ar echivala cu o tranzactie in blockchain, iar prin intermediul unui mecanism de
consens s-ar impiedica, printre altele, votul multiplu (asa cum se impiedicd in blockchain o cheltuiald dubla folosind aceeasi moneda
virtuald), o modificare a optiunii de vot (asa cum nu se poate interveni asupra unei tranzactii cu o moneda virtuala) ori modificarea
rezultatului final (asa cum nu se poate altera cuantumul monedelor virtuale asociate unei adrese publice din blockchain).

* Am putea discuta despre un nou sistem de stocare a datelor in cloud. Diferenta este aceea cd prin utilizarea tehnologiei
blockchain, datele informatice ar fi stocate si sincronizate in mod simultan la toate nodurile din retea. Astfel, spre deosebire de
mecanismul actual al stocarii datelor in cloud, un atac informatic indreptat asupra unui nod din retea nu va afecta disponibilitatea
ori integritatea datelor informatice. A se vedea in acest sens si F. Dai, Y. Shi, N. Meng, L. Wei, Z. Ye, From Bitcoin to Cybersecurity:
a Comparative Study of Blockchain Application and Security Issues, in The 2017 4th International Conference on Systems and
Informatics, IEEE, 2018, p. 976.

* Tehnologia blockchain foloseste criptarea asimetrica, ceea ce poate conferi utilizatorilor un control exclusiv asupra cheii
criptografice private pentru decriptarea datelor informatice stocate in blockchain. De asemenea, identificatorul utilizatorului in retea
constd intr-o valoare hash generatd [in engleza, hash value] dupd o cheie criptograficd publicd, ceea ce ofera un plus de protectie
a anonimitdtii utilizatorului. A se vedea in acest sens si E Dai, Y. Shi, N. Meng, L. Wei, Z. Ye, op. cit., p. 976. In mod evident,
aceastd anonimitate nu este privitd cu ochi buni de catre autoritati, acestea punand de multe ori semnul egalititii intre anonimitate si
incercarea de a ascunde o conduitd infractional.

* O paginid web poate sd fie tinta unui atac tip DoS (denial-of-service). De asemenea, domeniul web poate sa fie tinta unui atac
tip DNS hijacking sau cache poisoning. Aceste atacuri informatice pot conduce fie la restrictionarea accesului la respectiva pagind
web, fie la conduite tip phishing. Prin tehnologia blockchain s-ar putea preveni aceste atacuri informatice. Spre exemplu, faptul ca
fiecare nod din retea ar indeplini functiile unui server DNS, un atac tip DNS hijacking asupra unor noduri din retea nu va afecta
functionalitatea sistemului in ansamblul sidu. A se vedea in acest sens si F. Dai, Y. Shi, N. Meng, L. Wei, Z. Ye, op. cit., p. 977; H.
Hasanova, U. Baek, M. Shin, K. Cho, M.-S. Kim, A survey on blockchain cybersecurity vulnerabilities and possible countermeasures, in
International Journal of Network Management, vol. 29, nr. 2/2019, p. 2.

¢ In sistemul bancar au existat situatii in care faptuitorii au utilizat aceleasi fonduri de doud ori. Spre exemplu, retragerea de
numerar de la ghiseul bancii era urmaté imediat de o retragere de numerar de la bancomat, lucru posibil datoritd unei sincronizari
intarziate a informatiilor stocate pe serverul institutiei bancare. Astfel, in momentul in care se efectua o retragere de numerar de la
bancomat, prima retragere de numerar de la ghiseul bancii nu avea ca efect debitarea imediaté a contului bancar. O situatie similara
a fost intalnitd in cazul transferurilor de fonduri prin intermediul serviciului de Internet Banking, fiind cunoscut de cétre fiptuitori
faptul ca la o anumita ord din zi nu se realizeazd o sincronizare a datelor pentru debitarea conturilor bancare potrivit operatiunilor
financiare efectuate — cu privire la aceste ipoteze se poate vedea G. Zlati, Tratat de criminalitate informaticd, vol. 1, Ed. Solomon,
Bucuresti, 2020, pp. 348-349. Aceastd problema a fost rezolvata cu ajutorul tehnologiei blockchain, deoarece tranzactia se realizeaza
doar dupa ce este validati si inregistratd in registrul descentralizat — a se vedea in acest sens si S. Jones, Data Breaches, Bitcoin, and
Blockchain Technology: A Modern Approach to the Data-Security Crisis, in Texas Tech Law Review, vol. 50, 2018, p. 801.

7 A se vedea M. Lacity, Crypto and Blockchain fundamentals, in Arkansas Law Review, vol. 73, 2020, p. 366; M. Conti, S. Kumar,
C. Lal, S. Ruj, A Survery on Security and Privacy Issues of Bitcoin, in IEEE Communications Surveys & Tutorials, vol. 20, nr. 4, 2018,
pct. I, passim - material disponibil online pe pagina https://arxiv.org/pdf/1706.00916.pdf.

8 Exista insd §i autori care resping fird rezerve teza inexistentei intermediarului in ecosistemul blockchain, considerdnd
ca platformele de schimb centralizate, furnizorii de portofele digitale si minerii sunt in realitate niste intermediari fard de care
tranzactiile cu monede virtuale nu s-ar putea realiza - a se vedea in acest sens A.A. Gikay, Regulating decentralized cryptocurrencies
under payment services law: lessons from European Union Law, in Journal of Law, Technology & the Internet, vol. 9, 2018, p. 8.

? Asa cum vom vedea infra (pct. II. 1.1. ii.) rapiditatea unei tranzactii depinde de scalabilitatea retelei blockchain.
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la un cost relativ neglijabil™.

Unii s-ar putea intreba de ce ideea de libertate se afld intr-o stransd legiturd cu descentralizarea. Firad
a intra intr-o analizd in extenso pe acest subiect, este suficient s acceptim drept premisi faptul cd banii in
numerar (fie acestia bancnote ori monede) incep si cadd in desuetudine. Intr-un viitor nu foarte indepirtat,
este posibil ca numerarul si fie inlocuit aproape in totalitate cu moneda de cont (,fondurile” din conturile
bancare). Raportat la aceastd situatie premisd, ne intrebdm unde este libertatea de a dispune de propriul tiu
patrimoniu atunci cind statul sau institutia bancara iti poate bloca — uneori chiar abuziv — accesul la aceste
fonduri? Descentralizarea este in acest context sinonimi cu libertatea, deoarece exclude orice interferenta din
partea unui tert, fie acesta de bund sau rea-credinta.

Pentru a evidentia céteva dintre beneficiile concrete pe care le poate aduce tehnologia blockchain,
impreuni cu monedele virtuale sau alte cripto-active, vedem ca fiind oportuni o comparatie cu sistemul bancar
traditional (centralizat). Astfel:

i. Fondurile titularului de cont bancar se afla sub controlul institutiei bancare. Prin urmare,
principalul risc este acela ci un functionar bancar poate efectua un transfer de fonduri in mod fraudulos,
direct prin intermediul aplicatiilor bancare. Cu alte cuvinte, chiar daci existd implementat un set de misuri
de securitate care protejeazi titularul unui cont bancar impotriva ingerintelor exterioare, un functionar bancar
ce detine un anumit nivel de acces la sistemul informatic bancar, va putea — in principiu — eluda aceste misuri
de securitate in scopul accesdrii si utilizarii frauduloase a fondurilor. Devine irelevant faptul ci o asemenea
conduitd infractionald ar putea fi identificatd inainte ca persoana vitimatd si constientizeze faptul ci a fost
prejudiciatd. De asemenea, conteazd mai putin faptul ci institutia bancari este obligata in astfel de situatii
sd repare prejudiciul cauzat de conduita functionarului bancar. Ceea ce este relevant este faptul cd titularul
contului bancar nu va avea niciodata un control exclusiv asupra fondurilor asociate acestuia.

ii. Cardul bancar (instrument de plata electronica), ,,cheia de acces” 1a fondurile titularului de cont,
prezinta numeroase vulnerabilitati. Acesta este in primul rand vulnerabil atunci cind este utilizat pentru a
efectua retrageri de numerar de la un bancomat, putind fi clonat cu usurintd prin intermediul dispozitivelor tip
skimmer. De asemenea, datele informatice stocate pe cardul bancar contactless pot si fie copiate de la distanti
prin intermediul unui dispozitiv cu anteni special confectionat. Nu in ultimul rind, cardul bancar este vulnerabil
atunci cand este folosit la terminalele POS [in engl., Point-of-Sale] aflate in gestiunea comerciantilor. Datele
stocate pe cardul bancar pot si fie transferate in mod fraudulos de citre persoana care manipuleazi terminalul
POS sau pot si fie interceptate (interceptarea transmisiei de date informatice relevanti pentru retinerea art.
361 C.pen.) prin intermediul unui atac MITM (man-in-the-middle) ori prin coruperea terminalului POS.

iii. Instrumentul de plata cu acces la distanta (e.g. serviciul de Internet Banking) prezinta de
asemenea vulnerabilitati. In ciuda multiplelor misuri de securitate implementate, avind in vedere caracterul
centralizat al sistemului bancar, un functionar poate — in principiu — depisi toate aceste masuri de securitate.
Functionarul bancar poate solicita in mod fraudulos emiterea unui nou dispozitiv tip zoken necesar pentru
autorizarea efectudrii de operatiuni financiare sau poate modifica numirul de telefon asociat titularului de
cont, in scopul de a accesa/utiliza in mod fraudulos instrumentul de platd cu acces la distantd. Schimbarea
numdirului de telefon asociat contului bancar permite inclusiv autorizarea aplicatiei de Mobile Banking pe un
alt dispozitiv (e.g. telefon mobil inteligent) aflat sub controlul functionarului bancar ori a unei terte persoane.

Tehnologia blockchain rezolvi o parte din aceste probleme. Totusi, nu poate fi ignorat faptul ci utilizarea
platformelor de schimb centralizate” (Binance, Coinbase, Kraken, Gate.io, Gemini etc.) prezintd riscuri de
securitate similare cu cele identificate in cazul institutiilor bancare.

Pentru o independenti totald ar fi necesar ca utilizatorul tehnologiei blockchain si foloseasca platforme
de schimb descentralizate (abreviate DEX) precum Uniswap, Sushiswap, Maiar Exchange etc. De asemenea, este
imperios necesar sa nu fie folosite portofele digitale ce nu oferd o exclusivitate cu privire la cheia criptograficd
privati [in engl., custodial wallets]. Aceasta intrucat, se poate sustine ci monedele virtuale nu-ti apartin dacd nu

10 Afirmatia este relativd deoarece costul aferent unei tranzactii efectuate in blockchain este influetat de mai multi factori.
Spre exemplu, in prezent, tranzactiile in Ethereum sunt deosebit de costisitoare. In schimb, in Elrond, Zilliqa, Binance Chain sau alte
blockchain-uri bazate pe mecanismul de consens Proof of Stake, costurile aferente unei tranzactii sunt aproape neglijabile.

" Vezi infra, la pct. IL. 5.1..
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ai un control exclusiv asupra cheii criptografice private folosite pentru accesarea si utilizarea fondurilor”.

Desi uneori se incearcd acreditarea ideii potrivit cireia monedele virtuale — bitcoin in special —, sunt
tolosite in preponderent pentru spilarea banilor®, finantarea terorismului sau inlesnirea altor activititi ilicite,
se omit citeva aspecte pe care le apreciem ca fiind relevante:

i. Atunci cand discutim despre spilarea banilor, monedele fiduciare detin si — foarte probabil — vor
detine in continuare suprematia. Potrivit unui raport recent', anual sunt spilati intre 1.7 i 4 trilioane de euro
(adicd intre 2%-5% din GDP global). Relevante in acest sens ar fi inclusiv urmitoarele cuvinte cheie: Pandora
Papers, Panama Papers etc. In schimb, la data publicirii acestui material valoarea de piati cumulati a tuturor
cripto-activelor disponibile este de aproximativ 2.6 trilioane de dolari (din care bitcoin insumeazi aproximativ
1.2 trilioane de dolari).

Asadar, opinia potrivit cireia monedele virtuale reprezinti un imbold pentru amplificarea fenomenului
spaldrii banilor", ignorand datele statistice existente, este cel putin discutabild. Concluzia potrivit cireia inc/usiv
monedele virtuale sunt folosite in procesul de ,spilare a banilor” nu poate fi contestatd. Cu toate acestea, este
eronat a pune semnul egalititii intre spilarea de bani si detinerea ori tranzactionarea de monede virtuale.

Adoptarea monedelor virtuale la scara tot mai larga se va transpune in mod evident in amplificarea
fenomenului infractional, acestea putind deveni cu usurintd atit un produs cit si un obiect al conduitei
infractionale. Un asemenea efect 1-a avut si tranzitia de la numerar la monedele de cont (fondurile din conturile
bancare). Cu toate acestea, reactia nu a fost aceea de a demoniza moneda de cont, ci aceea de a identifica solutii
pentru prevenirea si combaterea cit mai eficientd a fenomenului spalirii banilor prin intermediul acestui nou
mijloc de plati. De altfel, putem discuta despre spilarea banilor inclusiv prin intermediul unor jocuri online
precum World of Warcraft sau Second Life'. In ciuda acestei constatiri, ne este dificil si identificim un trend
privind reglementarea arbitrard a acestor jocuri online, sub pretextul prevenirii si combaterii spélirii banilor
(sic!).

ii. Monedele virtuale, spre deosebire de cele fiduciare, nu pot fi falsificate cu ,,usurinti”. Reprezinti o
problema la nivel global falsificarea monedelor fiduciare? Cu siguranti, da. Regisim aceastd problemi si in ceea
ce priveste monedele virtuale? La acest moment, nu. Cu toate acestea, chiar daci la prima vedere am putea fi
tentati sa sustinem cd monedele virtuale — sau cripto-activele, in general — nu pot face obiectul falsificarii, asa
cum urmeazi a vedea in continuare!’, o asemenea concluzie radicali este contrazisi de realitate.

Credem totusi ca tehnologia blockchain conferd un mecanism de protectie superior impotriva actiunilor
de falsificare (contrafacere). Dincolo de acest aspect, chiar daci nu intilnim frecvent in sistemul bancar conduite
prin care se reuseste efectuarea unei ,pliti duble” [in engl., double-spending], o asemenea conduitd poate fi
totusi identificatd datoritd vulnerabilititilor specifice sistemelor centralizate. In context, au existat situatii in
care faptuitorii au reusit si efectueze o retragere simultana de numerar atat de la ghiseul bincii, cat si de la
bancomat, cu privire la acelasi disponibil din contul bancar. Acest lucru a fost posibil prin exploatarea modului
de sincronizare a operatiunilor financiare efectuate cu datele informatice stocate in sistemul centralizat al
institutiei bancare. Or, mecanismele de consens care stau la baza tehnologiei blockchain au fost concepute
pentru a preveni inclusiv acest tip de situatii.

12 Vezi infra, la pct. I1. 8. Aceastd expresie [in engl., Not your keys, not your coins] a fost folosita in repetate randuri de catre
Andreas Antonopoulos, un foarte cunoscut entuziast al tehnologiei blockchain si al monedei virtuale bitcoin.

3 A se vedea C. Buttigieg, C. Efthymiopoulos, A. Attard, S. Cuyle, Anti-money laundering regulation of crypto assets in Europe’s
smallest member state, in Law and Financial Markets Review, vol. 13, nr. 3/2019, p. 211.

K. Lannoo, R. Parlour, Anti-Money Laundering in the EU. Time To get serious, Centre for European Policy Studies, Brussells,
2021, p. 1.

15 De altfel, din datele statistice prezentate in Raportul de activitate al DIICOT pe anul 2020 se poate observa ca spélarea
banilor reprezintd un procent de 1% din totalul cauzelor instrumentate la nivelul acestei structuri specializate, in scadare fata de anul
2019 (cand procentul era de 2%) - a se vedea in acest sens DIICOT, Raport de activitate 2020, p. 15 material disponibil online pe
pagina www.diicot.ro/images/documents/rapoarte _activitate/raport2020.pdf. Aceasta in contextul in care dosarele avind ca obiect
traficul de droguri au o pondere de aproximativ 73%.

16 A se vedea in acest sens A. Karapatakis, Virtual worlds and money laundering under EU law: The inadequacy of the existing
legal framework and the challenges of regulation, in New Journal of European Criminal Law, vol. 10, nr. 2/2019, pp. 128-150.

7 Vezi infra, la pct. IV. 9.
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iii. Tranzactiile cu monedele virtuale (e.g. bitcoin) sunt transparente’®, fiecare tranzactie efectuati
vreodatd putidnd fi urmiriti in blockchain de citre orice persoani interesata®.

Raportat la toate aceste aspecte, apreciem cd monedele virtuale prezintd unele avantaje pe care monedele
fiduciare nu le vor avea niciodati. Incercarea de discreditare a monedelor virtuale prin invocarea unor pseudo-
argumente nu denotd decat faptul ci schimbirile de paradigmai, indeosbi cele bazate pe tehnologii disruptive,
vor genera intotdeauna scepticism si frici irationale provenite in primul rind dintr-o lipsd de cunoastere.

Nu negim faptul cd monedele virtuale sunt utilizate inc/usiv pentru inlesnirea activititilor specifice spalarii
banilor, ci acestea devin uneori un veritabil obiect ori produs al infractiunii (e.g. in cazul transferului fraudulos
de monedd virtuald ori in cazul atacurilor tip ransomware) sau ci sunt utilizate uneori pentru achizitionarea
in mod clandestin a unor produse/materiale ilicite (e.g. droguri, materiale pornografice cu minori etc.). Cu
toate acestea, credem ci viitorul apartine tehnologiei blockchain, monedelor virtuale si a altor cripto-active,
beneficiile utilizarii acestora la scard globald neputind fi ignorate.

I1. CLARIFICARI DE ORDIN TEHNIC SITERMINOLOGIC

Atunci cand discutim despre blockchain, monede virtuale ori alte cripto-active nu putem ignora faptul ci
existd o vastd terminologie® ce are un efect vadit descurajator pentru cei care ar dori si studieze acest domeniu
cu implicatii majore in sfera dreptului penal, civil, fiscal etc. Tocmai de aceea, vom incerca in continuare si
aducem unele clarificiri, cit mai neutre din punct de vedere tehnologic.

Precizim ab initio faptul cd analiza se doreste a fi una generald. Vom incerca asadar, pe cit de mult posibil,
sd evitdm sd ne raportim la particularititile unui anumit proiect blockchain ori ale unei anumite monede
virtuale. Cu toate acestea, pentru a puncta anumite diferente — acolo unde este necesar — vom oferi inclusiv
exemple particulare.

1. Blockchain vs. monede virtuale (criptomonede)

Inainte de a limuri raportul dintre blockchain si monedele virtuale’, ne vedem nevoiti si facem
urmatoarele preciziri preliminare:

i. Denumirea unei monede virtuale poate si fie aceeasi cu denumirea blockchain-ului pe care/in care
aceasta opereaza. Spre exemplu, moneda virtuald bizcoin (acronim BTC) opereazi in blockchain-ul Bizcoin.
La fel de bine insd, denumirea unui blockchain poate si fie complet diferitd de cea a monedei virtuale. Este
suficient si facem trimitere la proiectul romanesc E/rond®® (denumirea de blockchain) pe care opereazi moneda
virtuald eGold (acronim EGLD). De asemenea, Cardano este un blockchain, dar moneda virtuali nativi este

ADA%.

'8 Existd totusi monede virtuale bazate pe confidentialitate [in engl., privacy coin] ce impiedicd o analiza transparenta cu
privire la tranzactiile efectuate in blockchain — un exemplu in acest sens fiind XMR (blockchain Monero). In acest sens, se poate
accesa Monero Explorer (www.exploremonero.com) pentru a face o comparatie cu transparenta tranzactiilor cu bitcoin. Pentru o
analizd cu privire la anonimitatea tranzactiilor se poate vedea si C. Pop, T. Cioara, I. Anghel, M. Antal, I. Salomie, Blockchain based
Decentralized Applications: Technology Review and Development Guidelines, in arXiv:2003.07131v1, 2020, pp. 4-7, material disponibil
online pe pagina https://arxiv.org/ftp/arxiv/papers/2003/2003.07131.pdf.

19 Astfel, pentru bitcoin se poate accesa Bitcoin Explorer (www.bitcoinexplorer.org), fiind astfel accesibile pentru analiza toate
tranzactiile efectuate vreodata.

2 Pentru un dictionar relevant pentru ecosistemul blockchain se poate vedea si P. Schueftel, N. Groeneweg, R. Baldegger, The
crypto encyclopedia. Coins, tokens and digital assets from A to Z, Growth-Publisher, Bern, 2019.

21 Unii autori folosesc inclusiv notiunea de moneda digitala (S.-C. Danila, I.-B. Robu, Influenta criptomonedei Bitcoin asupra
pietei de capital din Romdnia, in Audit financiar, nr. 3/2019, p. 411), moneda emergentd [L. Bercea, ,,Pretul constd intr-o sumd de
bani”. De la moneda de cont la ,moneda” virtuald (si inapoi), in Revista roméand de drept privat, nr. 3/2017, p. 64], monedd surogat
sau nebancara, criptovaluta etc.

22 A se vedea pagina oficiald www.elrond.com.

2 A se vedea aceasta informatie si pe pagina oficiala https://cardano.org/what-is-ada. Uneori se face confuzie intre blockchain
si moneda virtuala. Astfel, un autor (A.C. Moise, Aspecte referitoare la investigarea spaldrii banilor in cyberspatiu, in Curierul Judiciar,
nr. 5/2016, p. 283) ofera ca exemplu de moneda virtuala Ripple, ceea ce este incorect. Ripple este un blockchain, iar moneda virtuald
care opereaza in acest blockchain se numeste XRP. Este adevarat insa ca cele doud denumiri sunt folosite de multe ori atat pentru
blockchain, cét si pentru moneda virtuald. Apreciem totusi ca fiind relevant sa distingem intre blockchain i moneda virtuald, pentru
a evidentia distinctia dintre tehnologia blockchain si aplicatia (moneda virtuala) ce functioneazi prin intermediul acestei tehnologii.
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Astfel, desi de multe ori ne referim la Ethereum ca fiind o moneda virtuald, in realitate, moneda virtuald
care opereazd in acest blockchain este ezher (acronim ETH).

ii. Pe un/intr-un blockchain pot si opereze mai multe monede virtuale. Prin urmare, nu este indicat
sd se pund semnul echivalentei intre blockchain si monedele virtuale. Uneori se face o asemenea confuzie
deoarece atunci cind ne referim la ,bitcoin” avem in vedere atit tehnologia blockchain, cit si moneda virtuala.

Cu toate acestea, nu este exclus ca pe un blockchain si opereze mai multe monede virtuale. Cu titlu de
exemplu, Zilliga este un blockchain, iar monedele virtuale native acestui blockchain sunt Zilling (acronim
ZIL), GZIL, ZWAR XCAD etc. De asemenea, Elrond este un blockchain ce are/va avea trei monede native:
EGLD (eGold), MEX (Maiar Exchange) si MPAD (Maiar Launchpad). Va exista de asemenea posibilitatea
emiterii unor foken-uri standardizate (ESDT)*, inclusiv de citre utilizatori. O parte dintre acestea ar putea
avea natura juridicd de monede virtuale. Prin urmare, pe langi aceste monede virtuale native, pot fi ,importate”
cu usurinti alte monede virtuale din categoria ,stablecoins™ ori chiar monede virtuale originare dintr-un alt
blockchain.

Uneori, se face distinctia intre crypro coin (criptomoneda) si crypro token pentru a distinge intre monedele
virtuale native si token-urile create pe un alt blockchain. Vedem aceasta distinctie ca fiind artificiald si
generatoare de confuzii, motiv pentru care nu o vom utiliza. In ceea ce ne priveste trebuie si ne raportim doar
la monede virtuale si alte cripto-active.

iii. Existenta unui blockchain nu implicd in mod necesar faptul ca trebuie sa discutam si despre o
moneda virtuala”. Asa cum vom vedea infra, monedele virtuale nu sunt decit o aplicatie care opereazi in
blockchain. Este totusi posibil ca un blockchain si aibd o aplicabilitate practicd fird si se bazeze pe existenta
unei monede virtuale. Daci vom discuta la un moment dat despre un sistem de vot operational prin intermediul
tehnologiei blockchain, chiar daci fiecare vot va avea puncte in comun cu o moneda virtuald, nu credem ci va
avea o asemenea naturd juridicd. Inclusiv in prezent, putem discuta despre NF'Ts (non-fungible tokens)*” care
pot face obiectul unei tranzactii in blockchain, dar cu toate acestea considerdm ci nu au natura juridicd de
moneda virtuald. Asa cum urmeazi a vedea infra, un NFT este un cripto-activ.

iv. Intr-un blockchain pot fi executate inclusiv contracte inteligente. Un blockchain permite executarea
unor contracte inteligente® [in engl., smart contracts] fird a fi obligatoriu necesar si existe o moneda virtuald
asociatd. Crearea si emiterea monedelor virtuale in aproape orice blockchain existent pe piatd se datoreazi
mai degrabd dorintei de monetizare a proiectului. Astfel, executarea unui contract inteligent in Ethereum
(blockchain) necesitd plata unui cost de tranzactionare in ezher (moneda virtuali).

Pe de altd parte, avind in vedere ci orice blockchain descentralizat necesitd securizat in baza unui
mecanism de consens®, existenta unei monede virtuale reprezintd un imbold pentru utilizatori de a contribui la
securizarea retelei, acestia urmand a fi recompensati in moneda virtuald nativd a respectivului blockchain.

v. Nu este obligatoriu ca un blockchain sa fie public®, iar nivelul de descentralizare poate sa difere
semnificativ de la un proiect la altul. In context, ar necesita precizat faptul ci existd monede virtuale care
beneficiazd de notorietate desi opereaza intr-un blockchain relativ centralizat. Un exemplu relevant in acest
sens este moneda virtuald Binance Coin (acronim BNB), apartinind platformei de schimb centralizate Binance.

Problema se reduce de multe ori la tehnologie si scalabilitate, in sensul c¢d un nivel ridicat al descentralizarii
se poate rasfringe uneori asupra rapidititii cu care este efectuatd o tranzactie si implicit asupra costurilor de

# A se vedea detalii pe pagina oficiala https://docs.elrond.com/developers/esdt-tokens.

» Vezi infra la pct. I1. 10.2

26 P. Shaverdian, Start With Trust: Utilizing Blockchain to Resolve the Third-Party Data Breach Problem, in U.C.L.A. Law Review,
vol. 66, 2019, p. 1269.

¥ Veziinfra, lapct.I1. 10.4. Pentrua tranzactiona sau a produce un NFT este insd necesara acoperirea unui cost de tranzactionare
in moneda nativa a blockchain-ului unde se regaseste respectivul NFT.

8 Pentru o analizd cu privire la acestea se poate vedea E. Mik, Smart contract: terminology, technical limitations and real world
complexity, in Law, Innovation and Technology, vol. 9, nr. 2/2017, pp. 269 si urm.

¥ Vezi infra, la pct. I1. 4.

* Am putea discuta de asemenea despre un blockchain privat sau tip consortium — a se vedea in acest sens M. Memon,
U.A. Bajwa, A. Ikhlas, S.S. Hussain, Blockchain beyond Bitcoin: Blockchain Technology Challenges and Real-World Applications, in
International Conference on Computing, Electronics & Communications Engineering, IEEE, 2018, p. 30.
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tranzactionare. Pe de alta parte, un blockchain centralizat este doar o _formad fard fond, descentralizarea fiind o
trasdturd deosebit de importantd pentru aceasta tehnologie.

1.1. Ce este un blockchain?

Atunci cand ne referim la blockchain, ne referim in primul rand la o fehnologie’* (tehnologia blockchain).
In schimb, atunci cind ne referim la monede virtuale (criptomonede™) sau alte cripto-active avem in vedere o
aplicatie care opereazi prin intermediul tehnologiei blockchain sau ,in blockchain”.

Totusi, asa cum urmeazd a vedea pe parcursul acestui material, notiunea de ,blockchain” este mai
complexi. Astfel:

i. Blockchain este inclusiv un protocol® de comunicare peer-to-peer. Fird a intra in detalii tehnice pe
acest subiect, un asemenea protocol de comunicare se afld in antitezi cu ceea ce intelegem printr-o comunicare
client-server, specifici sistemelor centralizate (e.g. sistemul bancar traditional).

Pentru a exemplifica, serviciul de postd electronici este un sistem centralizat care se bazeaza pe
o comunicare client-server — utilizatorul interactionind la nivel logic cu un server [in engl., mail server] al
furnizorului serviciului de posti electronici (societitile Google, Yahoo etc.). In schimb, o comunicare peer-to-
peer se realizeazd direct intre doud sau mai multe sisteme informatice din retea. Chiar daci acestia folosesc un
program informatic pentru comunicare (e.g. BizTorrent client), transmiterea datelor informatice nu se realizeazi
prin intermediul unei autorititi centrale (e.g. un server* care stocheazi respectivele date informatice)®. Astfel,
in misura in care doui sisteme informatice se cunosc in retea, acestea pot comunica in mod direct.

ii. Blockchain este de asemenea un registru public descentralizat®, adici o bazi de date (o structuri
de date) descentralizati. In acest registru public descentralizat sunt inregistrate toate tranzactiile efectuate
vreodatd in blockchain, fie cd discutim aici despre tranzactii cu monede virtuale ori alte cripto-active.

Unii nu se referi la tehnologia blockchain, ci la zehnologia registrelor distribuite’ [in engl., distributed ledger
tehnology® - acronim DLT]. In realitate, tehnologia registrului distribuit inglobeazi tehnologia blockchain,
fiind un concept mai larg. Astfel, nu orice DLT este un blockchain, dar orice blockchain este un DLT.

In orice caz, putem discuta despre tehnologia blockchain sau tehnologia registrului distribuit fird sa
avem in vedere existenta unor monede virtuale care opereazi prin intermediul acestora®. De altfel, aceastd
tehnologie existd dinainte de aparitia bitcoin, devenind insd mainstream datoriti acestei monede virtuale.

iii. Blockchain este de asemenea o retea® peer-to-peer descentralizati (ne putem referi asadar la
reteaua Bitcoin, Ethereum, Elrond etc.), formati dintr-un numir de ,noduri” ce asiguri securitatea retelei
in baza unui mecanism de consens predefinit. Asa cum urmeazi a vedea infra, in functie de mecanismul de
consens despre care discutim, aceste ,noduri” pot si fie formate din ,,mineri” (in cazul mecanismului de consens

31 A. Judmayer, N. Stifter, K. Krombholz, E. Weippl, Blocks and Chains: Introduction to Bitcoin, Cryptocurrencies, and Their
Consensus Mechanisms, Ed. Morgan & Claypool, 2017, p. 3-4.

32 Aceste notiuni le apreciem ca fiind interschimbabile. Cu toate acestea, ar trebui sd ne obisnuim cu notiunea de ,monede
virtuale” avand in vedere legislatia in domeniu. A se vedea in acest sens inclusiv art. 180 C.pen. si art. 2 lit. t') din Legea nr. 129/2019
pentru prevenirea si combaterea spaldrii banilor si finantérii terorismului, precum si pentru modificarea si completarea unor acte
normative (publicatd in M.Of. nr. 589 din 18.07.2019).

3 A se vedea in acest sens H.S. Zaytoun, Cyber Pickpockets: Blockchain, Cryptocurrency and the Law of Theft, in North Caroline
Law Review, vol. 97, 2019, p. 402.

3 In unele cazuri putem discuta insa despre existenta unui server centralizat ce ajuta la indexarea nodurilor [in engl., peers]
din retea, pentru ca acestea sd se poatd identifica cu usurintd in vederea stabilirea unei comunicarii peer-to-peer.

> A se vedea detalii in J. Farina, M. Scanlon, M-T. Kechadi, BitTorrent Sync: First Impressions and Digital Forensic Implications,
in Digital Investigation, vol. 11, 2014, pp. 577 si urm.; M. Liberatore, R. Erdely, T. Kerle s.a., Forensic investigation of peer-to-peer file
sharing networks, in Digital Investigation, vol. 7, 2019, p. 95.

* H.S. Zaytoun, op. cit., p. 402.

7 Registrul este unul ,,distribuit” deoarece o copie a acestuia se afl la fiecare nod din retea care participa la mecanismul de
consens.

3 De altfel, trimiterea la aceastd notiune o putem regdsi atat in Propunerea de Regulament privind pietele cripto-activelor si
de modificare a Directivei (UE) 2019/1937, COM(2020) 593 final, cét si in Propunerea de Regulament privind un regim-pilot pentru
infrastructurile pietei bazate pe tehnologia registrelor distribuite, COM(2020) 594 final.

¥ A se vedea observatiile facute supra, la pct. I1.1.

' S.F. Boxerman, M.F. Schwerin, Its bark is worse than its bit(e), in Criminal Justice, vol. 31, nr. 4/2017, p. 10.
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Proof of Work)* ,validatori”* (in cazul mecanismului de consens Proof of Stake) etc.

In esentd, un blockchain permite utilizarea unei baze de date (adici registrul public descentralizat sau
distribuit) de citre toti utilizatorii retelei intr-o manierd descentralizati, adicd fird interventia ori controlul
unei autorititi centrale ori a unui intermediar®. Aceastd bazi de date este privitd din punct de vedere tehnic ca
fiind un registru public in care sunt inregistrate informatii referitoare la tranzactiile efectuate in blockchain®,
valoarea hash” (echivalentul unei amprente digitale) generati dupi blocul de date nou creat si valoarea hash
a blocului de date precedent etc. Aceste blocuri de date [in engl., data blocks] sunt legate intre ele intr-o
succesiune cronologici*, forméind un ,lant”[in engl., chain]. De aici rezultd de altfel si denumirea block (blocuri
de date) chain (legate in ,lant” intr-o succesiune cronologici). Orice modificare frauduloasd a unui bloc de date
va genera o valoare Aash diferitd de cea originari, fapt ce va conduce la invalidarea acestuia in blockchain®.

Pentru profani, un blockchain este precum un tren (echivalentul registrului ce stocheazi informatii
legate de tranzactiile efectuate) care la inceput are un singur vagon (primul bloc de date creat in blockchain —
denumit genesis block) iar in timp ce stationeazi sunt cuplate vagoane aditionale (blocuri de date noi introduse
in blockchain) la diferite intervale de timp (e.g., in cazul Bifcoin se adaugd un bloc de date nou la fiecare
aproximativ 10 minute). De asemenea, in fiecare vagon urcd un anumit numir de pasageri (echivalentul
tranzactiilor introduse in noul bloc de date), al ciror bilet este verificat la urcare (echivalentul mecanismului de
consens). Orice incercare de modificare frauduloasi a unui bloc de date s-ar transpune in cuplarea unui vagon
de o culoare diferitd, ceea ce va genera automat o alerti.

In prezent, este general acceptat ci un blockchain se bazeazi pe trei proprietati fundamentale, ce
poartd denumirea de blockchain trilemma™: descentralizarea, scalabilitatea si securitatea. Niciun blockchain nu
exceleazd in prezent la toate cele trei puncte, chiar dacd unele proiecte se promoveaza in acest sens.

i. Descentralizarea se transpune in principal in lipsa unei autoritati centrale care guverneaza
activitatea din blockchain. Daci existd un nivel ridicat de descentralizare discutim inclusiv despre o, rezistent
la cenzurd”. Cu alte cuvinte, activitatea desfdsuratd prin intermediul unui blockchain descentralizat nu poate
fi sistatd ori deturnati in vreun fel de citre autorititi sau o tertd entitate. Lipsind o autoritate centrali care sd
guverneze activitatea din blockchain, autorititile publice se afli/se vor afla in imposibilitatea de a impune o
anumti conduiti.

Cu titlu de exemplu, organul de urmirire penalid poate dispune cu usurinti luarea unor misuri asiguratorii
in legiturd cu fondurile disponibile intr-un cont bancar, din moment ce existi o autoritate centrald (institutia
bancard) cu care poate comunica si care poate proceda in mod unilateral la blocarea accesului la fondurile
respective. In schimb, luarea unei misuri asiguratorii cu privire la monedele virtuale ridici unele probleme
specifice si anume cui se poate adresa organul de urmirire penald sau care este entitatea (autoritatea) care ar
putea pune in executare o ordonanti privind luarea unei misuri asiguratorii*’.

De asemenea, intr-un blockchain descentralizat deciziile nu sunt luate de citre o singurd persoani sau de

» v

4 In realitate, la mecanismul de consens Proof of Work, nu este obligatoriu ca un “miner” sa fie obligatoriu si un ,,no
Astfel, tehnic vorbind, un ,,nod” indeplineste alte functii decat entitatea care participa la procesul de ,,minare”.

2 Se poate observa totusi cd unele proiecte blockchain (e.g. Zilliqa) bazate pe mecanismul de consens Proof of Work se
raporteazd in continuare la notiunea de ,,miner”, ceea ce denota faptul ca discutdm despre o simpla alegere la nivel de terminologie — a
se vedea in acest sens The Zilliqa Team, The Zilliqa Technical Whitepaper, version 0.1, 2017, p. 2, material disponibil online pe pagina
https://docs.zilliqa.com/whitepaper.pdf.

# A se vedea i S.M.H. Bamakan, A. Motavali, A.B. Bondarti, A survey of blockchain consensus algorithms performance
evaluation criteria, in Expert Systems With Applications, 2020, p. 2.

* A se vedea si H. Hasanova, U. Baek, M. Shin, K. Cho, M.-S. Kim, op. cit., p. 1.

# Conceptul de valoare hash ar trebui si fie cunoscut juristilor deoarece este folosit inclusiv la perchezitiile informatice, in
contextul efectuarii unei copii duplicat dupd mijlocul de stocare original potrivit art. 168 alin. (9) C.proc.pen. Pentru o analizd cu
privire la aplicatiile valorii hash se poate vedea G. Zlati, Comentariu in M. Udroiu (coord.), Codul de procedurd penald. Comentariu
pe articole, editia 3, Ed. C.H. Beck, Bucuresti, 2020, pp. 1151, 1158-1159.

6 S.M.H. Bamakan, A. Motavali, A.B. Bondarti, op. cit., p. 2.

¥ Ibidem.

8 A se vedea detalii in Q. Zhou, H. Huang, Z. Zheng, . Bian, Solutions to Scalability of Blockchain: A Survey, in IEEE Access,
vol. 8, 2020, pp. 16440 si urm.

¥ Acest subiect nu face obiectul prezentului material, dar cu siguranta ar necesita o analizd detaliata.
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un organ colegial determinat, ci in baza unui mecanism de consens (la care participi ,nodurile” din retea) complex
dar transparent, ce oferd garantii suplimentare cu privire la evitarea luirii unor decizii in scop fraudulos.

Descentralizarea poate avea implicatii inclusiv la nivel de securitate. Cu cat un blockchain este mai
descentralizat, cu atit acesta este considerat ca fiind mai securizat. Asa cum urmeazi a vedea infra, principalul
risc cu privire la un mecanism de consens este un ,atac al majorititii”. In masura in care majoritatea simpli ori
calificatd a nodurilor din retea are un scop fraudulos sau ilicit, actiunile acesteia vor putea fi — in principiu —
validate in blockchain ca fiind legitime.

Prin urmare, cu cit discutim despre un nivel mai ridicat de descentralizare, cu atit riscul unui asemenea
atac devine mai improbabil. Daci, prin absurd, un blockchain este securizat prin intermediul unui singur nod,
discutim despre un nivel maxim de centralizare ce se risfringe automat asupra securititii. Aceasta intrucit,
un singur nod va fi cel care va decide ce blocuri de date urmeazi si fie sau nu validate in blockchain. Cu alte
cuvinte, persoana care controleazi singurul nod din retea, va controla si ce blocuri de date noi vor fi introduse
in blockhain.

Intr-o abordare critici, s-ar putea sustine ca descentralizarea in ecosistemul blockchain poate s fie o
idee seducitoare, dar in acelasi timp manipulatoare. Spre exemplu, daci acceptim teza potrivit cireia Bitcoin
este un blockchain descentralizat, nu putem ignora faptul cd pentru achizitionarea de bitcoin este necesard de
cele mai multe ori utilizarea unei platforme de schimb (de reguld, centralizate). De asemenea, pentru efectuarea
unei tranzactii cu bitcoin este necesard utilizarea unui portofel digital®®. Nu in ultimul rind, toate aceste
tranzactii implicd utilizarea unui mecanism de consens Proof of Work care implici o participare a ,nodurilor”
din retea. Prin urmare, este dificil sa discutim despre o veritabild descentralizare, in contextul in care pentru
a utiliza in mod efectiv o monedai virtuald trebuie si fie implicate cel putin trei categorii de entititi: furnizorii
platformelor de schimb, furnizorii de portofele digitale si nodurile din retea. O descentralizare absoluti ar
implica inclusiv descentralizarea acestor intermediari, eventual prin infiintarea unor entititi complet autonome
[in engl., decentralized autonomous organization - DAQ] care opereazi de asemenea prin intermediul tehnologiei
blockchain.

ii. Scalabilitatea se refera la numairul de tranzactii care pot fi procesate intr-un anumit interval de
timp. Cu alte cuvinte, atunci cdnd ne referim la scalabilitate avem in vedere in primul rand viteza de procesare
a tranzactiilor. Descentralizarea poate afecta scalabilitatea, deoarece procesarea tranzactiilor de citre un numir
ridicat de noduri din retea poate conduce la intirzieri semnificative in ceea ce priveste validarea ori invalidarea
acestora— mai ales prin raportare la mecanismul de consens Proof of Work. Tocmai de aceea, cel mai descentralizat
blockchain (Bitcoin) este inclusiv cel mai lent® (avand deci o scalabilitate redusi) din perspectiva vitezei de
procesare a tranzactiilor.

iii. Securitatea include mecanismele implementate la nivel de blockchain (incluzind aici si
mecanismul de consens) pentru a preveni o serie de atacuri informatice. De exemplu, un ,atac al majorititii”
ar putea conduce la validarea unor tranzactii ilicite cu monede virtuale. Spre exemplu, s-ar putea transfera
de la adresa publica X la adresa publicd Y aceeasi monedi virtuald de doui ori, ambele tranzactii urméind a
fi acceptate drept valide. Securitatea in blockchain se se referd inclusiv la securizarea contractelor inteligente.
In misura in care codul sursi al acestora poate si fie exploatat putem discuta despre un potential risc cu
privire la pierderea fondurilor (monedelor virtuale) asociate acestora. Aceastd problemi este de o importanti
deosebitd in contextul secforului financiar descentralizat [in engl., DeFi]** aflat intr-o crestere exponentiald
raportat la numirul de utilizatori si a fondurilor (monede virtuale sau alte cripto-active) ,blocate”in contractele
inteligente cu functii diverse (acordarea de imprumuturi in cripto-active, efectuarea de schimburi intre diverse
perechi de cripto-active etc.).

% A se vedea si A. Sotiropoulou, S. Ligot, Legal Challenges of Cryptocurrencies: Isn't It Time to Regulate Intermediaries, in
European Company and Financial Law Review, vol. 16, nr. 5/2019, pp. 656-657.

*! Idem, p. 657. Existd deja solutii (e.g. proiectul Lighting Network) pentru remedierea acestei probleme, fara ca acestea sd
prezinte insé relevantd pentru acest material.

52 Vezi infra, la pct. I1. 10.3.
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iv. Anonimitatea nu este o proprietate fundamentala pentru un blockchain. Cu toate acestea, ar trebui
precizat ci unele monede virtuale (e.g., XMR, Zcash> etc.) oferd un grad sporit de anonimitate. Un argument
des folosit impotriva bitcoin si a celorlalte monede virtuale este acela ca devine dificild, sau chiar imposibil,
identificarea titularului unei adrese publice’® ori a beneficiarului unui transfer ilicit, pe considerentul ci
tranzactiile in blockchain sunt anonime.

In primul rand, nivelul de anonimitate diferd de la un blockchain la altul®®. De asemenea, relevanti este
si tipologia portofelului digital folosit pentru tranzactionarea monedelor virtuale. Invocarea anonimititii, fard
a tine cont de toate aceste nuante, denoti superficialitate la nivel de concluzie si analiza.

In misura in care discutim despre un portofel digital pe o platformi de schimb centralizati [in engl.,
custodial wallet] precum Binance, Coinbase, Gate.io, CEX.io etc., anonimitatea este practic inexistentd®.
Aceasta Intrucit, pentru crearea unui cont de utilizator pe o platformi de schimb centralizati este necesari
introducerea unor date cu caracter personal (e.g. numir de telefon, e-mail etc.) sau chiar indeplinirea unei
proceduri privind verificarea identititii clientelei [in engl., KYC* procedure].

In consecintd, in misura in care fiptuitorul executd un atac tip ransomware®® ori denial-of-service cu
scopul de a obtine in mod fraudulos monede virtuale, solicitind ulterior victimei sd efectueze un transfer citre
o adresd publicid din blockchain apartinind unei platforme de tranzactionare centralizate, acesta va putea fi
identificat cu usurinti®. In schimb, daci discutim despre un portofel digital personal [in engl., non-custodial
wallet], asociarea adresei publice cu identitatea unei persoane poate genera dificultiti deosebite, din moment
ce unele portofele digitale pot fi create fird a fi necesari introducerea unor date cu caracter personal®.

Rimane totusi de vizut in ce masurd acest lucru nu se va schimba la nivel european avind in vedere
Directiva (UE) 2015/849 (AMLS5) privind prevenirea utilizdrii sistemului financiar in scopul spalirii banilor
sau finantdrii terorismului. Aceasta defineste in cuprinsul art. 3 pct. 19 furnizorii de portofele digitale, stabilind
de asemenea in sarcina acestora obligatia de a se inregistra/autoriza [art. 47 alin. (1)]. Urmeazi a vedea in
ce masurd masurile de precautie privind clientela, stabilite in sarcina institutiilor de credit si a institutiilor
financiare, vor fi impuse si furnizorilor de portofele digitale.

Prin urmare, afirmatia potrivit cireia bitcoin (sau alte monede virtuale) oferd anonimitate este partial
incorectd, fiind vorba in majoritatea cazurilor despre o pseudo-anonimitate®. In realitate, toate informatiile
referitoare la tranzactiile cu bitcoin (in general, cu orice moneda virtuald) sunt publice in blockchain si pot fi
verificate de citre orice persoani interesati cu acces la Internet.

Datele care se pot obtine dintr-o asemenea verificare sunt urmitoarele: adresele publice®? ale destinatarului
si expeditorului, cuantumul (unitatea valorici) monedelor virtuale ce au ficut obiectul tranzactiei, data efectuirii
tranzactiei etc. Aceste informatii nu divulgd per se identitatea destinatarului ori a expeditorului, ceea ce nu le

>3 A se vedea M. Lacity, op. cit., pp. 378-379.

** Vezi ce inseamnd o adresd publica din blockchain infra, pct. IL. 8.

> Astfel, exista inclusiv o categorie de monede virtuale intitulate ,,privacy coins” (e.g., XMR, Dash etc.). Acestea se diferentiazd
de alte monede virtuale (inclusiv bitcoin) prin aceea cd, tehnologia blockchain din spatele acestora permite atat ascunderea adresei
publice a destinatarului ori expeditorului, cat si cuantumul tranzactiei. A se vedea in acest sens C. Buttigieg, C. Efthymiopoulos, A.
Attard, S. Cuyle, op. cit., p. 213.

% A se vedea si A.A. Gikay, op. cit., p. 11.

7 Know your customer.

%8 Vezi o analizd infra, la pct. IV. 2.

* In mod evident, nu avem in vedere situatia in care fiptuitorul se foloseste de intermediari (asa numitele ,sigeti”) sau
de o identitate falsd, in vederea ascunderii identitatii sale. De altfel, un asemenea modus operandi este des intélnit in domeniul
criminalitatii informatice, indeosebi in ceea ce priveste infractiunile prevazute la art. 249 C.pen. (frauda informatica) si art. 250
C.pen. (efectuarea de operatiuni financiare in mod fraudulos).

% In aceste cazuri, nu este exclusa identificarea adresei IP de la care a fost creat portofelul digital. Nu dezvoltim aici cu privire
la modalitatile in care faptuitorul isi poate ascunde sau schimba adresa IP la momentul crearii unui portofel digital.

6! Tn acest sens F. Boehm, P. Pesch, Bitcoin: A first legal analysis with reference to German and US-American Law, in International
Conference on Financial Cryptography and Data Security, Ed. Springer, 2014, p. 43.

62 Este totusi adevarat faptul cd oricine poate genera noi adrese publice prin intermediul unor portofele digitale, fiind asadar
posibil ca fiecare tranzactie sa fie efectuatd de la/catre o adresa publica diferita.
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califici automat drept date cu caracter personal®. Cu toate acestea, daci se efectueazi o analizi ,in lant” la
nivel de blockchain si se urmireste ,firul” tranzactiilor, este — teoretic — posibild identificarea unei adrese
publice atasate unui portofel digital apartinind unei platforme de schimb centralizate ce a implementat o
procedurd KYC [acronim pentru Know your customer]®. De asemenea, in contextul in care monedele virtuale
sunt achizitionate de cele mai multe ori prin folosirea unui card bancar, asocierea unei adrese publice cu
identitatea unei anumite persoane se poate realiza in unele cazuri cu o deosebitd usurinta.

O asemenea analizi la nivel de blockchain poate fi ingreunati daci se utilizeazi servicii precum ,bitcoin-
mixers” sau ,bitcoin-tumbler”, ce oferd posibilitatea teoreticd de a ascunde originea tranzactiei®. In incercarea
de simplificare, ne vom raporta la urmitorul exemplu: dacd X ii transferd (direct) lui Y un bitcoin, in blockchain
se va vedea adresa publicd din blockchain a destinatarului (Y), adresa publici a expeditorului (X) si unitatea
valoricd a monedei virtuale transferate (in acest caz un bitcoin). Daci se cunoaste faptul ci monedele transferate
de citre X au fost obtinute in mod ilicit, dobandirea acestora de citre Y poate pune in discutie retinerea unei
participatii penale ori a unei infractiuni autonome (e.g. tdinuire, spilare de bani etc.).

Pentru a ,anonimiza” tranzactia, X poate transfera acel bitcoin citre Y printr-un intermediar (centralizat
sau descentralizat). Acest intermediar grupeazi monedele virtuale primite de la diversi terti expeditori, le
yamestecd”, dupd care procedeazi la transferarea unui bitcoin citre Y, conform instructiunilor primite de la
X. In acest caz, nu se va mai putea stabili o legituri directi intre X si Y, fird a fi totusi exclusi posibilitatea ca
aceasti legituri si fie stabilitd prin analiza informatiilor detinute de citre intermediar. In orice caz, cercetirile
penale ar putea fi mult ingreunate, fiind necesar a se apela cel putin la o formi de cooperare judiciard in materie
penali.

Am preciza totusi faptul ci aceste servicii nu sunt per se ilicite, asa cum nici serviciile TOR [in engl., 75e
Onion Router] sau VPN [in engl., Virtual Private Network] nu au aceastd trisiturd, in ciuda faptului ci pot fi
utilizate de citre utilizatori inclusiv pentru a ascunde originea unor activitati ilicite.

1.2. Ce sunt monedele virtuale?

a. Concept, trasdaturi esentiale si definitii

In esenti, monedele virtuale® sau criptomonedele nu sunt nimic altceva decit o aplicatie care opereazi
prin intermediul tehnologiei blockchain. Cand ne referim la ,,0 aplicatie” avem in vedere un program informatic
compus dintr-un set de date informatice, asa cum sunt acestea definite la art. 181 alin. (2) C.pen.

Simplificind, atunci cind discutim despre monede virtuale avem in vedere o informatie (date informatice)
inregistratd in registrul public descentralizat denumit blockchain®.

Potrivit art. 3 pct. 18 din Directiva (UE) 2015/849 (AMLS) privind prevenirea utilizidrii sistemului

financiar in scopul spilirii banilor sau finantirii terorismului®® monedele virtuale sunt ,o reprezentare digitali

8 Aceastd precizare este deosebit de relevanté din perspectiva aplicarii GDPR.

A se vedea in acest sens si M.J. Cronin, Hunting in the Dark: A Prosecutor’s Guide to the Dark Net and Cryptocurrencies, in
United States Attorney’s Bulletin, 2018, pp. 71 si urm.

% A se vedea in acest sens si M.R. Korver, C.A. Pelker, E. Pokeat, Attribuion of Cryptocurrency Cases, in DOAJ Journal of
Federal Law and Practice, 2019, p. 250; C. Buttigieg, C. Efthymiopoulos, A. Attard, S. Cuyle, op. cit., p. 213.

% Aceasta categorie a monedelor virtuale este mai largd, incluzand de asemenea unitati de valoare disponibile in diverse jocuri
online (de exemplu, aurul din World of Warcraft) sau unitéti de valoare ce pot fi achizitionate cu moneda fiduciara dar care nu pot
fi schimbate inapoi intr-o moneda fiduciard. Banca Centrald Europeani a realizat o asemenea clasificare a monedelor virtuale intr-
un raportul din anul 2012, statuind faptul ca acestea pot sa facé parte dintr-o schema inchisd (monede disponibile doar intr-un joc
online), o schema cu flux unidirectional (poti achizitiona monede virtuale, dar nu le poti schimba in monede fiduciare) sau o schema
cu flux bidirectional (categorie din care fac parte si criptomonedele) — a se vedea si L. Bercea, op. cit., p. 67; D.-M. Ilucd, De la sare
la Libra coin: scurt istoric al formelor monetare si aspectul lor juridic, in Analele Stiintifice ale Universitétii ,,Alexandru Ioan Cuza”.
Stiinte Juridice, 2019, p. 225.

¢ Tocmai de aceea unii pun sub semnul intrebarii valoarea pe care o poate avea o informatie stocata intr-o baza de date. Cu
toate acestea, se omite faptul ca inclusiv fondurile disponibile intr-un cont bancar reprezinta tot o informatie stocata intr-o baza de
date (discutand aici despre ceea ce poartd denumirea de ,,monedé de cont”), cu precizarea ca in cazul conturilor bancare nu discutim
despre un registru public descentralizat care opereaza prin intermediul tehnologiei blockchain, ci despre o bazi de date cét se poate
de centralizata si cu acces restrictionat/conditionat. A se vedea aceasta paralela si S.D. Brown, Cryptocurrency and criminality: The
Bitcoin Opportunity, in Police Journal: Theory, Practice and Principles, vol. 89, nr. 4/2016, p. 331.

8 Publicata in J.O. L 141 din 5.06.2015, modificatd prin Directiva (UE) 2018/843 si Directiva (UE) 2019/2177.
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a valorii care nu este emisd sau garantatd de o bancd centrald sau de o autoritate publicd, nu este in mod obligatoriu
legatd de o monedd instituitd legal si nu detine statutul legal de monedd sau de bani, dar este acceptati de citre persoane
Jfizice sau juridice ca mijloc de schimb si care poate fi transferatd, stocatd si tranzactionatd in mod electronic’.

Aceastd definitie a fost transpusd wverbatim in dreptul intern, prin intermediul art. 2 lit. t') din Legea
nr. 129/2019 privind prevenirea si combaterea spilirii banilor si finantdrii terorismului®’. In art. 2 lit. d) din
Directiva (UE) 2019/713 privind combaterea fraudelor si a contrafacerii in legiturd cu mijloacele de plati fird
numerar si de inlocuire a Deciziei-cadru 2001/413/JAI a Consiliului” este preluati definitia din Directiva
(UE) 2015/849. Nu discutim asadar despre o lipsd de consecventi la nivelul dreptului european, cu toate
ca ar fi fost mai indicat si se utilizeze o normi de trimitere, asa cum s-a procedat pentru notiunile ,sistem
informatic” [art. 2 lit. e)] si ,,date informatice” [art. 2 lit. f)].

Directiva (UE) 2019/713 a adus unele modificari importante la nivelul Codului penal. Astfel, prin
Legea nr. 207/20217 s-au modificat numeroase articole din Codul penal, in scopul declarat al transpunerii
acestui instrument juridic european. Relevanti in context este modificarea art. 180 C.pen. care definea
instrumentul de plati electronici. In acord cu prevederile directivei, de lege lata, art. 180 C.pen. defineste
mijlocul (instrumentul) de platd fird numerar prin includerea monedelor virtuale alituri de instrumentul de
plati electronici [definit la art. 180 alin. (2) C.pen.] si moneda electronici [definitd la art. 180 alin. (3) C.pen.].

Necesiti totusi precizat cd definitia monedei virtuale [art. 180 alin. (4) C.pen.] nu diferd cu nimic de cea
regisiti in instrumentele juridice europene sau in art. 2 lit. t') din Legea nr. 129/2019.

Din aceasti definitie legald rezultd urmitoarele criterii pentru calificarea unor cripto-active ca fiind
monede virtuale:

i. Valoarea monedei virtuale este reprezentata digital. Prin urmare, atunci cind discutim despre
monede virtuale avem in vedere niste active incorporale. Totusi, avind in vedere ci moneda virtuald este o
reprezentare digitald a valorii, credem cd nu orice zoken are natura juridicd a unei monede virtuale.

Astfel, un NFT7* [in engl., non-fungible token] nu este o monedi virtuald, cu toate cd ar putea fi
tranzactionat in blockchain. Chiar daci un NFT poate fi tranzactionat in schimbul unei monede virtuale,
acesta nu este reprezentarea digitald a unei valori. De asemenea, un NEF'T nu este conceput pentru a fi acceptat
ca mijloc de schimb. Prin urmare, asa cum urmeazi a concluziona si infra, un NFT este un cripto-activ (activ
incorporal), fird a avea insi natura juridici de monedi virtuali.

ii. Moneda virtuald nu este emisa sau garantati de o banci centrala sau de o autoritate publica.
Aceasta spre deosebire de moneda electronicd, care poate si fie emisd doar de citre o categorie limitatd de
entititi juridice, previzute la art. 2 alin. (1) lit. a) din Legea nr. 210/2019. In misura in care bincile centrale vor
incepe si emiti monede virtuale non-volatile [in engl., stablecoins], se va pune problema in ce misurd acestea
nu vor putea intra inclusiv in categoria monedelor electronice.

iii. Moneda virtuala nu este obligatoriu legata de o moneda instituita legal. Putem discuta totusi
inclusiv despre monede virtuale non-volatile, acestea fiind legate de o monedi fiduciari (e.g. dolarul american,
euro etc.) ori alte active corporale ori incorporale (e.g. aur, alte cripto-active etc.). Cu toate acestea., simplul
fapt ci o moneda virtuali este legatd (garantatd) de o monedi instituitd legal (o monedi fiduciarid), nu o face
sd devind monedai electronica.

iv. Moneda virtuali nu detine statutul legal de moneda sau de bani. Astfel, spre deosebire de moneda
fiduciard (incluzdnd aici si monedi electronicd), moneda virtuald nu este — inca — un mijloc legal de plata
[in engl., legal tender]. Aceasti trisiturd a monedelor virtuale urmeazi si fie pusd sub semnul intrebirii odati
cu acceptarea unor monede virtuale drept mijloc legal de platd intr-un anumit stat (e.g., El Salvador in cazul
bitcoin).

% Publicatd in M.Of. nr. 589 din 18.07.2019.
70 Publicatd in J.O. L 123/18 din 10.05.2019.
7! Publicatd in M.Of. nr. 720 din 22.07.2021.
72 Vezi infra, la pct. I1. 10.4.
73 Vezi infra la pct. 11. 10.2.
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v. Moneda virtuala este acceptata de citre persoane fizice sau juridice ca mijloc de schimb. Acest
criteriu legal se poate dovedi deosebit de problematic. Astfel, din definitia legald pare si rezulte ci un cripto-
activ trebuie si fie efectiv acceptat ca mijloc de schimb, fird si fie suficientd o analizd in abstracto din care si
rezulte aptitudinea acestuia de a fi utilizat in acest scop. Cu alte cuvinte, accentul pare si fie pus pe utilizarea
in concreto, nu pe trisiturile abstracte’. Precizim de asemenea ci legiuitorul national nu a avut in vedere
posibilitatea de a utiliza monedele virtuale ca mijloc de schimb doar pentru achizitionarea de bunuri sau
servicii”.

In Propunerea de Regulament privind pietele cripto-activelor si de modificare a Directivei (UE)
2019/1937 (MiCA Regulation)™ nu se mai face trimitere la notiunea de ,moneda virtuald”, legiuitorul european
raportindu-se in mod exclusiv la notiunea de ,cripto-activ”.

Astfel,laart.3 alin.(2) cripto-activele sunt definite cafiind o reprezentare digitali a valorii sau a drepturilor
care pot fi transferate si stocate electronic, utilizand tehnologia registrelor distribuite sau o tehnologie similara’. Din
aceastd definitie rezulti fird echivoc ci notiunea de ,cripto-activ” inglobeazi si notiunea de ,moneda virtuali”,
fiind asadar un concept mai larg. De altfel, prin MiCA nu se modifici Directiva (UE) 2019/713 ori Directiva
(UE) 2015/849, ceea ce inseamni cd definitia monedelor virtuale isi va pistra valabilitatea inclusiv la nivel
european.

b. Monede virtuale vs. cripto-active

Asa cum am precizat si supra, nu orice cripto-activ care opereazi pe un blockchain are natura juridicd
de monedd virtuald. Tocmai de aceea am spune ci notiunea de ,monedi virtuali” poate fi privitd ca fiind
interschimbabild cu notiunea de ,,criptomonedd”, fird a putea pune insd semnul echivalentei intre cripto-active
si criptomonede. Cu alte cuvinte, nu orice foken (din categoria largd a cripto-activelor) care opereazi intr-un
blockchain este 0 monedi virtuald (o criptomonedi)”.

Cu titlu de exemplu, un NFT (acronim pentru non-fungible token) este un token (putind face parte din
categoria mai largi a cripto-activelor), desi nu credem ci poate si fie calificat drept o moneda virtuald. Daci o
monedi virtuali este o reprezentare digitald a unei valori, un cripfo-activ poate fi inclusiv reprezentarea digitald
a unui bun mobil ori a oricdrui drept care poate fi transferat si stocat in blockchain.

Consecintele juridice ce derivd din aceastd distinctie sunt deosebit de relevante. Astfel, un transfer
fraudulos de monede virtuale (c.g., ,sustragerea” unui bitcoin) se va afla sub incidenta art. 250 C.pen. In
schimb, transferul fraudulos de cripto-active (e.g., ,sustragerea” unui NFT) se va putea afla sub incidenta art.
249 C.pen., in misura in care un asemenea transfer se transpune intr-o paguba adusi patrimoniului titularului
respectivului zoken. De asemenea, atat Legea nr. 129/2019 cit si Codul fiscal se raporteazi in mod exclusiv la
notiunea de ,moneda virtuald”, alte cripto-active nefiind avute in vedere.

c. Clasificarea cripto-activelor

Prima monedi virtuald care opereazi in blockchain si cea mai populari este izcoin (blockchain Bitcoin),
iar a doua monedi virtuali ca si valoare de piatd este ezber (blockchain Ethereum). La data redactirii acestui
material existau peste 7000 de cripto-active, unele dintre acestea fiind veritabile monede virtuale”. Numirul
acestora va fi probabil intr-o continui crestere, avind in vedere faptul ¢ tehnologia blockchain devine acceptati
la scard tot mai largd. Am preciza totusi faptul ci o parte dintre aceste cripto-active fac parte dintr-un

7 De exemplu, pentru o scurtd perioadd de timp s-au putut achizitiona autovehicule Tesla cu bitcoin Vezi S. Knight, Tesla now
accepts Bitcoin as a payment method in the US, material disponibil online pe pagina www.techspot.com/news/89034-you-can-now-
buy-tesla-us-using-bitcoin. De altfel, tot mai multi comercianti incep si accepte diverse monede virtuale ca mijloc de schimb pentru
achizitionarea de bunuri sau servicii.

7> Aceasta spre deosebire de legiuitorul italian care in Legea nr. 231/2007 privind spélarea banilor a definit moneda virtuald
ca fiind un mijloc de schimb pentru achizitionarea de bunuri sau servicii. Aceastd definitie i-a facut pe unii sd se intrebe dacd intra in
acceptiunea monedelor virtuale acele criptomonede care sunt utilizate in mod exclusive ca mijloc de schimb in raport cu moneda
fiduciard - a se vedea in acest sens A. Minto, The Legal Characterization of Crypto-Exchange Platforms, in Global Jurist, 2021, p. 15.

76 A se vedea COM(2020) 593 final.

77 A se vedea si A. Minto, op. cit., p. 2, la nota de subsol nr. 4.

8 A se vedea J., Wanguba, How Many Cryptocurrencies Are There in 20212, material disponibil online pe pagina www.e-
cryptonews.com/how-many-cryptocurrencies-are-there-in-2021. O centralizare a acestor monede virtuale este disponibild pe pagina
CoinMarketCap (www.coinmarketcap.com).
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mecanism fraudulos de inducere in eroare a potentialilor cumpiritori”, in timp ce altele pot si fie lipsite de
orice utilitate practica®.

Atunci cand discutim despre cripto-active necesitd totusi inteles ci acestea nu au aceeasi functie sau pot
avea functii multiple. In esenti, ne putem raporta la trei categorii principale de cripto-active®!:

i. Cripto-active folosite in principal ca mijloc de schimb. Acestea ar trebui calificate drept monede
virtuale. In doctrini se face trimitere la acestea ca fiind un mijloc de plati®’, insd credem ci este corect a ne
raporta la acestea ca fiind un mijloc de schimb.

Astfel, monedele virtuale pot si fie utilizate pentru achizitionarea de bunuri sau servicii de la persoane
fizice sau comercianti care acceptd respectiva moneda virtuald ca si contraprestatie. Exemple de monede virtuale
care au exclusiv sau inclusiv aceastd functie ar fi urmitoarele: bitcoin (BTC), ether (ETH), litecoin (LTC)¥,
eGold (EGLD), USDT, USDC etc.

ii. Cripto-active utilitare sau de utilitate. Discutim in acest caz despre foken-uri ce conferd detinitorilor
dreptul de a avea acces la o platformd/aplicatie®, de a utiliza un anumit serviciu®, ori de a achizitiona bunuri
sau servicii in conditii preferentiale. Exemple relevante de astfel de cripto-active ar fi urmitoarele: Filecoin®
(acronim FIL), Basic Attention Token®” (acronim BAT), Fan Tokens din ecosistemul Chiliz®* (e.g. $CITY,
$JUVE $INTER etc.), Shopping.io® (acronim SPI).

Nu excludem posibilitatea ca unele cripto-active utilitare™ si aibi natura juridici de moneda virtuali. In
mod evident, avem in vedere aici indeosebi acele cripto-active care permit achizitionarea de bunuri sau servicii
in conditii preferentiale. Deosebit de relevant este in ce masura calificarea unui cripto-activ ca fiind moneda
virtuala se reduce sau nu la utilizarea efectiva a acestuia ca mijloc de schimb’’. De exemplu, achizitionarea
unui foken prin intermediul ciruia se obtine accesul (fiind asadar o ,cheie de acces”) la un anumit eveniment,
nu va dobandi automat natura juridicid de moneda virtuala.

7 Vezi infra la pct. IV. 3.

% Din aceastd categorie fac parte monedele virtuale denumite ,,meme coins”. Cea mai populard moneda din aceastd categorie
este la data redactarii acestui material doge (Dogecoin), urmata de shib (Shiba Inu). Trebuie spus totusi ca doge, desi initial a fost
conceputa ca fiind o glumd, a dobandit o popularitate imensa datoritd lui Elon Musk, ajungind sa fie privitd de citre o parte a
comunitatii ca fiind o moneda virtuala susceptibila de a deveni un veritabil mijloc de platd sau de schimb la nivel global.

81 A se vedea si A.M. Nistoroiu, Ofertele initiale de monedd virtuald (ICOs) si criptomonedele — intre practicd i reglementare,
in Revista Roménd de Drept Privat, nr. 3/2019, pp. 472-475; V. Ferrari, The regulation of crypto-assets in the EU - investment and
payment tokens under the radar, in Maastricht Journal of European and Comparative Law, vol. 27, nr. 3/2020, p. 327; J.G. Shulman,
ICOs, Cryptos, Blockchain, Oh My!: A primer on ICOs, in Rutgers Computer & Technology Law Journal, vol. 46, 2020, pp. 69-72. In
acest sens se poate vedea inclusiv rapoartele European Banking Authority din anul 2019 si Financiar Conduct Authority din anul
2019: EBA, Report with advice for the European Commission on crpyto-assets, 2019, p. 4 si urm., material disponibil online pe pagina
www.eba.europa.eu; FCA, Guidance on Cryptoassets, Consultation Paper, 2019, p. 7-8, 22, material disponibil online pe pagina www.
fca.org.uk/publication/consultation/cp19-03.pdf.

8 A.M. Nistoroiu, op. cit., p. 473.

% Bitcoin si litecoin sunt considerate ca avand functia de mijloc de schimb inclusiv de catre Autoritatea de Conduité Financiard
din UK - vezi FCA, Guidance on Cryptoassets, precit., p. 8.

8 Idem, p. 474.

% Spre exemplu, moneda virtuala Filecoin permite detindtorilor sa aiba acces la un serviciu tip cloud descentralizat, unde pot
stoca ori accesa date informatice.

% A se vedea pagina oficiald www.filecoin.io. Prin intermediul Filecoin se poate beneficia de serviciul descentralizat pentru
stocarea de date informatice.

% A se vedea pagina oficiala www.basicattentiontoken.org.

8 A se vedea detalii pe pagina www.chiliz.com/en/what-is-a-fan-token-and-how-do-they-work. Prin detinerea acestor cripto-
active asociate unor echipe de fotbal, baschet, fotbal american etc. un fan poate avea, printre altele, acces la evenimente VIP sau alte
beneficii.

% A se vedea pagina oficiald www.shopping.io. Detindtorii acestui cripto-activ pot obtine reduceri ori diverse alte beneficii pe
diferite platforme de comert electronic precum Amazon, eBay etc.

% Propunerea de Regulament cu privire la cripto-active se refera de altfel la notiunea de ,,token utilitar”, acesta fiind ,,un tip de
cripto-active care este destinat sd asigure accesul digital la un bun sau un serviciu, disponibil pe DLT [inclusiv blockchain, n.n.], si care
este acceptat doar de cditre emitentul tokenului respectiv”.

' A se vedea si C. Buttigieg, C. Efthymiopoulos, A. Attard, S. Cuyle, op. cit., p. 220.
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iii. Cripto-active cu scopuri investitionale”. Acestea sunt considerate ca fiind echivalente actiunilor,
obligatiunilor sau contractelor derivate, deoarece promit investitorului beneficii financiare viitoare rezultate
din simpla detinere a cripto-activului®®. In context, se consideri ci detinerea acestora di nastere unei creante
asupra emitentului®.

In misura in care s-ar accepta cd anumite cripto-active intrd in aceastd categorie, s-ar putea concluziona
cid este aplicabili legislatia referitoare la instrumentele financiare™ (Legea nr. 297/2004 privind piata de capital,
Legea nr. 24/2017 privind emitentii de instrumente financiare si operatiuni de piata® si Legea nr. 126/2018
privind pietele de instrumente financiare), cu toate consecintele ce derivd din aceasta’.

Printre aceste consecinte juridice am putea identifica inclusiv aplicabilitatea textelor de incriminare
previzute la art. 157 din Legea nr. 24/2017%, art. 256 din Legea nr. 126/2018% sau art. 273" din Legea nr.
297/20041.

Inceeacene priveste, cripto-activele delegate pentru securizarea unei retele blockchain bazate pe mecanismul
de consens Proof of Stake (e.g. Elrond, Zilliqa, Cardano etc.), nu trebuie calificate drept instrumente financiare.
»2Recompensa” primitd pentru delegarea acestor cripto-active, chiar daci poate sugera existenta unui drept de

2 A.M. Nistoroiu, op. cit., pp. 474-475.

% V. Ferrari, op. cit., p. 329; A.M. Nistoroiu, op. cit., p. 474.

% A.M. Nistoroiu, op. cit., p. 474.

% Acestea nu trebuie confundate cu instrumentele financiare - in sens larg — tranzactionate pe pietele monetare si care sunt
reglementate de citre Banca Nationala a Romaniei. Pentru o prezentare generald a acestora se poate vedea D. Cilin, Circulatia
juridica a instrumentelor financiare emise de o societate in faliment, in Curierul Judiciar, nr. 11/2019, pp. 668 si urm.; R. Rizoiu,
Garantiile reale si piata de capital - intre nevoia de celeritate si obsesia supravegherii totale, in Curierul Judiciar, nr. 5/2013, pp. 258-
260. S-a concluzionat cd instrumentele financiare — in sens restrdns - au natura juridica a unor bunuri mobile incorporale (R.
Rizoiu, Garantiile reale..., op. cit., p. 260). De lege lata, instrumentele financiare nu mai sunt definite in Legea nr. 297/2004 privind
piata de capital, art. 2 alin. (1) pct. 11 care continea o asemenea definitie fiind abrogat prin art. 155 alin. (1) din Titlul VII al Legii
nr. 24/2017. Definitia a fost insd preluata in Legea nr. 126/2018 privind pietele de instrumente financiare (publicata in M.Of. nr.
521 din 26.06.2018) - vezi art. 3 alin. (1) pct. 34, 36 si Anexa 1 din lege. La instrumentele financiare se face referire in cuprinsul
art. 4 alin. (1) din Directiva 2014/65/UE privind pietele instrumentelor financiare [cunoscuta drept Directiva MiFID II - n.n.] si
de modificare a Directivei 2002/92/CE si a Directivei 2011/61/UE, cu modificérile si completirile ulterioare (publicata in J.O.U.E.
173L din 12.06.2014), acestea fiind enumerate in Anexa 1 Sectiunea 3 din directiva. Regulamentul (UE) 600/2014 privind pietele
instrumentelor financiare si de modificare a Regulamentului (UE) nr. 648/2012, cu modificérile si completarile ulterioare (publicat
in J.O.U.E. L173 din 12.06.2014), contine o norma de trimitere la art. 4 alin. (1) din Directiva in cuprinsul art. 2 alin. (1) pct. 9.
Astfel, sunt considerate instrumente financiare urmatoarele: valorile mobiliare, instrumentele pietei monetare, contractele de optiuni
, contractele futures, contractele swap, contractele forward pe rate, orice alte contracte derivate referitoare la titluri de valoare sau
monede, contractele financiare pentru diferente etc. In SUA discutia poartd in ce masura anumite monede virtuale pot fi considerate
ca fiind ,,securities”. Aceastd notiune este echivalentul ,valorilor mobiliare” - a se vedea in acest sens S. Bodu, Operatiuni in piata cu
valori mobiliare, in Revista Romana de Dreptul Afacerilor, nr. 1/2003, p. 49.

% Republicatd in M.Of. nr. 772 din 10.08.2021.

7 A se vedea si A.M. Nistoroiu, op. cit., pp. 475-476.

% Potrivit art. 157 din Legea nr. 24/2017, constituie infractiune urmatoarele conduite:

1. Prezentarea cu intentie de catre membrul consiliului de administratie, administratorul, directorul, directorul general,
membrul consiliului de supraveghere, membrul directoratului ori reprezentantul legal, sau, dupa caz, de catre membrii organelor
administrative, de conducere sau de supraveghere ale emitentului catre detinatorii de valori mobiliare de situatii financiare inexacte
ori de informatii nereale privind conditiile economice ale emitentului;

2. Utilizarea abuzivd a informatiilor privilegiate, astfel cum este previzuta la art. 133;

3. Recomandarea sau determinarea unei alte persoane sa participe la practici de utilizare abuziva a informatiilor privilegiate
previzuta la art. 134;

4. Divulgarea ilegald a informatiilor privilegiate prevazuta la art. 135 si 136;

5. Manipularea pietei, astfel cum este prevazuta la art. 137.

% Potrivit art. 256 din Legea nr. 126/2018, constituie infractiune si se sanctioneaza cu inchisoare de la 3 luni la un an sau cu
amendd, nerespectarea de catre orice persoand fizicd sau juridicd a prevederilor art. 82 alin. (5) si art. 104 alin. (1), (2), (4) si (5) din
lege. Art. 82 alin. (5) din lege se refera la interdictia promovarii serviciilor si activitatilor de investitii prin intermediul unor furnizori
externi de servicii tip ,,call center”. In schimb, art. 104 alin. (1), (2), (4) si (5) din lege se referd la marketing, vinzarea sau distribuirea
instrumentelor financiare. Se poate vedea o prezentare succintd a regimului sanctionator in V. Melnic, Regimul Juridic european
sanctionator al incdlcdrilor legislatiei pietei instrumentelor financiare, in Analele Stiintifice ale Universitatii ,,Alexandru Ioan Cuza”
din Tasi. Stiinte Juridice, 2020, pp. 128 si urm.

10 Potrivit art. 273! din Legea nr. 297/2004, desfasurarea fard autorizatie a oricdror activitdti sau operatiuni pentru care se cere
o autorizare constituie infractiune si se sanctioneazi conform prevederilor art. 348 din Codul penal.
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creantd asupra emitentului acestora, nu are ca situatie premisd simpla detinere a respectivului cripto-activ.

Dobiandirea unui folos patrimonial nu se datoreaza achizitiei si detinerii cripto-activului, ci faptului ca
acesta este ,blocat” intr-un contract inteligent [in engl., smart contract], pentru o anumiti perioadi de timp,
cu scopul de a participa la securizarea retelei in baza unui mecanism de consens. Credem ci aceeasi concluzie
este aplicabili si in ceea ce priveste ,mineritul” de cripto-active (monede virtuale), intr-un blockchain bazat pe
mecanismul de consens Proof of Work (e.g. Bitcoin, Ethereum, Monero etc.).

In schimb, in misura in care simpla detinere de cripto-active confer detinitorului acesteia un drept
de vot cu privire la organizarea si functionarea unei entititi juridice, concluzia referitoare la natura juridici ar
putea si difere in mod semnificativ. Totusi, ar trebui mentionat ci nu orice drept de vot ar trebui si puni in
discutie schimbarea regimului juridic aplicabil monedei virtuale, analiza trebuind si fie ficutd in concreto.

In context, o analizi comparativi cu drepturile conferite detinitorului de actiuni in cadrul unei societiti
reprezinti un bun punct de plecare pentru o corectd calificare juridici. Astfel, posibilitatea exercitdrii unui
drept de vot cu privire la un proiect blockchain descentralizat se depirteazi din punct de vedere juridic de
situatia exercitirii unui drept de vot in calitate de actionar al unei societiti pe actiuni. In schimb, cu privire la
DAO (acronim pentru Decentralized Autonomous Organization), unde exercitarea dreptului de vot se realizeazi
in functie de cuantumul monedelor virtuale detinute, concluzia se poate schimba in mod radical.

Cu toate cd avem serioase rezerve cd, in viitor, cripto-activele ar trebui asimilate de plano instrumentelor
financiare, existenta unui cadru legislativ ar fi totusi necesar. Sustinem acest lucru deoarece, in prezent, se
observi lipsa unor reglementiri prin care s se combatd conduite precum: abuzul de piatd prin manipularea
pietei cripto-activelor'
afecteze valoarea cripto-activelor; existenta a diverse intelegeri frauduloase in paguba detinitorilor de cripto-
active. De asemenea, la acest moment garantarea ,fondurilor” pe o platformi de tranzactionare centralizati sau
,blocate” intr-un contract inteligent este aproape inexistenti. In acest context, utilizatorul unei platforme de
schimb centralizate isi asumi de cele mai multe ori riscul de a pierde ,fondurile” in masura in care platforma
de schimb prezintd anumite brese de securitate ce ar putea fi exploatate in scopul efectudrii unor transferuri
frauduloase.

ori divulgarea de informatii privilegiate; distribuirea de informatii false de naturi si

2. Monede fiduciare vs. monede virtuale
Potrivit Bincii Centrale Europene, monedele virtuale nu pot fi privite din punct de vedere legal ca fiind

,bani”®. O pozitie similard a avut si B.N.R.® Banca Nationali a Frantei™*

etc. In schimb, monedele fiduciare
[in engl., fiat currency] sunt recunoscute ca mijloc legal de platd. Sub acest aspect existd o diferentd esentiald
intre monedele virtuale si cele fiduciare'®, din moment ce o monedi virtuald poate fi utilizati — in prezent —
exclusiv ca mijloc de schimb, in misura in care existd o asemenea intelegere cu cealaltd parte contractanti'®.
Desi CJUE a statuat intr-o cauzd'” in sensul ¢ moneda virtuali bitcoin nu are alte finalititi decit aceea
de mijloc de plati'®, s-a concluzionat de asemenea ci moneda virtuald este acceptatd in acest scop [doar] de

citre unii operatori'®. Astfel, chiar daci s-ar putea sustine cd monedele virtuale sunt in acceptiunea CJUE un

101 A se vedea in acest sens si A. Sotiropoulou, S. Ligot, op. cit., pp. 661-662.

12 A se vedea European Central Bank, Virtual currency schemes - a further analysis, 2015, p. 4, material disponibil online pe
pagina www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf.

103 A se vedea Banca Nationald a Roméniei, Comunicat referitor la schemele de moneda virtuald, 2015, material disponibil
online pe pagina https://www.bnr.ro/page.aspx?prid=10016.

104 A se vedea Banque de France, Lémergence du bitcoin et autres crypto-actifs: enjeux, risques et perspectives, 2018, material
disponibil online pe pagina https://publications.banque-france.fr/sites/default/files/medias/documents/focus-16_2018_03_05_
fr.pdf.

1 A se vedea si C. Proctor, Comentariu in D. Fox, S. Green (coord.), Cryptocurrencies in public and private law, Oxford
University Press, UK, 2019, p. 36.

1% Tbidem.

197 A se vedea CJUE, hot. din 22.10.2015 in cauza Skatteverket v David Hedqvist (C-264/2014).

198 Aceastd concluzie radicald ar trebui revizuita. Avem serioase rezerve ca in momentul de fatd s-ar putea sustine ca singura
finalitate a monedei virtuale bitcoin este aceea de a fi un mijloc de platd sau de schimb. Chiar daci acesta a fost scopul originar, la
data credrii blockchain-ului bitcoin, in prezent discutim mai degrabé despre un mijloc investitional decit despre un mijloc de platd/
schimb.

19 A se vedea parag. 52 din hotarare.
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echivalent al banilor, rimane evident ci acestea nu reprezintd — inci — un mijloc de platd general acceptat!’’.

Ar mai trebui precizat c¢i o moneda fiduciard nu este in mod necesar corporala. Astfel, moneda
electronici, desi incorporald, intrd in categoria monedelor fiduciare!'’. In context, se consideri ci atunci cand
discutim despre monede fiduciare, trebuie si avem in vedere urmitoarele:

i. Numerarul constand in monede sau bancnote. Potrivit art. 2 alin. (2) lit. ¢) din Legea nr. 312/2004
privind Statutul Bincii Nationale a Romaniei'”, printre atributiile B.N.R. se afli si emiterea bancnotelor
si a monedelor ca mijloace legale de plati pe teritoriul Romaéniei. Cu toate acestea, ne vom referi generic la
,monede fiduciare” pentru o mai buni delimitare in raport cu ,monedele virtuale”. De altfel, observim faptul ci
legiuitorul penal se referd de asemenea la ,monede” in sens generic in capitolul privind falsificarea de monede,
timbre sau alte valori“,

ii. Moneda electronica. Potrivit art. 4 alin. (1) lit. f) din Legea nr. 210/2019 privind activitatea de emitere
de monedi electronici!®®
operatiuni de platd, fiind acceptatd de alte persoane decit emitentul de moneda electronica”.

, moneda electronicid este ,,0 valoare monetard stocatd electronic in scopul efectudrii de

De asemenea, cu toate cd moneda electronicd nu este emisd in mod exclusiv de citre autorititi sau
institutii publice ale statului, activitatea de emitere de monedi electronicd poate fi desfisurati doar de o
categorie limitatd de entititi juridice, previzute la art. 2 alin. (1) lit. a) din Legea nr. 210/2019.

iii. Moneda scripturala sau moneda de cont, constind intr-o inregistrare efectuati intr-un cont
bancar. Avem unele rezerve in a califica moneda de cont ca fiind monedi fiduciari, aceasta atribuind mai
degrabi un simplu drept de creantid in raport cu institutia bancara.

Una dintre consecintele in plan juridic este aceea ci, din moment ce atunci cind discutim despre o
monedi virtuald nu discutim despre ,bani” (adici o monedi fiduciard), nu ar trebui si discutim despre un
contract de vinzare''®. Raportat la dispozitiile art. 1660 alin. (1) C.civ. potrivit cirora pretul vinzirii consti
intr-o sumi de bani, concluzia ar trebui si fie aceea cd vom discuta despre un contract de schimb atunci cand
obiectul obligatiei plititorului este reprezentati exclusiv de o moneda virtuald''’.

In context, asteptim cu deosebit interes sd vedem reactia practicii judiciare cu privire la aplicabilitatea art.
239 alin. (2) C.pen. (abuzul de incredere prin fraudarea creditorilor) atunci cind se achizitioneazd bunuri sau
servicii folosind un card cu monede virtuale, fird a exista insd disponibil suficient. Chiar daci la prima vedere ar
putea pirea ci generdm in mod artificial o dezbatere juridicd, nu putem trece cu vederea peste sintagma ,,nu
va putea pliti”. In mod evident, legiuitorul nu a avut in vedere monedele virtuale atunci cind a conceput art.
239 alin. (2) C.pen. Cu toate acestea, avem serioase rezerve in a accepta o interpretare evolutivi, in contextul in
care s-ar putea argumenta cd executarea unui contract de schimb este incompatibild cu ,efectuarea unei plati”.

3. Monede electronice vs. monede virtuale

Moneda electronicd nu este nimic altceva decit o monedi ,preplititd”''®) unitatea valorica creatd si
stocatd electronic fiind exact in cuantumul monedei fiduciare puse la dispozitia de citre beneficiar emitentului
de moneda electronica.

Nu trebuie asadar ficuti confuzie intre monedele virtuale si monedele electronice'”’. Acestea din
urmi reprezintd mijloace de plati® emise doar de citre entititi autorizate, fiind general acceptate pentru

10 C. Proctor, Comentariu in D. Fox, S. Green (coord.), op. cit., p. 36-37.

11 A se vedea L. Bercea, op. cit., p. 66.

12 Tbidem.

113 Publicatd in M.Of. nr. 582 din 30.06.2004.

114 A se vedea in acest sens falsificarea de moneda (art. 310 C.pen.) sau emiterea frauduloasi de moneda (art. 315 C.pen.). In
ciuda acestei terminologii, este evident ca trimiterea la ,,monedd” implica si o trimitere la ,,bancnote”

1% Publicatd in M.Of. nr. 914 din 13.11.2019.

16 A se vedea in acest sens si S. Green, Comentariu in D. Fox, S. Green (coord.), op. cit., p. 14.

17 L. Bercea, op. cit., p. 73.

18 Idem, p. 65.

119 1n acest sens si L. Bercea, op. cit., p. 71; D.-M. Ilucd, De la sare la Libra coin..., precit., p. 225. Exista totusi autori (A.C. Moise,
op. cit., p. 282) ce sustin faptul ca ,moneda virtuald poate fi consideratd un anumit tip de moneda electronici”. In ceea ce ne priveste,
avem serioase rezerve cu privire la o asemenea concluzie, intre moneda virtuala si cea electronica existand diferente majore.

120 A se vedea si R.E Hodos, Moneda electronicd si institutiile emitente. Regimul juridic, in Revista societdtilor si a dreptului
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achizitionarea de bunuri sau servicii. In schimb, monedele virtuale pot reprezenta un mijloc de schimb doar
dacd sunt acceptate ca atare de citre cealaltd parte contractanti (e.g., un comerciant ori o persoani fizicd).

Potrivit Legii nr. 210/2019, atunci cind discutim despre o moneda electronici trebuie si avem in vedere
urmitoarele:

i. Activitatea de emitere de moneda electronica poate fi realizata doar de catre o entitate autorizata.
Intrd in aceastd categorie urmitoarele entititi [a se vedea art. 2 alin. (1) din lege]: institutii de credit'*; institutii
emitente de monedi electronicd autorizate de citre B.N.R.?? [a se vedea capitolul II din lege]; furnizorii
de servicii postale care emit monedd electronicd potrivit legislatiei in vigoare; Banca Centrald Europeani si
bincile centrale nationale; statele membre si autorititile lor regionale ori locale. De asemenea, potrivit art. 60
alin. (1) din lege, o institutie emitentd de monedi electronicd autorizatd intr-un alt stat membru poate emite
moneda electronicd pe teritoriul Romaniei, in baza unei notificari transmise B.N.R.

Cu titlu de exemplu, cind discutim despre moneda electronicd ne putem referi la servicii financiare
oferite de citre Google Pay, Revolut, PayPal'> etc. Astfel, chiar dacd PayPal ori Revolut detin licentd bancari
in anumite jurisdictii, aceste entitdti sunt autorizate inclusiv si emiti moneda electronici. De asemenea, ar fi
interesant de precizat faptul ci pe lista institutiilor emitente de monedi electronicd care au notificat B.N.R.
cu privire la furnizarea de servicii in mod direct pe teritoriul Romaniei se regisesc inclusiv Coinbase Ireland
Limited si Gemini Europe Limited'**, acestea fiind platforme de schimb centralizate. Aceasta nu inseamni
insd cd monedele virtuale tranzactionate prin intermediul acestor platforme de schimb au natura juridicd de
moneda electronici. Scopul autorizirii acestor societiti se datoreazi in principal faptului ci utilizatorii acestor
platforme de schimb centralizate folosesc inclusiv moneda fiduciard pentru a achizitiona diverse monede
virtuale. Or, in unele cazuri, acest proces de achizitionare de monede virtuale nu se realizeaza in mod direct.
Astfel, utilizatorul platformei de schimb are posibilitatea de a ,depune” monedi fiduciard in contul-client,
urmand ca aceasta sd fie utilizatd ulterior pentru achizitionarea de monede virtuale. Prin urmare, in acest
context, credem ca nu este exclus sd discutim in primi fazd despre o achizitie de moneda electronici stocati pe
platforma de schimb centralizatd'®.

Raportat la toate precizirile de mai sus, cu toate cd moneda electronici nu este emisd in mod exclusiv de
catre autorititi ori institutii publice, activitatea de emitere de monedi electronici se afld sub controlul statului,
cel putin din perspectiva faptului ci acesta — prin intermediul B.N.R. — este cel care autorizeazi emitentul de
monedi electronicid. Potrivit art. 6 alin. (1) din Legea nr. 210/2019 este interzis oricirei alte entititi si emitd
monedi electronici. Incilcarea acestei interdictii constituie infractiune potrivit art. 109 alin. (1) din Legea nr.
210/2019.

ii. Moneda electronici este o valoare monetara stocati electronic, ce reprezinti o creantia asupra
emitentului [vezi art. 4 alin. (1) lit. f) din lege]. In schimb, monedele virtuale nu confer vreun drept de creanti
in raport cu emitentul acestora, fiind uneori problematic chiar a identifica acest emitent.

Astfel, in cazul bifcoin, monedele virtuale nou introduse in circulatie sunt generate in mod automat in
baza unui algoritm prestabilit. Mai mult decat atit, in spatele acestui blockchain nu se afld o entitate juridicd
similard entitatii emitente de monedai electronica.

iii. Moneda electronica este acceptata la plata inclusiv de catre alte persoane decat emitentul de
moneda electronici. Aceasta spre deosebire de monedele virtuale care pot fi acceptate ca mijloc de schimb
doar in baza unei conventii intre titularul de monedai electronici si o altd persoani (fie aceasta o persoani fizici

comercial, nr. 1/2018, p. 83.

121 Care isi desfasoard activitatea potrivit O.U.G. nr. 99/2006 privind institutiile de credit si adecvarea capitalului, publicatd in
M.Of. nr. 1027 din 27.12.2006.

122 Potrivit art. 7 alin. (2) din Legea nr. 210/2019, B.N.R. poate acorda autorizatie pentru emiterea de monede electronice doar
unei persoane juridice romane constituite in baza Legii societdtilor nr. 31/1990 republicatd in M.Of. nr. 1066 din 17.11.2004.

123 Pentru discutiile cu privire la calificarea PayPal ca fiind emitent de moneda electronicé se poate vedea G. Gonzalez, PayPal:
The legal status of C2C payment systems, in Computer Law & Security Review, 2004, pp. 297-208.

124 A se vedea in acest sens informatiile disponibile pe pagina www.bnr.ro/Registre-si-Liste-717-Mobile.aspx.

125 Analiza in plan juridic se complicd in ipoteza in care conversia este facuta dintr-o moneda virtuald, intrucit nu se mai poate
sustine cd moneda electronica reprezintd echivalentul monedei fiduciare puse la dispozitie de cétre beneficiar.

126 A se vedea in acest sens si C. Proctor, Comentariu in D. Fox, S. Green (coord.), op. cit., p. 46.
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ori un comerciant).

De /lege lata, transferul neautorizat de monede virtuale se va afla sub incidenta art. 250 C.pen.
(efectuarea de operatiuni financiare in mod fraudulos). Inainte de transpunerea Directivei (UE) 2019/713,
prin intermediul art. 250 C.pen. se incrimina doar utilizarea frauduloasi a unui instrument de plati electronica.
Aceastd limitare ficea ca transferul neautorizat de monede virtuale si intre sub incidenta art. 249 C.pen.
(frauda informaticd)'”. Ulterior modificirii Codului penal prin Legea nr. 207/2021, legiuitorul a lirgit sfera de
aplicabilitate a art. 250 C.pen. prin includerea transferului fraudulos de moneda virtuald, asa cum este aceasta
definiti la art. 180 alin. (4) C.pen.

In timp, este posibil sd se incerce calificarea monedelor virtuale non-volatile [in engl., szablecoins] drept
monede electronice. De altfel, in Propunerea de Regulament privind cripto-activele se face trimitere inclusiv
la notiunea de ,token asimilat monedei electronice”, acesta fiind definit ca fiind ,un tip de cripto-active al carui
scop principal este de a fi utilizat ca mijloc de schimb si care vizeazd mentinerea unei valori stabile, prin referire la
valoarea unei monede fiduciare care are statut de mijloc legal de plata” [art. 3 alin. (4)].

Argumentul in sprijinul acestei asimiliri ar fi acela ci valoarea monedelor virtuale non-volatile rimane
relativ constanti iar unitatea valoricd creati si stocatd electronic poate fi exact in cuantumul monedei fiduciare
puse la dispozitie de citre beneficiar. Principala consecinti juridicd ar fi aceea ci emiterea de monede virtuale
non-volatile de citre o entitate care nu este autorizati si emitd monedd virtuald non-volatild ar constitui
infractiune raportat la prev. art. 109 alin. (1) din Legea nr. 210/2019. De altfel, credem ci aceasta este si
ratiunea trimiterii ficute in Propunerea de Regulament privind piata cripto-activelor (MiCA), incercindu-se
in aceastad manierd reglementarea monedelor virtuale non-volatile prin raportare la regimul juridic aplicabil
monedelor electronice.

Credem totusi ci o asemenea constructie juridica nu ar putea fi acceptati'®. In primul rand, atat timp
cat monedele virtuale non-volatile nu sunt acceptate ca mijloc de plati, acestea nu pot fi asimilate monedelor
electronice. In al doilea rand, chiar daci valoarea acestora beneficiazi de o anumiti stabilitate, nu va exista
intotdeauna o corespondenti intre valoarea actuald si cuantumul monedei fiduciare puse la dispozitie de citre
beneficiar. In al treilea rand, uneori, moneda virtuali non-volatili este obtinuti printr-un schimb cu o altd
moneda virtuald, tranzactie ce se diferentiaza de achizitionarea unei monede electronice.

Nu in ultimul rind, monedele virtuale non-volatile sunt tranzactionate pe diferite platforme de schimb
(tranzactionare) ce nu se identifici in mod necesar cu emitentul acestora. Astfel, societatea Binance detine
si moneda virtuald non-volatild Binance USD (acronim BUSD). Prin urmare, persoanele care achizitioneazi
aceastd monedi virtuali de pe platforma de schimb centralizati Binance intrd intr-un raport juridic cu
emitentul monedei. In schimb, cei care achizitionarea moneda virtualdi USDT (emitent Tether) sau USDC
(emitent CENTER), folosind platforma de schimb centralizatd Binance, nu vor intra intr-un raport juridic cu
entititile emitente a acestor monede virtuale non-volatile.

Dincolo de aceste argumente, desprinse din prevederile Legii nr. 210/2019, credem ci legiuitorul a ficut
o distinctie clard intre moneda electronici si cea virtuald inclusiv in cuprinsul art. 180 C.pen. Prin urmare,
asimilarea monedelor virtuale non-volatile cu monedele electronice nu va genera decit confuzii suplimentare.

4. Mecanisme de consens: Proof of Work (PoW) vs. Proof of Stake (PoS)

4.1. Mecanismul de consens in blockchain

Pornind de la ceea ce inseamni blockchain'?, am stabilit deja cd acesta opereazi in baza unui mecanism
de consens, adicd un protocol prin intermediul ciruia se asigurd, printre altele, integritatea, validitatea si
corectitudinea tranzactiilor cu monede virtuale ori alte cripto-active®’. Fird existenta unui mecanism de
consens, avand in vedere inexistenta unei autorititi centrale, corectitudinea acestor tranzactii ar putea fi pusi
constant sub semnul intrebirii.

127 A se vedea in acest sens G. Zlati, Tratat..., vol. 1, op. cit., pp. 340-344.

128 A se vedea in acest sens si A.A. Gikay, Regulating decentralized cryptocurrencies under payment services law: lessons from
European Union Law, in Journal of Law, Technology & the Internet, vol. 9, 2018, p. 21.

129 Vezi supra la pet. I1. 1.1.

130 S.M.H. Bamakan, A. Motavali, A.B. Bondarti, op. cit., p. 4.
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In incercarea de a descrie intr-o manierd cit mai simpla si generald mecanismul de consens esential
pentru functionarea oricarui blockchain, dorim si evidentiem urmitoarele:

i. In sistemul bancar discutim despre o bazi de date centralizati, aflati sub controlul institutiei bancare.
De aceea, verificarea tranzactiilor se realizeazi de citre o autoritate centrald si anume institutia bancari. Prin
serverele acestei institutii bancare sunt procesate si verificate toate tranzactiile ce au ca rezultat debitarea sau
creditarea conturilor bancare.

ii. In cazul blockchain discutim despre o bazi de date descentralizati, fird a exista o autoritate centrali
care si verifice corectitudinea tranzactiilor cu monede virtuale. Totusi, aceste tranzactii sunt verificate in mod
automat de citre utilizatorii/o parte din utilizatorii retelei (denumiti ,noduri”) in baza unui mecanism de
consens predefinit.

Fortand o paraleld, ne putem imagina un joc de poker in care toti participantii aflati la masa de joc isi
noteazd numirul de jetoane de care dispune fiecare participant si numirul de jetoane pariate. Aceste informatii
sunt ulterior verificate de citre ceilalti jucitori de la masi. In misura in care existi vreo suspiciune cu privire
la corectitudinea informatiilor furnizate de citre un anumit jucitor, se poate efectua o analizd comparativi
pentru a se verifica in ce misurd a existat sau nu o tentativi de fraudd. Chiar dacd se poate presupune ci notitele
celorlalti jucitori s-ar putea si nu fie identice, opinia majoritati (fie aceasta o majoritate simpli sau calificati)
va fi considerati ca fiind cea corectd. Aceasta intrucit este greu de acceptat cd majoritatea jucitorilor prezenti
la masi vor accepta drept valabild o informatie eronatd transmisa de citre unul dintre jucitori.

In mod evident, existenta unui asemenea mecanism de control nu exclude un ,atac al majorititii”,
potentiald vulnerabilitate pe care o regisim inclusiv la nivel de blockchain™!. Din perspectiva mecanismului de
consens, jucdtorii de poker sunt ,nodurile” din blockchain ce securizeazi reteaua impotriva utilizarii frauduloase
a acesteia.

4.2. Mecanismul de consens ,,Proof of Work” (PoW)

Acest mecanism de consens este utilizat de citre Bifcoin, Bitcoin Cash, Ethereum'®, Ethereum Classic,
Dogecoin, Litecoin, Monero etc. si constd in esentd in utilizarea puterii de procesare (putere computationali) a
unui sistem informatic pentru rezolvarea unei probleme matematice complexe la nivel de blockchain®*>.

Atunci cand discutim despre acest mecanism de consens, ii avem in vedere inclusiv pe ,mineri”, care pot
fi ,noduri” in retea, acestia avind rolul de a verifica integritatea, autenticitatea si corectitudinea tranzactiilor
si de a decide ce tranzactii urmeazi si fie incluse in urmitorul bloc de date creat in blockchain*. Pentru
aceastd contributie, ,minerii” pot sd fie recompensati fie cu unititile valorice ale monedei virtuale nou intrate in
circulatie (aspect ce conduce la majorarea ,,masei monetare”)'®, fie cu o fractie din costurile de tranzactionare a
monedei virtuale [in engl., zransaction fees]. Procedura prin care o cantitatea noud de monedi virtuali urmeazi
s intre In circulatie si si recompenseze minerii poartd denumirea de ,,minare (minerit) de criptomonedi”.

)% poate fi obtinuti
prin intermediul procesorului unui sistem informatic, a plicii video sau se poate realiza printr-un echipament

dedicat (e.g., ASIC miner)'.

In functie despre ce blockchain discutim, aceasti putere computationali (de procesare

B! Vezi infra la pet. IIL A.2.

132 Cu precizarea ca prin Ethereum 2.0. se doreste o tranzitie de la PoW la PoS. Aceastd tranzitie este totusi una foarte dificild
din punct de vedere tehnic, existdnd inclusiv o opozitie din partea minerilor cu privire la schimbarea mecanismului de consens.

133 A se vedea si K. Sigler, Crypto-jacking: how cyber-criminals are exploiting the crypto-currency boom, in Computer Fraud &
Security, 2018, p. 12.

134 A se vedea si H.S. Zaytoun, op. cit., p. 405.

13 Spre exemplu, in cazul bitcoin recompensa initiald a fost stabilitd la 50 de bitcoin pentru fiecare nou bloc de date creat
in blockchain, aceasta fiind injumatatitd in mod automat la fiecare 210.000 blocuri de date create. In prezent recompensa este de
6,25 bitcoin pentru fiecare bloc de date creat. Un bloc de date este creat in blockchain aproximativ o datd la 10 minute. Procesul
de injumatitire al recompensei poartd denumirea de halving si are loc aproximativ o dati la 4 ani. A se vedea in acest sens si S.J.
Boxerman, MLE. Schwerin, op. cit., p. 10; P. Schueffel, N. Groeneweg, R. Baldegger, op. cit., p. 26.

136 Tn englezd aceasta poartd denumirea de hashrate — adica viteza cu care se genereazd o noud valoare hash in baza unui
algoritm precum SHA-256.

137 A se vedea si V. Dhillon, D. Metcalf, M. Hooper, Blockchain Enabled Applications. Understand the Blockchain Ecosystem and
How to Make it Work for You, Second Edition, Ed. Apress, 2021, pp. 15-16.
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Existd un raport cost-beneficiu care la un moment dat s-ar putea si indice faptul cd procesul de
,minare” nu mai este rentabil din punct de vedere economic. Aceastd consecinti ii poate determina pe unii
si procedeze fie la sustragerea de energie cu valoare economici, fie la folosirea clandestina a puterii de
procesare a sistemelor informatice apartinind altor persoane. Daci in ceea ce priveste sustragerea de energie
(e.g. electricd), retinerea art. 228 alin. (3) C.pen. (infractiunea de furt) nu ar genera controverse deosebite,
folosirea clandestind a puterii de procesare a sistemelor informatice apartinind unor terti ridicd probleme din
perspectiva incadririi juridice®.

In termeni foarte generali, mecanismul de consens Proof of Work constd in urmitoarele:

i. X efectueazi o tranzactie cu o monedi virtuald citre adresa publici din blockchain apartinand lui Y.

ii. Aceastd tranzactie, impreuni cu alte tranzactii similare ,.in asteptare”, sunt grupate si transmise tuturor
minerilor in vederea includerii acestora in urmitorul bloc de date. Avand in vedere ci mirimea blocului de date
este limitatd™’ (e.g. 1 MB pentru Bitcoin, 32 MB pentru Bitcoin Cash etc.), unele tranzactii nu vor fi procesate
decit in momentul in care se genereazi urmitorul bloc de date in blockchain'. Aceasti ,,coadi de asteptare”
genereaza problema costurilor de tranzactionare, minerii putind decide sd includi in urmitorul bloc de date
doar tranzactiile ce implicd un cost de tranzactionare mai ridicat™*.

iii. Minerii receptioneazi tranzactiile cu monede virtuale si incep si concureze intre ei, punind la
dispozitie puterea computationald (de procesare) pentru a rezolva o problemi matematici cu un grad de
complexitate variabil'*, In esentd, este necesard identificarea unei valori [in engl., nonce] care odati trecutd prin
procesul de hashing (e.g. folosind SHA-256), genereazi o valoare hash care trebuie si respecte anumite conditii
prestabilite'*.

iv. Minerul sau grupul de mineri (mining pool) care castigd aceasti competitie va propune nodurilor
din retea urmitorul bloc de date in blockchain. Acesta poate si fie de asemenea recompensat cu o unitate
valorici (prestabilitd) din moneda virtuald nou introdusi in masa monetari disponibild pe piatd. Acest lucru
se realizeazd prin introducerea de citre miner in blocul de date a unei tranzactii suplimentare (ce poartd
denumirea de coinbase transaction) citre propria sa adresd publici. Aceasta este de altfel singura tranzactie ce
nu include si adresa publici din blockchain a expeditorului'*.

v. Noul bloc de date propus de citre miner este diseminat in retea, urmand si fie validat de citre
majoritatea nodurilor. Doar ulterior acestei validiri, noul bloc de date este integrat in blockchain, noua versiune
a registrului public distribuit urmand si fie sincronizati la toate nodurile din retea.

4.3. Proof of Stake (PoS)

Ne vom referi la Proof of Stake (PoS) ca fiind un mecanism de consens foarte diferit de Proof of Work
(PoW) si utilizat de majoritatea proiectelor blockchain apirute dupi Ethereum — de exemplu, Elrond, Cardano,
Zilliga etc. Trebuie totusi precizat faptul ci pe langd Pol¥ si Po§ existd o varietate de alte mecanisme de
consens, unele dintre acestea derivind din PoS™.

In baza acestui mecanism de consens, nodul din retea (denumit ,validator”) care creeazd urmitorul bloc

de date in blockchain este selectat printr-un proces cvasi-aleatoriu'*, prin raportare inclusiv la cuantumul

138 Vezi infra, la pct. IV. 1.

13 Aceasta poate sd fie fixa sau ajustabild. De asemenea, in cazul Ethereum discutim despre o dimensiune a blocului de date
calculata in functie de plafonul stabilit de catre mineri pentru totalul costurilor de tranzactionare [in engl., gas limit] la fiecare bloc
de date nou introdus in blockchain.

140 Spre exemplu, intr-un bloc de date pot fi incluse aproximativ 4.000 de tranzactii cu bitcoin.

!4 Trebuie spus cd detinitorii de moneda virtuald pot stabili uneori - prin intermediul portofelului digital — pragul pentru
costul de tranzactionare. Prin cresterea acestui prag, detinitorii de monede virtuale se asigurd cé tranzactia initiatd de citre acestia
va fi procesata cu intéietate.

142 Acesta poate fi ajustat in functie de puterea computationald (de procesare) totala la nivel de blockchain.

3 M. Conti, S. Kumar, C. Lal, S. Ruj, op. cit., pct. ILA., passim.

!4 Tbidem.

145 Astfel, am putea discuta inclusiv despre Delegated Proof of Stake, Proof of Elapsed Time, Practical Byzantine Fault
Tolerance, Delegated Byzantine Fault Tolerance, Proof of Burn (PoB), Proof of Capacity (PoC), Proof of Importance (Pol), Proof of
Weight (PoW), Proof of Activity (PoA) etc. — a se vedea detalii in S.M.H. Bamakan, A. Motavali, A.B. Bondarti, op. cit., pp. 5-7; C.
Pop, T. Cioara, I. Anghel, M. Antal, I. Salomie, op. cit., pp. 11-13.

16 A se vedea M. Memon, U.A. Bajwa, A. Ikhlas, S.S. Hussain, op. cit., p. 30.
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monedelor virtuale delegate (,,blocate” intr-un contract inteligent) pentru securizarea retelei si asociate nodului
respectiv'?.

Acest mecanism de consens se bazeazi in mod predominant pe ideea ci nodurile care au delegat monede
virtuale pentru securizarea retelei (acestea fiind ,blocate” intr-un contract inteligent) nu vor avea interesul de
a actiona in mod ilicit, deoarece procedind de o asemenea manierd vor fi primele care vor suferi o pierdere
economici. Astfel, dacd la PoW mineru/ din retea participd cu o vastd putere computationald (de procesare),
in cazul PoS walidatorul din retea contribuie in principal cu monede virtuale pe care le ,blocheazd” intr-un
contract inteligent.

Proof of Stake este considerat ca fiind un mecanism de consens mai putin sigur decat Proof of Work, dar
mai rapid (oferind un nivel mai ridicat de scalabilitate) si mult mai putin costisitor (nefiind necesard o putere
computationald aseminitoare celei de la mecanismul de consens PoW).

Din punct de vedere terminologic, daci in cazul Proof of Work discutim despre ,mineri”, in cazul Proof of
Stake ne raportim la ,validatori” (nodurile din retea) si ,delegati” (persoane care contribuie cu monede virtuale
alituri de validatori, fird si opereze insi un nod in retea).

5. Platforme de schimb centralizate (CEX) vs. platforme de schimb descentralizate (DEX)

Cand ne referim la platformele de schimb (sau de tranzactionare) avem in vedere inclusiv furnizorii de
servicii de schimb intre monede virtuale si monede fiduciare, asa cum sunt acestia denumiti in Directiva (UE)
2015/849 privind prevenirea utilizarii sistemului financiar in scopul spalirii banilor sau finantarii terorismului.
Avand in vedere prevederile directivei, legiuitorul national a preluat aceasti notiune inclusiv in Legea nr.
129/2019.

Ne intrebdm daci trimiterea ficutd de legiuitor la furnizorii de servicii de schimb intre monede virtuale
si monede fiduciare este cea mai fericitd, in contextul in care o tranzactie cu moneda virtuald poate implica
si un schimb al acesteia cu o alti moneda virtuald — de exemplu, convertirea unui 4izcoin in echivalentul siu
in ether'”. De asemenea, cel putin in prezent, platformele de schimb descentralizate (DEX) permit doar un
schimb intre diverse perechi de monede virtuale, fird a exista posibilitatea de a schimba moneda virtuald intr-o
moneda fiduciard sau viceversa. Ar fi fost asadar de preferat ca legiuitorul european, ct si cel national, si nu se
rezume la introducerea unei notiuni noi in lipsa unei definitii clare a acesteia.

Mentionim de asemenea faptul ci in Propunerea de Regulament privind pietele cripto-activelor se
face trimitere la firnizorul de servicii de cripto-active [art. 3 alin. (8)]" si la serviciile de cripro-active [art. 3 alin.
(9)]%°. O extindere a definitiei din Legea nr. 129/2019 ar fi necesard nu doar prin raportare la observatiile
tacute supra, ci inclusiv datoritd faptului ¢ trimiterea limitativa la monedele virtuale exclude de plano o parte
semnificativi din acele cripto-active care nu pot fi asimilate monedelor virtuale. Spre exemplu, prin intermediul
unor platforme (e.g. OpenSea™) se tranzactioneazi in mod exclusiv NFTs (non fungible tokens).

In ceea ce priveste clasificarea platformelor de schimb (tranzactionare), putem preciza urmitoarele:

i. Unele platforme oferd doar servicii de schimb intre monede virtuale, in vreme ce altele oferd inclusiv
servicii privind schimbul de monede fiduciare in monede virtuale si viceversa. Asa cum am precizat supra, existd

147 S.M.H. Bamakan, A. Motavali, A.B. Bondarti, op. cit., p. 5.

148 Observatie facuta si de A. Sotiropoulou, S. Ligot, op. cit., p. 667.

49 Extras: ,,furnizor de servicii de cripto-active” inseamna orice persoana a cirei ocupatie sau activitate este furnizarea cu titlu
profesional a unuia sau a mai multor servicii de cripto-active cétre terti.

150 Extras: ,serviciu de cripto-active” inseamnd oricare dintre serviciile si activitatile enumerate mai jos referitoare la orice
cripto-activ:

(a) custodia si administrarea cripto-activelor in numele tertilor;

(b) operarea unei platforme de tranzactionare pentru cripto-active;

(c) schimbul de cripto-active contra unei monede fiduciare care are statut de mijloc legal de platé;

(d) schimbul de cripto-active contra altor cripto-active;

(e) executarea ordinelor aferente cripto-activelor in numele tertilor;

(f) plasarea de cripto-active;

(g) primirea si transmiterea ordinelor aferente cripto-activelor in numele tertilor;

(h) oferirea de consultanta cu privire la cripto-active;

151 A se vedea pagina oficiald www.opensea.io.
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inclusiv platforme de schimb prin intermediul cirora se tranzactioneazi cripto-active ce nu pot fi asimilate
monedelor virtuale (e.g. NFTs).

ii. Platformele de schimb pot si fie centralizate (CEX), descentralizate (DEX) sau hibride'. Acestea
sunt parte din infrastructura esentiald pentru ecosistemul blockchain, aldturi de portofelele digitale.

5.1. Platformele de schimb centralizate (CEX)

Ne referim aici la platforme de schimb precum Binance™, Coinbase’”, Gemini®®, Bitfinex™’, Kraken™*,
Gate.io™ etc. Furnizorii acestor platforme de schimb actioneazi similar unui broker, oferind posibilitatea
utilizatorilor sd achizitioneze monedele virtuale in schimbul unor monede fiduciare si vicerversa, sau si schimbe
monedele virtuale detinute pentru alte monede virtuale (e.g. bitcoin cu ether sau USDT cu eGold)*.

Aceste platforme de schimb centralizate nu sunt foarte sigure deoarece utilizatorul nu dobandeste un
control exclusiv asupra monedelor virtuale achizitionate prin intermediul furnizorului serviciului de schimb.
Spre exemplu, dacid X achizitioneazi un bitcoin prin intermediul platformei de tranzactionare Binance, acel
bitcoin se va regisi la o adresd public, in aparenta apartinand lui X, dar care in realitate este controlatd de citre
Binance. Aceasta intrucit, nu X este cel care detine cheia criptografici privatd aflatd intr-o relatie functionali cu
adresa publicd din blockchain, ci platforma de schimb centralizatd Binance. Prin urmare, utilizatorul depinde
de buna-credinti a furnizorului serviciului de schimb si de mecanismele de securitate implementate de citre
acesta.

Pentru a face o paraleld cu sistemul bancar traditional, utilizarea unei platforme de schimb centralizate
este similard cu utilizarea serviciului de Internet Banking pentru accesarea fondurilor disponibile intr-un cont
bancar. Clientul bancar are un acces la fondurile acestuia, dar institutia bancari ii poate limita ori bloca in
orice moment accesul. De asemenea, organele judiciare pot lua misuri asiguratorii in legiturd cu fondurile
respective, tocmai datoritd faptului cd acestea pot stabili anumite obligatii in sarcina institutiei bancare.

5.2. Platforme de schimb descentralizate (DEX)

Platformele de schimb descentralizate opereazid in blockchain si se bazeazd pe contracte inteligente
pentru a exclude autoritatea centrald (intermediarul) din tranzactiile cu monede virtuale. Exemple de platforme
de schimb descentralizate sunt urmitoarele: Maiar Exchange (blockchain Elrond)'!, UniSwap (blockchain
Ethereum), SushiSwap (blockchain Ethereum)?, PancakeSwap (blockchain Binance Smart Chain)'®,
JustSwap (blockchain Tron)'*, Zinch Exchange (blockchain Ethereum si Binance Smart Chain)'®, Zi/Swap
DEX (blockchain Zilliqa)' etc.

Din punct de vedere juridic, cea mai mare problema cu care s-ar putea confrunta platformele de
schimb descentralizate in viitorul apropiat vizeazd obligatia de a implementa un mecanism de identificare a
utilizatorilor (procedura KYC — Know Your Customer) si de a verifica/raporta tranzactiile cu monede virtuale
intr-un cuantum de peste 10.000 euro.

Impunerea unor asemenea obligatii in sarcina platformelor de schimb descentralizate ar putea deveni
problematici din punct de vedere tehnic, cu atit mai mult cu cit platformele deja existente nu au implementate

%2 A se vedea in acest sens si P. Xia, B. Zhang, R. Ji s.a., Characterizing Cryptocurrency Exchange Scams, in Computers &
Security, vol. 98, 2020, p. 2.

13 Tbidem.

154 A se vedea pagina oficiald www.binance.com.

155 A se vedea pagina oficiald www.coinbase.com.

156 A se vedea pagina oficiald www.gemini.com.

157 A se vedea pagina oficiald www.bitfinex.com.

158 A se vedea pagina oficiald www.kraken.com.

199 A se vedea pagina oficiald www.gate.io.

10 K. Oosthoek, C. Doerr, From Hodl to Heist: Analysis of Cyber Security Threats to Bitcoin Exchanges, in IEEE International
Conference on Blockchain and Cryptocurrency, 2020, pct. I, passim.

161 A se vedea pagina oficiald www.maiar.exchange.

162 A se vedea pagina oficiald www.sushi.com.

163 A se vedea pagina oficiald www.pancakeswap.finance.

164 A se vedea pagina oficiald www.justswap.org.

15 A se vedea pagina oficiald www.app.linch.io.

166 A se vedea pagina oficiald www.zilswap.io.

33


http://www.binance.com
http://www.coinbase.com
http://www.gemini.com
http://www.bitfinex.com
http://www.kraken.com
http://www.gate.io
http://www.maiar.exchange
http://www.sushi.com
http://www.pancakeswap.finance
http://www.justswap.org
http://www.app.1inch.io
http://www.zilswap.io

NR.1/2021 PENALMENTE RELEVANT

asemenea mecanisme pentru verificarea identititii utilizatorilor ori a tranzactiilor efectuate de citre acestia si
proceduri de raportare a anumitor tranzactii. De altfel, regula este cea potrivit cireia, pe o platforma de schimb
descentralizata te autentifici prin intermediul portofelului digital. Or, in misura in care la momentul credrii
acestuia nu au fost solicitate date de identificare, utilizarea platformei de schimb descentralizate se va realiza
de citre utilizatori pseudo-anonimi'®’.

Cu toate acestea, in ciuda descentralizirii, avind in vedere cd majoritatea platformelor de schimb
descentralizate sunt accesate prin intermediul unei pagini web ori a unei aplicatii cit se poate de centralizate,
aceastd problemi ar putea fi remediatd prin intermediul punctului de acces (al interfetei) la platforma de
schimb descentralizati, anume pagina web sau aplicatia in cauzi. Astfel, s-ar putea implementa un mecanism
de identificare inainte de autentificarea utilizatorului prin intermediul portofelului digital.

5.3. Reglementarea platformelor de schimb in dreptul intern

In dreptul german, orice entitate care oferi servicii financiare in scop comercial trebuie si obtini o licenti
din partea Agentiei Federale de Supraveghere Financiard. Aceasti obligatia este aplicabili si platformelor de
schimb deoarece, potrivit dreptului german, tranzactiile cu monede virtuale intrd in sfera serviciilor financiare's®.
Prestarea de servicii financiare fird o asemenea licentd constituie infractiune potrivit §54 alin. (1) pct. 2 din
Legea bancari (Kreditwesengesetz).

Credem cid un asemenea text de incriminare, aplicabil platformelor de schimb centralizate sau
descentralizate, nu poate fi identificat in dreptul intern. Astfel:

i. Potrivit art. 61 din Legea nr. 93/2009 privind institutiile financiare nebancare'?, ,desfisurarea, firi
drept, cu titlu profesional, a activititilor de creditare previzute la art. 14 alin. (1) constituie infractiunea de camdti
51 se pedepseste potrivit Codului penal’.

Totusi, nu credem ci o platformi de schimb cu monede virtuale intrd in categoria ,institutiilor financiare
nebancare”, activititile de creditare previzute la art. 14 alin. (1) din Legea nr. 93/2009 fiind de p/ano incompatibile
cu monedele virtuale.

Astfel, potrivit art. 5 lit. ¢) institutiile financiare nebancare sunt acele entifiti ce desfisoard activitdti de
creditare cu titlu profesional, iar potrivit art. 14 alin. (1) constituie activititi de creditare urmitoarele: acordarea
de credite (de consum, ipotecare, imobiliare etc.); leasing-ul financiar; emiterea de garantii; acordarea de credite
cu primire de bunuri in gaj, respectiv amanetare prin case de amanet; acordarea de alte forme de finantare de
natura creditului.

ii. Potrivit art. 410 din O.U.G. nr. 99/2006 privind institutiile de credit si adecvarea capitalului'”
constituie infractiune ,desfisurarea, fird drept, de activititi dintre cele previzute la art. 5 alin. (1), precum si
inceperea desfasurdarii activitatilor specifice unei institutii de credit fard a obtine autorizarea potrivit prevederilor art.
10 alin. (1)’.

Art. 5 alin. (1) face totusi vorbire despre activititi de atragere de depozite sau alte fonduri rambursabile,
ori activititi de atragere si/sau gestionare de sume de bani si acordarea de credite/imprumuturi din fondurile
astfel obtinute. Strict din perspectiva tranzactionarii de monede virtuale prin intermediul unor platforme de
tranzactionare nu credem cd putem discuta despre aceste activititi pentru care este necesard o autorizatie din
partea B.N.R.

iii. Potrivit art. 109 alin. (1) din Legea nr. 210/2019 privind activitatea de emitere de moneda
electronica'’! constituie infractiune ,emiterea, fird drept, de moneda electronica”. In mod evident acest text de
incriminare nu este aplicabil deoarece monedele virtuale nu se confundi cu monedele electronice'”. Dincolo
de aceastd precizare, monedele virtuale nu sunt emise de citre platformele de schimb, acestea detinind doar o
cantitate din monedele virtuale deja existente in circulatie.

17 Nu folosim termeni absoluti deoarece se vor putea vedea adresele publice asociate portofelului digital folosit pentru
autentificarea la platforma de schimb descentralizata.

18 A se vedea F. Boehm, P. Pesch, op. cit., p. 44.

19 Publicatd in M.Of. nr. 259 din 21.04.2009.

170 Publicatd in M.Of. nr. 1027 din 27.12.2006.

71 Publicatd in M.Of. nr. 914 din 13.11.2019.

172 Vezi in acest supra la pct. I1. 3.
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iv. Potrivit art. 273" din Legea nr. 297/2004 privind piata de capital'”, ,desfisurarea firi autorizatie a
oricdror activitdfi sau operafiuni pentru care prezenta lege cere autorizarea constituie infractiune §i se sanctioneazd
conform prevederilor art. 348 din Legea nr. 286/2009 privind Codul penal”. Discutim in acest caz despre o simpli
normi de trimitere, art. 348 C.pen. incriminand exercitarea fird drept a unei profesii sau activititi.

In ce misuri platformele de schimb (tranzactionare) ar putea intra sub incidenta Legii nr. 297/2004
ramane discutabil. Credem ci regula ar trebui sa fie aceea ci, posibilitatea de a tranzactiona monede virtuale
prin intermediul acestor platforme de schimb nu le aduce in sfera reglementirii privind piata de capital. Cu
privire la acest aspect, ar necesita subliniat faptul ci nu este clar in ce misuri calificarea unei monede virtuale ca
fiind un instrument financiar, la data emiterii acesteia, necesitd obtinerea vreunei autoriziri la o datd ulterioars,
cand are loc o operatiune de tranzactionare'’*.

Pe de altd parte, in misura in care o platformi de schimb oferd utilizatorilor acces la servicii precum
,contracte future”, ,contracte pentru diferentd” [CFD] sau ,contracte de optiuni”, am putea discuta despre
instrumente financiare derivate ce ar intra sub incidenta Legii nr. 297/2004. De altfel, societatea Binance s-a
confruntat deja cu aceastd problemi. Astfel, in iunie 2021 Autoritatea de Conduiti Financiard [FCA] din UK
a emis un comunicat potrivit ciruia Binance Markets Limited, societate parte din Binance Group, nu este
autorizati si ofere utilizatorilor contracte future, contracte pentru diferentd sau contracte de optiuni'”.

In schimb, potrivit art. 5 lit. g')-g?) din Legea nr. 129/2019, intrd in categoria entititilor raportoare atit
Jfurnizorii de servicii de schimb intre monede virtuale si monede fiduciare, cat si furnizorii de portofele digitale. Acest
lucru s-ar transpune la prima vedere in faptul ci, din punct de vedere legal, acesti furnzori au obligatia de a
raporta tranzactiile suspecte (art. 6) ori cele in echivalentul in lei a 10.000 euro (art. 7) si — aparent — sd instituie
misuri de cunoastere a clientelei (art. 10).

Nu putem trece totusi cu vederea peste faptul ci platformele de schimb centralizate (CEX) ori
descentralizate (DEX) care oferd in mod exclusiv servicii privind schimbul de moneda virtuald cu o altd monedi
virtuald nu au fost avute in vedere de citre legiuitor'’®. Aceasta se datoreazi trimiterii restrictive pe care o face
legiuitorul la furnizorii serviciilor de schimb intre monede virtuale si monede fiduciare. Cu alte cuvinte, legiuitorul
nu s-a referit si la schimbul intre diferite monede virtuale, ci doar la cel care vizeaza tranzitia de la moneda
virtuala la moneda fiduciari si viceversa.

Sunt de asemenea exclusi furnizorii de portofele digitale personale [in engl., non-custodial wallets], raportat
de asemenea la definitia legali restrictivi ce se referd la un serviciu de pistrare (custodie) a cheii criptografice
private in numele clientilor'”’. Or, in mod evident, un asemenea serviciu este oferit doar in cazul portofelelor
digitale in custodie [in eng., custodial wallets], nu si celor personale. In cazul acestor din urmi portofele digitale,
cheia criptograficd privatid se afla sub controlul exclusiv al utilizatorului portofelului digital, neputand discuta
asadar despre pistrarea in siguranti a cheii criptografice private in numele clientului.

In ceea ce priveste platformele de schimb centralizate (CEX) aceste obligatii pot fi respectate cu usurinti,
existind in acest sens implementate proceduri stricte de identificare a utilizatorilor. In schimb, atunci cand
discutim despre platforme de schimb descentralizate (DEX), deja functionale, avem serioase rezerve ci aceste
obligatii ar putea fi respectate. Pe de alti parte, observim ci prevederile art. 10 alin. (1) din Legea nr. 129/2019
se referd la interdictia institutiilor de credit si a institutiilor financiare de a nu furniza conturi anonime. Or,
turnizorii de servicii de schimb intre monede virtuale si monede fiduciare nu sunt, de reguli, institutii de credit

17 Publicatd in M.Of. nr. 297 din 29.06.2004.

174 Potrivit unui autor, o0 moneda virtuala ce are natura unui instrument financiar la momentul emiterii, nu pastreaza in mod
obligatoriu aceastd natura juridicd la momentul efectudrii unei operatiuni de tranzactionare pe o platformé de schimb. A se vedea in
acest sens M.J. O’Connor, Overreaching its mandate? Considering the SEC’s authority to regulate cryptocurrency exchanges, in Drexel
Law Review, vol. 11, 2019, p. 543.

17> A se vedea in acest sens FCA, Consumer warning on Binance Markets Limited and the Binance Group, material disponibil
online pe pagina www.fca.org.uk/news/news-stories/consumer-warning-binance-markets-limited-and-binance-group.

176 A se vedea aceeasi observatie in J. Ellul, J. Galea, M. Ganado s.a., Regulating Blockchain, DLT and Smart Contracts: a
technology regulator’s perspective, in ERA Forum, vol. 21, 2020, p. 213; B. Hamil, EU Crypto Currency Regulation: Creating a Haven
for Businesses or for Criminals?, in Georgia Journal of International and Comparative Law, vol. 48, 2020, p. 840; A. Sotiropoulou, S.
Ligot, op. cit., p. 667.

177 Tn acelasi sens si J. Ellul, J. Galea, M. Ganado s.a., op. cit., p. 213.
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sau financiare.

In orice caz, potrivit art. 30" din Legea nr. 129/2019, atit furnizorii serviciilor de schimb intre monede
virtuale si monede fiduciare (platformele de schimb/tranzactionare), cit si furnizorii de servicii de portofele
digitale (din punctul nostru de vedere, doar cele in custodie) trebuie si fie autorizati si/sau inregistrati. Obligatia
de inregistrare sau de autorizare de citre Ministerul Finantelor, prin Comisia de autorizare a activitatii de
schimb valutar, existd incepand cu data de 15 iulie 2020. Cu toate acestea, pani la data publicirii prezentului
material nu a fost incd stabilitd prin Hotirire de Guvern procedura ce trebuie urmati in acest sens.

6. Tranzactiile cu monede virtuale

In incercarea de a simplifica, tranzactiile cu monede virtuale implic un transfer de unititi de valoare
integrale ori fractionare (fondurile disponibile ori o parte din acestea), de la adresa publici din blockchain
(echivalentd contului IBAN) a expeditorului la adresa publici a destinatarului (beneficiarului). Spre exemplu,
X (expeditorul) poate transfera 1 bitcoin sau 0.002 bitcoin'”® de la adresa sa publici din blockchain, constand
intr-un sir unic de caractere alfanumerice, la adresa publici indicati de citre Y (destinatarul)'”.

Din punct de vedere tehnic, nu discutim despre un transfer propriu-zis al datelor informatice in
blockchain, ci mai degrabi despre o introducere de date informatice in noul bloc de date ce urmeazi si fie creat
in blockchain'®. Astfel, datele informatice nu sunt re/ocate in blockchain, deoarece acest lucru s-ar transpune
intr-o modificare a datelor informatice din blocurile de date deja introduse in blockchain. Prin urmare, o
tranzactie cu monede virtuale se rezumi doar la introducerea datelor aferente tranzactiei in noul bloc de
date adiugat in blockchain.

Tranzactiile cu monedele virtuale pot avea loc prin intermediul unor platforme de schimb centralizate
(e.g., Coinbase, Binance, Kraken, Gate.io etc.), prin intermediul unor platforme de schimb descentralizate'
(e.g., UniSwap, Maiar Exchange, SushiSwap etc.) sau in mod direct prin intermediul unui porzofel digital (e.g.,
Maiar, Trust Wallet, Atomic Wallet, Metamask etc.), a unui card cu monede virtuale’ (e.g., Binance ori Crpyo.
com card) etc.

Atunci cand discutim despre tranzactii cu monede virtuale trebuie si abordim si subiectul ,valorii de
piatd”a acestora. Prima observatie ar fi aceea ci valoarea unei monede virtuale — inclusiv a celei non-volatile' —
poate fluctua pe termen scurt, mediu si lung. Daci in cazul monedelor virtuale non-volatile [in engl., stablecoins]
se stabileste o valoare de referinti (e.g., 1 dolar american), in cazul monedelor virtuale ,clasice” valoarea este
stabilitd de citre piatd. Dincolo de stirile pozitive sau negative cu privire la 0 anumitd monedai virtuald, valoarea
acesteia este influentatd de numirul monedelor aflate in circulatie si numirul total de monede care pot exista
la un anumit moment dat'®, Cu cit acest numir este mai mic, cu atit — teoretic — pretul este mai mare. In mod

178 Fractiile de bitcoin se numesc si sats (acronim pentru satoshi).

179 Tn realitate, aproape orice conduita realizat in blockchain implicd o tranzactie cu moneda virtuala. Astfel, executarea
unui contract inteligent va necesita efectuarea unei tranzactii cu moneda virtuald pentru acoperirea costurilor. Inclusiv delegarea
de monede virtuale ori dobéndirea ,,recompenselor” primite pentru participarea la mecanismul de consens Proof of Stake necesita
efectuarea unor tranzactii in blockchain. De asemenea, crearea unui NFT ori achizitionarea acestuia se transpune in efectuarea unei
tranzactii cu moneda virtuala.

180 A se vedea in acest sens si R. Matzutt, M. Henze s.a., Thwarting Unwanted Blockchain Content Insertion, in International
Conference on Cloud Engineering, IEEE, 2018, p. 2.

181 A se vedea o prezentare generala in J. Benson, Whats is a Descentralized Exchange (DEX)?, material disponibil online pe
pagina https://decrypt.co/resources/what-is-decentralized-exchange-dex [ultima accesare in data de 22.05.2021].

182 Acestea pot si fie carduri de debit ori preplitite. In masura in care comerciantul nu accepti tranzactii cu monede virtuale,
acestea pot fi convertie - prin intermediul unui procesator de plati - in monede fiduciare.

18 Vezi infra la pct. I1. 10.2.

18 Spre exemplu, in cazul bitcoin, la data scrierii acestui material se aflau in circulatie un numar de aproximativ 18 milioane
de monede dintr-un total de 21 de milioane. Asa cum urmeaza a ardta infra celelalte 3 milioane de monede urmeaza sa fie introduse
treptat in circulatie ca recompensa pentru contributia minerilor la mecanismul de consens Proof of Work. In schimb, Ethereum are
in momentul de fatd in circulatie aproximativ 116 milioane de monede, fara sd existe o limitd maxima de monede care se pot afla
in circulatie la un moment dat. La prima vedere, lipsa unei limitéri in ceea ce priveste masa monetara face ca ether si fie 0 moneda
virtuala inflationista, ceea ce in timp ar putea sa se rasfrangé asupra valorii de piatd. Cu toate acestea, este posibil ca ether sa devind in
timp o moneda virtuala deflationistd, fiind preconizat faptul cd monedele virtuale ce reprezinté costul unei tranzactii si care urmeaza
sd fie automat scoase din circulatie (prin procesul de ,,ardere”) vor depasi numérul monedelor ce ar urma sé fie introduse in circulatie.
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evident, este necesar sd existe o cerere pe piatd cu privire la achizitionarea monedei respective, ce se transpune
intr-un volum de tranzactionare ridicat.

Discutia cu privire la valoarea unei monede virtuale poate prezenta o relevanti deosebitd din perspectiva
cuantificirii prejudiciului. Cum se va calcula prejudiciul atunci cand X transferd in mod neautorizat 1 bitcoin
apartinand lui Y? Chiar daci am avea in vedere prejudiciul cauzat la data transferului neautorizat de moneda
virtuald, fird a tine cont de un eventual beneficiu nerealizat, apreciem ci valoarea de piatd la momentul respectiv
nu este una certa.

Sustinem acest lucru deoarece aceasti valoare poate si difere in functie de platforma de schimb (Binance,
Coinbase, Gate.io, Bitfinex etc.) la care ne raportim. In misura in care persoana vitimati utiliza portofelul
digital al unei platforme de schimb centralizate suntem de pirere ci ne-am putea raporta la valoarea monedei
virtuale indicati pe respectiva platformi de schimb'®. In schimb, credem ¢, in misura in care persoana vitimatd
toloseste un portofel digital personal [in engl., non-custodial wallet], solutia cea mai echitabili este aceea de a
face o medie a valorilor monedei virtuale respective identificate pe diferitele platforme de tranzactionare.

7. Cheia criptografica publica vs. cheia criptografica privata

Technologia blockchain se bazeazi pe criptarea asimetrica. Prin urmare, trebuie si avem in vedere doui
elemente: o cheie criptograficd publicd i o cheie criptograficd privatd. Cand ne referim la acestea avem in vedere
o ,pereche” de chei criptografice intre care existi o relatie functionald. In context, am preciza totusi ci existi
posibilitatea de a utiliza multiple chei criptografice private asociate unei chei criptografice publice — ne referim
aici la semniturile multiple [in engl., multisignature sau multisig]. Astfel, pentru semnarea unei tranzactii cu
monede virtuale este necesar ca aceasta si fie semnatd digital de mai multe persoane, fiecare dintre acestea
folosind o altd cheie criptograficd privati. O asemenea abordare ar putea preveni tranzactiile frauduloase cu
privire la monedele virtuale aflate in coproprietate.

Cheia criptograficd publicid nu prezinti vreun risc direct la nivel de securitate cibernetici, aceasta putind si
fie ficuta publicd. Din cheia criptograficd publici este generata adresa publicd din blockchain'™, prin intermediul
cdreia un tert poate si identifice in blockchain cuantumul monedelor virtuale disponibile (,balanta contului”)
ori tranzactiile efectuate'.

In schimb, cheia criptografici privati este folositd pentru semnarea tranzactiilor cu monede virtuale si
accesarea adresei publice din blockchain. Aceastd poate fi stocatd pe un dispozitiv fizic (un hardware wallet
precum Ledger Nano, Trezor etc.), prin intermediul unui program informatic (in cazul mobile wallet sau desktop
wallet), ori poate f1 tiparitd pe un suport fizic (in cazul paper waller).

8. Adrese publice vs. portofele digitale (virtuale sau electronice)

Atunci cand discutim utilizarea unor monede virtuale trebuie si avem in vedere cel putin trei elemente:
(1) o cheie criptograficd publici din care urmeazi si fie derivati adresa publicd din blockchain; (2) o cheie
criptograficd privatd asociatd unei adrese publice din blockchain si folositd pentru accesarea si semnarea
tranzactiilor cu monede virtuale ori alte cripto-active; (3) un portofel digital prin intermediul ciruia se
interactioneazi la nivel logic cu cheile criptografice in vederea accesirii si tranzactiondrii de monede virtuale
ori alte cripto-active.

Art. 2 lit. t* din Legea nr. 129/2019 defineste furnizorul de portofel digital ca fiind entitatea care oferd
WServicii de pdstrare in sigurangd a unor chei criptografice private in numele clientilor sai, pentru detinerea, stocarea
51 transferul de monedd virtuald’.

Nu dorim si insistim asupra acestei definitii, cu toate cd o apreciem ca fiind cel putin... perfectibili (sic!).
Totusi, ceea ce rezulti cu evidentd din aceastd definitie legald este aceea ci prin intermediul portofelului digital
se pastreaza cheia criptografica privata, esentiald pentru exercitarea controlului asupra monedelor virtuale ori
a altor cripto-active. Din definitia legald rezulta de asemenea faptul cd aceasta acoperd doar portofelele digitale

185 Acceptdm insa ca s-ar putea argumenta si in sens contrar. Astfel, persoana vatdmata are teoretic posibilitatea de a transfera
moneda virtuala pe o alta platforma de tranzactionare, urmand ca vanzarea monedei respective pe acea platforma de tranzactionare
sd se realizeze la o valoare mai ridicata.

186 H.S. Zaytoun, op. cit., p. 404.

187 A se vedea si S. Jones, op. cit., p. 801.
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in custodie [in engl., custodial wallets], deoarece doar in cazul acestora cheia criptografic privati este pistratd
in numele clientului'®®. O asemenea interpretare ar exclude de plano furnizorii portofelelor digitale personale [in
engl., non-custodial wallets] de sub incidenta Legii nr. 129/2019.

Cheia criptograficd privatd, fird de care nu se poate efectua nicio tranzactie cu monede virtuale, este
echivalentul codului PIN sau a unei parole'®. Prin intermediul unui portofel digital se poate interactiona cu
tondurile (monede virtuale ori alte cripto-active) asociate unei anumite adrese publice din blockchain, avand
un format alfanumeric. Acest set de caractere alfanumerice reprezinti echivalentul contului IBAN aferent
unui cont bancar traditional si poartd denumirea de ,adresd publica”®.

Aceastd adresd publici (,contul” titularului de monedi virtuali) este creatd printr-un proces de hashing al
unei chei criptografice publice’. Procesul de Aashing ajutid inclusiv la conversia continutului cheii criptografice
publice (de mari dimensiuni) intr-un sir de caractere avind o dimensiune rezonabild'*.

Din punct de vedere tehnic, prin intermediul unui portofel digital se genereazid o cheie criptografica
privati asociatd unei chei criptografice publice din care este derivatd — prin procesul de Aashing — adresa publicd
din blockchain. Chiar dacd nu are relevanti la acest moment, ar necesita totusi precizat faptul cd un portofel
digital poate genera mai multe chei criptografice private, fiecare dintre acestea fiind asociatd unei alte adrese
publice. Tocmai de aceea, prin intermediul aceluiasi portofel digital pot fi accesate si utilizate o varietate de
monede virtuale, fiecare dintre acestea avind asociatd o cheie criptograficd publici si privatd diferita.

Cunoscind aceastd adresi publici se cunoaste implicit adresa din blockchain unde sunt ,stocate”
monedele virtuale ori contractele inteligente’. Prin urmare, de reguld, cine cunoaste adresa publicid poate
verifica cuantumul monedelor virtuale disponibile si istoricul tuturor tranzactiilor efectuate. Cu toate acestea,
cunoasterea adresei publice de citre public nu implicd o un risc de securitate, putdnd afecta cel mult pseudo-
anonimitatea detinitorului monedelor virtuale. Cunoasterea acestei adrese de citre o tertd persoani echivaleazi
cu detinerea unei chei criptografice publice. Aceasta nu poate fi utilizatd pentru accesarea ori efectuarea unui
transfer cu privire la monedele virtuale, in lipsa cheii criptografice private asociate adresei publice.

De multe ori se sustine ci monedele virtuale sunt detinute sau stocate intr-un portofel digital™®. Chiar
dacd, din dorinta de a simplifica, uneori avem tentatia de a folosi o asemenea exprimare, in realitate monedele
virtuale nu sunt niciodata stocate ori detinute intr-un portofel digital. De altfel, monedele virtuale nu sunt
detinute ori stocate nici pe platformele de schimb centralizate ori descentralizate.

Portofelul digital nu reprezinti decit interfata sau mijlocul prin care o persoani dobandeste un control
asupra monedelor virtuale asociate unei anumite adrese publice din blockchain'®®. Eventual, putem discuta
despre stocarea cheii criptografice private in portofelul digital™.

1% A se vedea in acelasi sens si N. Vandezande, Virtual currencies under EU anti-money laundering law, in Computer Law &
Security Review, 2017, p. 10.

% MLR. Korver, C.A. Pelker, E. Pokeat, op. cit., p. 234.

1 A se vedea si V. Covolo, The EU Response to Criminal Misuse of Cryptocurrencies: The Young, already Outdated 5" Anti-
Money Laundering Directive, in European Journal of Crime, Criminal Law and Criminal Justice, vol. 28, 2020, p. 222.

1 A. van der Merwe, A Taxonomy of Cryptocurrency and Other Digital Assets, in Review of Business, vol. 41, n. 1/2021, p. 33;
H.S. Zaytoun, op. cit., p. 404; M. Conti, S. Kumar, C. Lal, S. Ruj, op. cit., pct. II, passim.

192 Pentru a exemplifica, una dintre adresele publice din blockchain-ul Elrond (pe care opereaza moneda virtuald EGLD) este
erd195fe57d7fm5h33585sc7wl8trqghrmy85z3dg6f6mqd0724ymljxq3zjemc. In schimb, una dintre adresele publice din blockchain-ul
Bitcoin, care se presupune ca ar apartine creatorului Satoshi Nakamoto, este 1FeexV6bAHD8- ybZjqQM;jJrcCrHGW9sb6uF - a se
vedea in acest sens N. Janpitak, W. Lilakiatsakun, C. Sathitwiriyawong, The novel secure testament methodology for cryptocurrency
wallet using mnemonic seed, in Information Security Journal: A Global Perspective, 2020, p. 3.

193 P Schueffel, N. Groeneweg, R. Baldegger, op. cit., p. 1. In realitate, monedele virtuale nu sunt stocate la 0 anumiti adresi
din blockchain, deoarece monedele virtuale nu sunt per se stocate in blockchain. Discutdm mai degraba despre o legitura logica (o
asociere) ficutd intre informatiile regaste in blockchain cu privire la cuantumul monedelor virtuale si 0 anumité adresa publica. In
baza acestei asocieri se va putea stabili faptul ca X, titular al adresei publice XYZ, este titularul a 1 BTC, 10, ETH, 100 EGLD etc.

4 A se vedea V. Covolo, op. cit., p. 223; J.W. Guzzetta, How Bitcoin Works — A Technological Description of Blockchain-Based
Cryptocurrencies for Nontechnical Lawyers, in The Computer & Internet Lawyer, vol. 35, nr. 3, 2018, p. 21.

195 Vezi si M.R. Korver, C.A. Pelker, E. Pokeat, op. cit., p. 234.

1% M. Conti, S. Kumar, C. Lal, S. Ruj, op. cit., pct. I1.C, passim.
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Precizirile de mai sus prezinti relevanti din cel putin doui considerente:

i. Sustragerea unui portofel digital tip dispozitiv [in engl., hardware wallet] sau a mijlocului de stocare/
sistemului informatic pe care este instalat un portofel digital tip aplicatie (e.g., Daedalus pentru ADA sau
Maiar pentru EGLD) nu implici per se pierderea accesului la monedele virtuale. Titularul acestora va avea
posibilitatea de a redobandi accesul la acestea prin intermediul altui portofel digital, in care va importa cheia
privati aferentd adresei publice unde monedele virtuale se regisesc in blockchain. Acest lucru se poate realiza
prin intermediul setului de cuvinte aleatorii [in engl., ,seed phrase” sau ,mnemonic phrase”] generat de asemenea
la momentul credrii portofelului digital.

In consecinti, in aceste ipoteze credem ci am putea discuta eventual despre retinerea infractiunii de
furt (art. 228 C.pen.) cu privire la dispozitivul sau la mijlocul de stocare/sistemul informatic sustras. Totust,
atdt timp cit monedele virtuale nu au fost transferate la o altd adresa din blockchain, nu putem discuta despre
incidenta art. 250 C.pen. (efectuarea de operatiuni financiare in mod fraudulos).

Incadrarea juridici ar putea ridica unele probleme in situatia in care titularul monedelor virtuale nu poate
redobéndi accesul deoarece nu cunoaste setul de cuvinte aleatorii (seed phrase/memonic phrase) ce ii permite
importarea cheii private intr-un alt portofel digital. Credem totusi ci ipotezele de furt invederate supra sunt
similare cu sustragerea cheii necesare pentru deschiderea unui seif. Simplul fapt ci s-a sustras cheia de la seif,
nu implicd faptul ci au fost sustrase bunurile/valorile depozitate in acesta.

ii. Clonarea unui portofel digital™ nu va conduce nici ea la pierderea accesului la monedele virtuale ori la
contrafacerea acestora (prin duplicare), ci va crea doar un alt ,punct de acces” la adresa din blockchain asociate
unei anumite monede virtuale.

Clonarea unui portofel digital se poate realiza prin introducerea unui set de cuvinte (intre 12 si 24 de
cuvinte) ce poartd denumirea de ,seed phrase” sau ,mnemonic phrase”. Relatia dintre acest set de cuvinte si
cheile criptografice este complexi si dificil de explicat din punct de vedere tehnic. Prin urmare, la acest moment
ar trebui retinut doar ci din acest set de cuvinte se pot obtine toate cheile criptografice publice si private
generate la momentul credrii unui portofel digital. Tocmai de aceea, acest set de cuvinte reprezinti ,cilcaiul lui
Ahile”in contextul securizirii accesului la portofelul digital.

Un portofel digital poate avea functii multiple, dupd cum urmeaza:

i. Prin intermediul portofelului digital se pot tranzactiona monede virtuale’®. Precizim faptul ci o
tranzactie cu monede virtuale nu implicd in mod necesar un ,transfer” al acestora de la o adresd publicd din
blockchain la o altd adresd publicd din blockchain. Astfel, discutim despre o tranzactie cu monede virtuale
inclusiv in ipoteza in care anumite unititi valorile ale monedei virtuale sunt ,blocate” intr-un contract inteligent
pentru a participa la mecanismul de consens Proof of Stake sau in ipoteza in care se revendici ,recompensele”
generate de participarea la mecanismul de consens.

ii. De asemenea, portofelul digital oferd utilizatorului o interfati prin intermediul cireia se poate
verifica ,balanta contului” (cuantumul monedelor virtuale disponibile) ori alte informatii cu privire la acestea
(echivalentul intr-o monedi fiduciard, costurile necesare pentru efectuarea unei tranzactii etc.)'”. Tocmai de
aceea, fortind o analogie, am putea face o paraleld intre portofelele digitale si conturile de Internet Banking din
sistemul bancar centralizat. In misura in care discutim despre un portofel digital in custodie [in engl., custodial
wallet], analogia nu mai este chiar atit de fortata.

iii. Unele portofele digitale (e.g. Trust Wallet) permit inclusiv accesarea unor servicii cu monede virtuale
ori cripto-active in general. Cu titlu de exemplu, intr-un portofel digital pot fi integrate servicii DeFi [in engl.,
decentralized finance).

De asemenea, ar trebui inteles faptul ci, in functie de portofelul digital despre care discutim, acesta
poate face legitura cu una sau mai multe adrese publice asociate unei anumite monede virtuale. In orice caz,
doud monede virtuale vor avea asociate doud sau mai multe adrese publice in blockchain, nefiind posibil ca
aceeasi adresd si fie asociatd unor monedele virtuale diferite. Contractele inteligente au de asemenea asociati o

198

197 Acest lucru se realizeaza prin procedura ,,backup and restore” sau prin importarea unui portofel digital intr-un alt portofel
digital. In realitate, ceea ce se importa este cheia privata prin intermediul cireia se poate interactiona cu adresa publica din blockchain.

1% A. van der Merwe, op. cit., p. 33.

1% Tbidem.
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adresa publicd in blockchain, adresi la care pot fi identificate inclusiv unitati valorice ale unei anumite monede
virtuale.

9. Portofele digitale in custodie (custodial wallets) vs. portofele digitale personale (non-custodial
wallets)

Trebuie subliniat in primul rand ci atunci cind discutim despre portofele digitale trebuie sd ne referim
inclusiv la furnizorii acestora. Astfel, Directiva (UE) 2015/849 se referi in mod explicit la furnizorii de portofele
digitale. De asemenea art. 2 lit. t?) din Legea nr. 129/2019 ii defineste pe acestia ca fiind ,o entitate care oferd
servicii de pdstrare in sigurantd a unor chei criptografice private in numele clientilor sai, pentru detinerea, stocarea §i
transferul de moneda virtuald’.

Reiterim faptul ci din aceastd definitie legald rezultd faptul ci sunt avute in vedere doar portofelele
digitale in custodie [in engl., custodial wallets], deoarece doar in cazul acestora cheia criptograficd privati este
pastratd in numele clientului*®.

Notiunea de ,portofel digital” poate genera unele confuzii. Ficind o analogie cu un portofel fizic, s-ar
putea concluziona ci intr-un portofel digital sunt stocate in mod efectiv monede virtuale. In realitate, asa cum
am aritat deja supra, un portofel digital reprezintd mai degrabi o ,cheie de acces” sau un ,,punct de acces” la
monedele virtuale asociate unei adrese publice din blockchain.

Astfel, in portofelul digital nu sunt stocate monede virtuale asa cum nici pe cardul bancar nu este
stocatd moneda de cont. Cardul bancar este doar un mijloc de stocare a datelor informatice ce pistreaza date
referitoare la contul bancar (similar adresei publice din blockchain) si titularul acestuia. Daci este si discutim
despre stocarea unei informatii in portofelul digital, ne putem raporta la cheia criptograficd privatd, nu insi si
la monedele virtuale.

O altd problemi tine de terminologia folositd pentru clasificarea portofelelor virtuale. De exemplu, in
limba englezi ne referim la portofele digitale ,,custodial”si la portofele digitale ,non-custodial”. Acesti termeni
nu isi gisesc un corespondent adecvat in limba romani. Aceasta in ciuda faptului ci elementul de diferentiere
intre cele doud tipuri de portofele digitale este in ce misurd monedele virtuale se afli ori nu in custodia unei
terte persoane. Prin urmare, am ales si utilizim notiunea de ,portofel digital in custodie” (custodial wallet) si
,portofel digital personal” (non-custodial wallet). Astfel, portofelele digitale personale sunt ,in custodie proprie”.

Portofelele digitale pot si fie clasificate dupd cum urmeaza:

i. Portofelul digital in custodie [in engl., custodial wallet] nu conferd utilizatorului o exclusivitate in
legaturd cu monedele virtuale, deoarece acesta nu detine cheia criptograficd privata.

Discutim despre un astfel de portofel digital in ipoteza in care o persoani ,detine” monede virtuale pe
o platformi de schimb centralizati. In acest caz, monedele virtuale se afli de facto in custodia unei platforme
de schimb centralizate, accesul la monedele virtuale putind fi asadar pierdut ori restrictionat in orice moment.
Redobandirea accesului la portofelul digital se va putea realiza doar prin intermediul platformei de schimb
centralizate. Discutim asadar despre un sistem hibrid in care monedele virtuale sunt accesate si utilizate prin
intermediul unui intermediar. In contextul in care tindem si punem semnul echivalentei intre blockchain si
descentralizare, introducerea in ecuatie a unui intermediar centralizat devine problematici.

ii. Portofelul digital personal [in engl., non-custodial wallet] conferd utilizatorului o exclusivitate in
legaturd cu monedele virtuale, deoarece acesta detine cheia criptograficd privatd. Cu alte cuvinte, utilizatorul
este singura persoana care detine controlul exclusiv asupra monedelor virtuale accesibile prin intermediul
portofelului digital. Spre deosebire de portofelul digital in custodie, in acest caz furnizorul portofelului digital
nu poate accesa ori utiliza monedele virtuale, deoarece nu are acces la cheia criptografici privati.

In ipoteza in care discutim despre un portofel digital personal unde autorizarea tranzactiilor cu monede
virtuale implicd existenta a 7 semnituri [in engl., multi-signature wallet], utilizand chei criptografice private
diferite, avem in vedere o partajare a portofelului digital. In acest caz, tranzactiile se efectueazi prin participarea
a n persoane, fiecare dintre acestea avand exclusivitatea asupra unei chei criptografice private.

20 N. Vandezande, op. cit., p. 10.
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iii. Portofelul digital offline [in engl., co/d wallet] este dispozitivul electronic ce permite stocarea cheii
criptografice private independent de existenta unei conexiuni la Internet®!. Acest tip de portofel se identifici
cu portofelul digital tip dispozitiv [in engl., hardware wallet] sau cu portofelul de hirtie [in engl., paper wallet].
Portofelul digital tip dispozitiv este considerat ca fiind cel mai fiabil portofel digital din perspectiva securitatii.

iv. Portofelul digital online [in engl., soz walle] este un dispozitiv electronic conectat in permanenti
la Internet®. De reguld, intrd in aceastd categorie portofelele digitale apartinind platformelor de schimb
centralizate. Nu este totusi exclus ca o parte din monedele virtuale si fie asociate unui portofel digital offline.
Portofelul digital online este considerat ca fiind vulnerabil in fata unor atacuri informatice avand in vedere ci
este conectat in permanenti la Internet. Cu titlu de exemplu, platforma de schimb centralizatd Bi/axy a anuntat
recent faptul ci portofelul digital online asociat unor monede virtuale ERC20 a fost compromis®®.

v. Portofelul de hartie [in engl., paper wallet] constd in tipdrirea pe suport hirtie (sau orice alt tip
de suport material) a adresei publice si a cheii private asociate acesteia. Aceste informatii pot fi incorporate
inclusiv intr-un cod QR, pentru a nu fi necesara introducerea manuald a unui sir lung de caractere de fiecare
datd cand se doreste utilizarea portofelului digital.

Nu trebuie ficutd confuzie intre portofelul de hartie si setul de cuvinte aleatorii (seed phrase/mnimonic
phrase) folosit pentru importarea/recuperarea portofelului digital. Desi portofelul de hartie oferd exclusivitate
asupra cheii criptografice private, acesta poate face obiectul unei actiuni de sustragere.

vi. Portofelul digital tip dispozitiv [in engl., hardware wallet] ia forma unui dispozitiv care odati conectat
la portul USB al unui sistem informatic permite autentificarea in cadrul portofelului digital si semnarea unei
tranzactii cu monede virtuale. Acestea pot fi folosite inclusiv la un telefon mobil inteligent, putind comunica
prin intermediul tehnologiei NFC (near field communication).

vii. Portofelul digital tip aplicatie. Acesta este un program informatic instalat fie pe un telefon mobil
inteligent [in engl., mobile wallet], fie pe un alt sistem informatic tip PC, tabletd, laptop [in engl., deskzop wallet]
etc. Securitatea acestui portofel digital este strans legatd de modul in care este securizat sistemul informatic pe
care acesta ruleazi.

10. Alte notiuni relevante pentru ecosistemul blockchain

10.1. Monedele virtuale alternative (altcoins)

Se sustine faptul ci bitcoin este principala moneda virtuald, celelalte ficand parte din categoria monedelor
virtuale alternative, adici ,altcoins™®. Distinctia este mai degrabd una la nivel de marketing si cu sigurantd in
viitor unele monede virtuale nu vor mai fi privite ca ficand parte din ,divizia B”a monedelor virtuale.

Astfel, moneda virtuald ezher incepe si fie adoptatd la o scard tot mai largi, diferentele fati de moneda
virtuald bifcoin fiind semnificative atit din punct de vedere tehnologic, cit si prin raportare la utilitatea
monedei. Dacid Bifcoin a fost conceput si fie un mijloc de platd/schimb, acesta a ajuns in timp — indeosebi
datoritd costurilor de tranzactionare ridicate si a numirului scdzut de tranzactii/secundi posibile — un mijloc
investitional similar aurului®®. In schimb, Ethereum a fost conceput pentru a executa ,contracte inteligente” [in
1% si de a sustine un ecosistem format dintr-o multitudine de alte monede virtuale (de
reguli de utilitate/utilitare) ori cripto-active (e.g., NFTs) si aplicatii descentralizate (DEX, jocuri etc.).

10.2. Monedele virtuale non-volatile (stablecoins)

Daci este sa discutim despre ,valoarea de piatd”’a unei monede virtuale, aceasta este in general caracterizata

printr-un nivel crescut de volatilitate. Nu toate monedele virtuale se caracterizeazi insd printr-o volatilitate
)27

engl., smart contracts

crescutd a pretului. Aceste monede virtuale non-volatile (sau stabile)?”” poarti denumirea de ,stablecoin”si sunt

21 P, Schueftel, N. Groeneweg, R. Baldegger, op. cit., p. 8.

202 Tdem, p. 29.

203 A se vedea R. James, Bilaxy Exchange Reports Hot Wallet Hacked, Amount Lost Still Unknows, material disponibil online pe
pagina https://finance.yahoo.com/news/bilaxy-exchange-reports-hot-wallet-131000054.html.

24 Idem, p. 2.

25 A se vedea si V. Ferrari, op. cit., p. 326.

206 Ibidem.

27 In Propunerea de Regulament privind pietele cripto-activelor si de modificare a Directivei (UE) 2019/1937 notiunea de
»stablecoin” a fost tradusa in limba romana drept ,,cripmoneda stabild”. Cu toate acestea, avand in vedere ca , stabilitatea” se refera la
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concepute de o asemenea manierd incit valoarea acestora rimane constantd sau relativ constantd*®.

Potrivit art. 3 alin. (4) din Propunerea de Regulament privind pietele cripto-activelor un zoken raportat
la active este definit ca fiind ,un tip de cripto-active care vizeazd mentinerea umnei valori stabile, prin raportare la
valoarea mai multor monede fiduciare care au statut de mijloc legal de platd, a uneia sau a mai multor marfuri ori a
uneia sau a mai multor cripto-active sau a unei combinatii de astfel de active”.

Astfel, chiar dacd nu se face trimitere la notiunea de ,moneda virtuald”, ci la cea de ,token”, apreciem ci
discutim in acest caz despre un cripto-activ care are inclusiv natura juridici de moneda virtuali.

In prezent, existi o gami largd de monede virtuale non-volatile: USDT (USD Tether), USDC (USD
Coin), TUSD (True USD), PAX (Paxos Standard), BUSD (Binance USD), DAI, HAV (Havven)?® etc.
Monedele virtuale precum USDT (emisi de Tether),?’* USDC (emisd de consortiumul CENTRE format din
)*'! sau BUSD (emisd de Paxos Trust Company)*

{1213

societitile Circle si Coinbase au un raport de 1:1 cu dolarul
american. Aceasta se transpune in faptul ci, de regul
indiferent de fluctuatiile de pret ale celorlalte monede virtuale existente pe piatd. Acest lucru este posibil
deoarece, spre deosebire de monedele virtuale ,clasice”, aceste monede non-volatile sunt garantate de monede
fiduciare (dolari americani). Astfel, teoretic*¥, pentru fiecare moneda virtuald USDT sau USDC va exista (ar
trebui si existe) o acoperire in dolari.

Existd inclusiv monede non-volatile care au o acoperire in alte monede virtuale, cum ar fi DATI sau HAV.
La fel de bine, am putea discuta despre monede virtuale care sunt garantate de aur sau alte active corporale sau

incorporale?™. Atunci cind statele sau bincile centrale vor incepe si emitd propriile monede virtuale, acestea

, aceste monede vor avea valoarea unui dolar american

vor fi mai mult ca sigur monede non-volatile acoperite fie de moneda nationali fiduciar, fie de o altd moneda
fiduciari de referinti (dolarul american sau euro).

Dincolo de a intelege aceasti distinctie intre monedele virtuale ,clasice” si monedele virtuale non-volatile
(in engl., stablecoins), considerim necesar si facem doud preciziri suplimentare:

i. Similar cu monedele virtuale ,clasice”, cele non-volatile opereazi tot pe un blockchain. De reguli,
acestea nu au un blockchain propriu, fiind folosit unul sau mai multe blockchain-uri cu privire la care se
apreciazi ci existd un nivel ridicat de descentralizare iar numirul de tranzactii/secunda poate sustine un volum
mare de tranzactionare. Astfel, USDT opereazi in prezent in blockchain-ul Bizcoin (Omni layer), Ethereum,
Tron si EOSIO. In schimb, USDC opereazi in blockchain-ul Ethereum, Algorand, Solana si Tron.

ii. Monedele virtuale non-volatile au un volum ridicat de tranzactionare deoarece sunt folosite atit pentru
a achizitiona alte monede virtuale (e.g. se achizitioneazi pe Binance moneda virtualid eGold folosind moneda
virtuald non-volatili USDT), cit si pentru a ,renunta”’ la monedele virtuale ,clasice” in acele perioade in care

valoarea acestora de piati se depreciaza semnificativ?'¢.

v

lipsa de volatilitate a pretului, ne vom raporta in continuare la notiunea de ,,moneda virtuald non-volatild”

208 A se vedea si C. Calcaterra, W.A. Kaal, V. Rao, Stable cryptocurrencies: First order principles, in Stanford Journal of Blockchain
Law & Policy, vol. 3, nr. 1/2020, p. 62. Pentru o prezentare a acestora se poate vedea si M. Dell’Erba, Stablecoins in cryptoeconomics:
from Initial Coin Offerings to Central Banks digital currencies, in Legislation and Public Policy, vol. 22, nr. 1/2019, pp. 7 si urm.

29 A se vedea si A. van der Merwe, op. cit., p. 36.

210 A se vedea si pagina oficiald www.tether.to.

2L A se vedea si pagina oficiald www.centre.io.

*12 A se vedea si pagina oficiala www.binance.com/en/busd.

213 In realitate, pot exista mici fluctuatii de pret atunci cind volumul de tranzactionare al acestor monedele virtuale este unul
deosebit de ridicat. Astfel, nu este nimic iesit din comun ca 0 monedd USDT sa valoreze la un moment dat 99 de centi sau 101 centi.
Au existat totusi inclusiv situatii exceptionale in care valoarea acestor monede non-volatile a fluctuat pentru o perioada foarte scurtid
de timp in afara , marjei de normalitate” A se vedea in acest sens si A. van der Merwe, op. cit., p. 36.

214 Spunem teoretic deoarece in lipsa unor auditdri contante este aproape imposibil de verificat in ce masurd cuantumul
monedelor virtuale non-volatile emise (echivalentul tiparirii de moneda fiduciard) in mod constant au sau nu o acoperire reald. In
cazul USDT s-a constatat la un moment dat faptul ca, in realitate, aceastd moneda virtuald nu este garantata doar de catre dolarul
american, ci inclusiv de citre alte active. O asemenea constatare poate genera ingrijordri din perspectiva fiabilitdtii, mai ales in
madsura in care prin active se intelege inclusiv drepturi de creanta in raport cu alte entitati.

215 A se vedea si A.M. Nistoroiu, op. cit., p. 473.

216 A se vedea si C. Calcaterra, W.A. Kaal, V. Rao, op. cit., p. 69. Spre exemplu, daci o persoana a achizitionat un bitcoin la
valoarea de 100 de dolari iar la un moment dat acesta a ajuns la valoarea de 30.000 de dolari, ar putea schimba 1 bitcoin in 30.000
USDT sau USDC (monede virtuale non-volatile) in mésura in care se preconizeaza o scidere a valorii bitcoin in viitorul apropiat. O
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In mod regretabil, aceste monede non-volatile sunt utilizate in mod frecvent pentru a influenta pretul
altor monede virtuale, fiind generat un volum de tranzactionare care in realitate este unul artificial.

Apreciem ci o asemenea abordare ar trebui si fie ilicitd, fiind de discutat dacd in anumite situatii nu
ar trebui s constituie chiar infractiune. Astfel, in misura in care se genereazd un volum de tranzactionare
artificial, cu scopul de a creste valoarea de piatd a unei anumite monede virtuale pe termen scurt, urmati de
o vinzare imediatd a unei cantititi semnificative din respectiva monedi virtuald (mecanism denumit generic
,pump and dump”), cei care ajung si achizitioneze aceasti moneda virtuali ulterior cresterii de pret urmeaza si
fie prejudiciati. Aceasta intrucit, vinzarea unei cantititi semnificative de monede virtuale la o valoare ridicati
va conduce per se la o diminuare a valorii monedei respective.

10.3. Sistemul financiar descentralizat (DeFT)

Atunci cind ne referim la sistemul financiar descentralizat care opereazi in blockchain avem in vedere
in primul rind platforme precum MakerDAO?7, Compound?®®®, Aave?”, Curve Finance’®, Balancer®,
Synthetix*?, Yearn.finance®” etc. Parte integranti a acestui ecosistem sunt inclusiv monedele virtuale non-
volatile, platformele de schimb descentralizate (DEX) etc.

In esentd, ecosistemul DeFI are patru componente esentiale’”*: (1) infrastructura blockchain; (2)
contractele inteligente prin intermediul cirora sunt executate/folosite produsele sau serviciile financiare cu
cripto-active, fird si fie necesard interventia unui intermediar ori a unei autorititi centrale; (3) cripto-activele,
incluzind aici si monedele virtuale (4) interfata prin care prin intermediul cireia se face legitura intre utilizator
si contractele inteligente.

Astfel, prin intermediul DeFI se pot oferi prin intermediul tehnologiei blockchain produse si servicii
financiare*®” (e.g., imprumuturi, depozite, schimburi etc.) avind ca obiect cripto-active?. Ceea ce trebuie
retinut este faptul ci toate aceste produse si servicii financiare sunt executate in mod automat prin intermediul
unor contracte inteligente. De asemenea, accesul la acest sistem financiar descentralizat se realizeazi prin
intermediul portofelelor digitale personale [in engl., non-custodial wallets], ceea ce conferd utilizatorului un
control exclusiv asupra fondurilor prin intermediul propriei chei criptografice private. Faptul ci monedele
virtuale ori alte cripto-active sunt ,blocate” in diverse contracte inteligente nu se transpune intr-o partajare a
acestui control.

Propunerea de Regulament privind piata cripto-activelor (MiCA) nu se referd in mod explicit la DeFT,
cu toate ci sunt avute in vedere monedele virtuale non-volatile??’
(DEX)*5. Tot la nivel de reglementare, asa cum am concluzionat deja*?’, Legea nr. 129/2019 nu vizeazi

si platformele de schimb descentralizate

asemenea abordare are doud avantaje: nu se realizeaza tranzitia la o moneda fiduciara, ceea ce implica faptul cé tranzactia nu este una
impozabild (raportat la dispozitiile legale in vigoare); este protejata investitia, deoarece in cazul in care valoarea bitcoin se depreciazi
semnificativ, cu cei 30.000 USDT sau USDC se va putea achizitiona ulterior o cantitate mai mare (de exemplu, 1.3 bitcoin, 2 bitcoin
etc.).

217 A se vedea pagina oficiala www.makerdao.com.

218 A se vedea pagina oficiala www.compound.finance.

219 A se vedea pagina oficiala www.aave.com.

220 A se vedea pagina oficiala www.curve.fi.

221 A se vedea pagina oficiala www.balancer.fi.

222 A se vedea pagina oficiala www.synthetix.io.

23 A se vedea pagina oficiala www.yearn.finance.

24 A se vedea si E Schar, Decentralized Finance: On Blockchain and Smart Contract-Based Financial Markets, in Federal
Reserve Bank of St. Louis Review, 2021, pp. 155-156.

25 A se vedea si A. van der Merwe, op. cit., p. 38. Trimiterea la notiunea de ,,servicii financiare” nu trebuie sa conduci la
ideea cé devine aplicabile reglementarile privind institutiile de credit ori a institutiilor financiare nebancare. Cu titlu de exemplu,
nu credem ca o platforma din categoria DeFI ar putea intra in categoria ,institutiilor financiare nebancare”, activitatile de creditare
prevazute la art. 14 alin. (1) din Legea nr. 93/2009 fiind din punctul nostru de vedere de plano incompatibile cu monedele virtuale.

226 A se vedea A. van der Merwe, op. cit., p. 38.

227 Potrivit art. 3 pct. 1 alin. (3) un token raportat la active inseamna un tip de criptoactive care vizeazd mentinerea unei valori
stabile, prin raportare la valoarea mai multor monede fiduciare care au statut de mijloc legal de platd, a uneia sau a mai multor marfuri
ori a uneia sau a mai multor criptoactive sau a unei combinatii de astfel de active.

228 Potrivit art. 3 pct. 1 alin. (9) un serviciu de criptoactive se refera inclusiv la schimbul de criptoactive contra altor criptoactive.

29 A se vedea supra, la pct. IL. 5.3.
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platformele de schimb descentralizate, atit timp cit acestea nu ofera servicii de schimb intre monede virtuale
si monede fiduciare. De asemenea, desi putem accepta ci unele produse si servicii financiare sunt derivate
din sistemul financiar traditional, credem cid de /ege /ata nu este aplicabil regimul juridic prevazut in Legea
nr. 93/2009 privind institutiile financiare nebancare sau in O.U.G. nr. 99/2006 privind institutiile de credit si
adecvarea capitatului®®.

In misura in care contractele inteligente prezintd vulnerabilititi la nivel de implementare, putem discuta
despre un risc cu privire la posibilitatea pierderii fondurilor ,blocate” in acestea. Apreciem la acest moment
ca fiind discutabil in ce misurd obtinerea frauduloasd de cripto-active, prin exploatarea unei vulnerabilititi
a contractului inteligent, se va afla sub incidenta art. 250 C.pen. (efectuarea de operatiuni financiare in mod
traudulos) sau a art. 249 C.pen. (frauda informatici). In orice caz, in misura in care paguba constd in pierderea
unor cripto-active ce nu au natura juridicd de monede virtuale, aplicabilitatea art. 250 C.pen. este exclusi de

pland®’.
10.4. NFTs (non-fungible tokens)

In primul rand, acestea nu au natura juridica de monedai virtuald. Acestea sunt niste cripto-active ce
pot incorpora bunuri mobile ori alte drepturi ce pot fi tranzactionate in schimbul unor monede virtuale ori
transferate de la un titular la altul (asa cum se poate transfera o monedi virtuald de la o adresd publici la alta).

Un NFT poate fi reprezentat printr-un fisier tip text (e.g. o carte in format PDF), imagine (e.g. artd
digitald), audio, video etc. Natura nefungibild a acestor bunuri mobile incorporale poate genera confuzie,
deoarece un NFT poate fi emis (creat) — in blockchain — intr-un singur exemplar, intr-un numair limitat de
exemplare, sau intr-un numdr nelimitat de exemplare.

Cu toate acestea, spre deosebire de bunurile fungibile, fiecare NF'T va fi identificat in blockchain ca
fiind unic. Pentru simplificare, putem presupune cid X doreste si ofere cititorilor posibilitatea de a detine
un exemplar unic dupi cartea publicatd de acesta. Pentru a realiza acest lucru, X va emite (crea) un NFT ce
incorporeazi cartea acestuia in format PDF intr-un numir limitat de exemplare (e.g. 10 exemplare). Cine va
achizitiona acest NF'T va primi cartea in format PDF si dovada ci detine exemplarul unic #1 din colectia de
10 cirti. Altd persoand intersatd care va achizitiona acest NF'T va putea detine exemplarul unic #2, #3, #4 etc.

Natura juridicd si aspectele de ordin tehnic cu privire la aceste active incorporale nefungibile vor ridica
in viitor probleme deosebite din perspectiva incidentei dreptului penal. Prima problemi va fi aceea de a stabili
in mod corect incadrarea juridicd pentru conduita de a efectua un transfer fraudulos. Dacid X isi transferd
tard drept un NFT apartiniand lui Y, vom retine art. 250 C.pen. (efectuarea de operatiuni financiare in mod
fraudulos), art. 249 C.pen. (frauda informatici) sau o altd infractiune®?? Fird a dezvolta aici cu privire la acest
subiect credem ci ar trebui sa discutim despre retinerea unei fraude informatice.

Analiza juridici se va complica in mod semnificativ in momentul in care prin intermediul unui NFT se
vor transfera drepturile cu privire la un bun corporal. Spre exemplu, este posibil ca prin utilizarea unui NFT
sd se porneascd o masind achizitionati ,la pachet” cu acel NFT. In acest context, acest NF'T devine o veritabili
,cheie de acces”.

Prin urmare, se pune problema in ce misuri utilizarea frauduloasi a unui NFT pentru sustragerea unei
masini poate prezenta relevantd pentru retinerea infractiunii de furt calificat prin folosirea fira drept a unei
chei adevirate [art. 229 alin. (1) lit. d) C.pen.]. In ceea ce ne priveste, rispunsul este unul pozitiv, notiunea de
,cheie” putind avea inclusiv o naturd intangibild (precum o parold sau un cod de acces). Problema mai delicati
din punctul nostru de vedere este ce infractiune mijloc ar trebui retinuti cu privire la modalitatea de obtinere a

20 A se vedea supra, la pet. IL. 5.3. 1. si i.

51 A se vedea infra, la pct. IV 4.

32 Despre aceste transferuri frauduloase am scris pe larg acum cativa ani, cAnd am analizat problema sustragerii de bunuri
mobile incorporale ce incorporeazi diverse ,,artefacte” (e.g. sdbii, potiuni, armuri etc.) in jocurile pe calculator - a se vedea in acest
sens G. Zlati, Dematerializarea obiectului material al infractiunii in contextul evolutiei tehnologiei si consecintele acesteia, in Dreptul,
nr. 9/2013, pp. 163 si urm. Ceea ce am incercat sa argumentdm cu acea ocazie a fost ca, din punct de vedere conceptual, transferul
neautorizat a acestor date informatice echivaleazd cu un act de sustragere a unui bun mobil incorporal. Cu toate acestea, chiar dacd
am accepta teoria dematerializarii obiectului material al infractiunii, avind in vedere existenta unor texte de incriminare cu caracter
special (e.g. frauda informatica), acestea isi vor gasi aplicabilitatea
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acestui NF'T| cu scopul de a fi utilizat pentru inlesnirea actului de sustragerea a unui bun mobil corporal.

10.5. Contractele inteligente (smart contracts)

Contractele inteligente au apdrut in blockchain odati cu Ethereum®”, iar in prezent acestea pot fi executate
inclusiv pe un blockchain precum Elrond, Zilliga, Cardano, Solana etc. Din punct de vedere tehnic, un ,contract
inteligent” nu este nimic altceva decit un program informatic**. Acestea sunt executate in mod automat (fird
a fi necesari interventia unui intermediar ori a unei autorititi centrale) atunci cind sunt indeplinite anumite
conditii prestabilite®°.

Tocmai de aceea, unii se referd la contractele inteligente ca fiind descentralizate
contract inteligent functioneaza pe principiul dacd este indepliniti conditia A (sau conditiile A, B, C), atunci se va
executa functia F, F, sau FF. Cu titlu de exemplu, contractele inteligente sunt folosite la mecanismul de consens
Proof of Stake. Astfel, sumele delegate de citre noduri (validatori) sau ceilalti utilizatori (delegati) sunt ,blocate”
intr-un contract inteligent, iar la fiecare bloc de date nou introdus in blockchain se procedeazi la efectuarea unei
tranzactii ce are ca obiect recompensarea acestora pentru participarea la mecanismul de consens (echivalentul
,mindrii” de monede virtuale in cazul mecanismului de consens Proof of Work). Contractele inteligente se afli de
asemenea la baza ecosistemului DeFI, toate produsele ori serviciile financiare fiind executate in mod automat.

Trimiterea la notiunea de ,,contract inteligent” poate si genereze unele confuzii. Chiar daci unele aplicatii
practice ale acestor programe informatice pot consta in executarea unor clauze contractuale prin intermediul
tehnologiei blockchain (e.g., transferul dreptului de proprietate cu privire la un NFT sau un alt bun, ulterior
autorizirii tranzactiei cu moneda virtuald), nu credem cd putem discuta tot timpul despre o ,metamorfozi” a
contractelor traditionale intr-un contract ,inteligent”’.

Prin urmare, este posibil ca in viitor si nu ne mai raportim la ,contracte inteligente”, ci la ,validatori
programabili” ce vor indeplini functia intermediarilor din sistemele centralizate. Tot cu titlu de exemplu,
contractele inteligente pot si inlocuiasci consul escrow, monedele virtuale ,blocate” in contractul inteligent de
catre deponent urmand a fi transferate in mod automat beneficiarului in momentul in care acesta isi executi
obligatiile contractuale.

Ar mai trebui retinut faptul ci inclusiv un contract inteligent are asociata o adresa publica in
blockchain. De exemplu, un contract inteligent pe Ethereum va avea inclusiv o ,balantd de cont”, similard
oricirei adrese publice din blockchain®®. Tocmai de aceea, in contextul inseliciunilor tip ,giveaway” se poate
verifica adresa publici la care se solicitd efectuarea unei tranzactii pentru a se verifica in ce misurd disponibilul
existent reflectd valorile mentionate in anuntul fraudulos. De asemenea, se poate verifica fluxul tranzactiilor
in raport cu respectiva adresd publicd, fapt ce permite verificarea corespondentei dintre informatia regisitd in
anuntul tip ,giveaway” si realitate.

Principalul risc cu privire la contractele inteligente este exploatarea unor vulnerabilititi (un ,bug”in codul
sursd) ce ar permite deturnarea fondurilor (monedelor virtuale) ,blocate” la adresa publicd asociatd acestora.
Intr-o asemenea ipotezi credem ci ar trebui analizat in ce misurd ar trebui retinut art. 250 C.pen. (efectuarea

#6 Dar in esentd, un

233 Cu toate acestea, conceptul de ,,contract inteligent” dateazd cu mult inainte de aparitia Bitcoin ori Ethereum. Se considerd
ca Nick Szabo a fost cel care a dezvoltat conceptul de contract inteligent, in anul 1994 - a se vedea M. Lacity, op. cit., p. 383.

24 Pentru o analiza juridicd a contractelor inteligente se poate vedea E. Mik, op. cit., pp. 269 si urm.; R. de Caria, The Legal
Meaning of Smart Contracts, in European Review of Private Law, nr. 6, 2019, pp. 731 si urm. In doctrina s-a sustinut faptul ca ,un
contract inteligent este — cel putin in majoritatea cazurilor — doar o bucatd de software sau cod de program informatic, ce controleazd,
monitorizeazd sau documenteazd executarea unui contract” — a se vedea in acest sens R.-G. Dunca, Legea aplicabild arhitecturii juridice
a contractelor inteligente (,Smart Contracts”). Blockchain si dreptul international privat - o abordare contractualistd, in Revista Dreptul
Noilor Tehnologii, nr. 1/2021, p. 53. Dincolo de terminologia folosita (e.g. ,,bucati de software” sau ,,cod de program informatic”),
ne scapd motivul pentru care s-a apreciat ci un contract inteligent este — doar - in majoritatea cazurilor un program informatic. In
realitate, orice contract inteligent reprezinta un program informatic compus dintr-un set de date informatice (acele ,linii de cod”)
cu functii diverse. De altfel, in masura in care un contract inteligent nu ar fi un program informatic, n-am putea discuta despre
executarea acestuia in blockchain.

25 M. Memon, U.A. Bajwa, A. Ikhlas, S.S. Hussain, op. cit., p. 30.

26 R. de Caria, op. cit., p 733.

37 Acest atribuit este folosit inclusiv atunci cand discutdm despre televizoare inteligente sau telefoane mobile inteligente, desi
in realitate ne raportam la dispozitive moderne susceptibile de a prelucra in mod automat date informatice.

238 A se vedea in acest sens www.ethereum.org/en/developers/docs/smart-contracts.
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de operatiuni financiare in mod fraudulos) sau art. 249 C.pen. (frauda informatici).

10.6. Seed phrase (mnemonic phrase)

Discutdm in acest caz despte un set de cuvinte (intre 12 si 24 de cuvinte, in functie de standardul folosit)
generate in mod aleatoriu in momentul in care se creeazd un portofel digital. Folosind acest set de cuvinte se
poate recupera portofelul digital la care utilizatorul, dintr-un motiv sau altul*

Acest set de cuvinte aleatorii nu trebuie confundat cu cheia criptografici privati sau cu portofelul digital
tip paper wallet. Astfel, dintr-un seed phrase poate fi generatd cheia criptografici privati, fird ca cele doud
notiuni s fie interschimbabile. De asemenea, un portofel digital din categoria ,paper wallet” nu are legituri
cu acest set de cuvinte aleatorii, pe acesta fiind imprimate cheia criptograficd privati si adresa publicid din
blockchain asociati acesteia.

De asemenea, este important de inteles ci acest set de cuvinte poate fi folosit pentru a clona un portofel
digital chiar prin intermediul unui alt furnizor de portofele digitale. Spre exemplu, fird a intra in detalii
tehnice, dorim si subliniem faptul ¢ un portofel digital creat prin intermediul Maiar poate fi importat in Trust
Wallet si viceversa.

10.7. Ofertele initiale de moneda virtuala (ICOs: Initial coin offerings)

Ofertele initiale de monedi virtuald sunt similare ofertelor publice initiale (IPO), specifice pietei de
capital*®®. Acestea reprezintd un vehicul investitional prin care fondatorii/creatorii unui blockchain oferi citre
public, prin intermediul unor platforme dedicate (e.g. pagini web, aplicatii in blockchain etc.), o parte din
monedele virtuale emise cu scopul de a obtine finantare (monede fiduciare sau alte monede virtuale) pentru
dezvoltarea proiectului**.

Fiind vorba despre o piatd nereglementatd la acest moment, singura posibilitate reald ar fi aceea de a
asimila acest mecanism investitional cu cel al crowdfunding-ului*. Existi totusi sustinitori ai tezei potrivit
cireia acest vehicul investitional ar intra sub incidenta reglementirilor referitoare la instrumentele financiare?®.

, Nu mai are acces.

In viitor, este foarte probabil ca acest mecanism investitional sd fie plasat in sfera instrumentelor financiare.
Cea mai delicatd problemi tine insd de natura monedelor virtuale oferite investitorilor. Credem totusi ci
acestea nu vor fi considerate de plano instrumente financiare, din simplul motiv ci au ficut obiectul unei oferte
initiale de moneda virtuala.

Aceasti scoatere la vinzare de monede virtuale poate face inclusiv obiectul unui mecanism fraudulos de
inducere in eroare. Existd asadar situatii in care investitorii sustin — prin achizitionarea de monede virtuale —un
proiect care a fost conceput doar cu scopul de a se obtine in mod fraudulos sume considerabile de bani, fird a
exista intentia de a continua dezvoltarea proiectului pe termen lung. De altfel, potrivit unui studiu, aproximativ
78% din monedele virtuale listate in anul 2017 au fost frauduloase?**. Uneori, stringerea de fonduri are loc
chiar inainte ca proiectul blockchain si fie operational. Discutim asadar despre un risc investitional crescut,
tondurile obtinute in acest mod putind fi ,sifonate”.

In lipsa unor texte de incriminare specifice, credem cd am putea discuta doar retinerea infractiunii
de inseliciune [art. 244 alin. (2) C.pen.]. O analizi pe elementele constitutive va putea genera totusi unele
probleme, raportat la urmitoarele aspecte:

i.In primul rand, persoane vitimate ar putea si fie doar investitorii care au achizitionat monede virtuale
si au suferit o paguba.

239 Astfel, este posibil ca portofelul digital sa fi fost creat pe un telefon mobil care a fost pierdut sau sustras. Este de asemenea
posibil ca utilizatorul sé fi uitat parola de acces la portofelul digital.

#0 A se vedea si A.M. Nistoroiu, op. cit., p. 472. O listd cu ofertele de moneda virtuald este disponibila pe www.icowatchlist.
com.

21 A se vedea detalii in V. Ferrari, op. cit., p. 327 ; B.S. Bauer, Airdrops: ,,Free” Tokens Are Not Free From Regulatory Compliance,
in University of Miami Business Law Review, vol. 28. Nr. 2/2020, pp. 318 si urm.

22 Idem, pp. 337-338.

3 Pentru o analizd comparata se poate vedea W.A. Kaal, Initial Coin Offerings: The Top 25 Jurisdictions and their Comparative
Regulatory (as of May 2018), in Stanford Journal of Blockchain Law & Policy, vol. 1, nr. 1, 2018, pp. 49 si urm.

4 Vezi in acest sens Securities and Markets Stakeholder Group, Own Initiative Report on Initial Coin Offerings and Crypto-
Assets, 2018, p. 7, material disponibil online pe pagina www.esma.europa.eu.
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ii. Este discutabil insd in ce misurd paguba existd la momentul achizitionirii monedelor virtuale, avind
in vedere scopul infractional al fondatorilor proiectului, sau aceasta se contureazi abia ulterior cand proiectul
este sistat.

Un alt risc legat de acest mecanism investitional este acela ci potentialii investitori pot si fie indusi
in eroare de terte persoane care prin uzurparea identitdtii creeazd aparenta cd sunt fondatorii proiectului
blockchain participant la ICO.>#

10.8. Procesul de bifurcare in blockchain (forking)

De esenta acestui proces este faptul ci se creeazd o noud ,ramurd’ a blockchain-ului, aviand reguli de
operare diferite. Aceastd noud ramuri poate dobdndi autonomie (devenind un nou blockchain) #* sau poate
inlocui (prin invalidare) ramura originar.

Acest proces poate fi unul legitim ( proces intentionat), se poate datora unei erori (proces neintentionat)
ori chiar unui atac informatic (proces intentionat)*". In decursul timpului au existat multiple procese de
,forking”, indeosebi in ceea ce priveste Bifcoin. Astfel, in anul 2016 a fost creat prin acest proces Bitcoin
Unlimited, in anul 2017 a fost creat Bitcoin Cash si Bitcoin Gold etc.

III. RISCURI SI VULNERABILITATI
A. Riscuri la nivel de blockchain

In ciuda faptului ci tehnologia blockchain aduce un plus de beneficii pe care nu le regisim intr-un sistem
centralizat, ar fi naiv sd considerdm ci un blockchain este infailibil din perspectiva securititii cibernetice.

1. Confidentialitatea datelor

Problema confidentialititii datelor prezinti relevanti indeosebi in contextul in care unele proiecte
blockchain incep sd ofere servicii de gizduire a datelor informatice (a se vedea in acest sens proiectul Arweave”
sau Filecoin®®), ca alternativd pentru serviciile centralizate de tip cloud storage. Riscul este acela ci stocarea
datelor din blockchain se realizeazi la nivelul tuturor nodurilor din retea, ceea ce conferd atacatorului mai
multe puncte de acces la respectivele date informatice.

Inclusiv in contextul in care atacatorul nu va putea altera continutul acestor date, sau nu va putea introduce
in blockchain in mod fraudulos date informatice necorespunzitoare adevirului, simpla posibilitate de a analiza
datele stocate prezintd per se un risc de securitate cibernetica®’.

2. Vulnerabilitatea mecanismului de consens

Asa cum am precizat deja, un blockchain functioneazi in baza unui mecanism de consens, fie ¢ discutim
despre un mecanism Proof of Work (PoW), Proof of Stake (PoS) sau alte mecanisme de consens derivate ori
autonome?’.

Or, aceste mecanisme de consens pot s fie exploatate in scopul de a lansa un atac informatic asupra
retelei. De exemplu, dacd unul sau mai multe noduri (grupare intr-un mining pool) din retea controleazi
51% din totalul puterii computationale?? [in engl., hashing power] dintr-un blockchain bazat pe mecanismul
de consens Proof of Work s-ar putea executa un atac informatic, fie ¢ discutim aici despre alterarea datelor
informatice si efectuarea unor tranzactii frauduloase ori despre un atac de tip DoS (denial-of-service attack)™>.
In esentd, urmarea concreti a acestui atac informatic executat cu succes ar putea una din urmitoarele: inversarea

243 Intr-un raport Ernest & Young din anul 2018 s-a concluzionat ci aproximativ 10% din fondurile obtinute in anul 2017 au
fost deturnate - a se vedea in acest sens J.G. Shulman, op. cit., p. 55.

246 P. Schueftel, N. Groeneweg, R. Baldegger, op. cit., p. 23.

27 M. Saad, J. Spaulding, l. Nijilla, s.a., Exploring the Attack Surface of Blockchain: A Systematic Overview, in arXiv:1904.03487,
2019, p. 11, material disponibil online pe pagina https://arxiv.org/pdf/1904.03487.pdf.

#8A se vedea mai multe informatii pe pagina oficiala www.arweave.org.

9 A se vedea mai multe informatii pe pagina oficiald www.filecoin.io.

20 A se vedea in acest sens si F. Dai, Y. Shi, N. Meng, L. Wei, Z. Ye, op. cit., p. 977.

1 A se vedea infra la pct. IL. 4.

2 Se considerd ca atunci cAnd discutam despre un mining pool, un atac al majoritatii ar putea fi executat chiar daci se obtine
mai putin de 51% din puterea computationald - a se vedea in acest sens M. Saad, J. Spaulding, L. Njilla, s.a., op. cit., p. 11.

23 A se vedea in acest sens si F. Dai, Y. Shi, N. Meng, L. Wei, Z. Ye, op. cit., p. 977.
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unei tranzactii cu moneda virtuald [in engl., reverse transaction attack], efectuarea unor tranzactii multiple cu
aceeasi unitate de valoare a monedei virtuale [in engl., double-spending attack]; modificarea unor tranzactii in
blockchain®* etc.

In cazul proiectelor blockchain care au atins un nivel adecvat de descentralizare, un asemenea atac
informatic s-ar dovedi totusi foarte dificil sau chiar imposibil de executat cu succes. Un calcul ficut in anul
2017 a aritat cd pentru a executa un asemenea atac impotriva Bifcoin ar fi fost necesari o putere computationald
de aproximativ 10 milioane tera-hash/secundi®”, ce s-ar transpune intr-un un cost de aproximativ 1 miliard de
dolari®®. Ar trebui precizat in context faptul ci, odati cu trecerea timpului aceste costuri pot creste exponential.
Astfel, potrivit unui studiu din anul 2018, puterea computationald necesari pentru punerea in executare a unui
asemenea atac impotriva Bifcoin era de aproximativ 33 de milioane tera-hash/secundi®’.

Cu toate acestea, unele proiecte blockchain bazate pe mecanismul de consens Proof of Work au fost tinta
unor asemenea atacuri. Astfel, Ethereum Classic (rezultat dintr-un fork al Ethereum) a fost atacat in aceastd
modalitate de mai multe ori in cursul lunii august a anului 2020, fiind afectate aproximativ 7000 de blocuri
de date. Urmarea acestor atacuri s-a concretizat in efectuarea unor tranzactii frauduloase (de tip ,double-
spending”) cu moneda virtuali ETC (Ethereum Classic), fiind obtinut un beneficiu material®*® de peste 6
milioane de dolari®. Acest atac a fost executat de asemenea cu succes in anul 2018 impotriva Monacoin, Bitcoin
Gold, Zencash, Verge si Litecoin Cash’®.

In functie de mecanismul de consens despre care discutim, majoritatea (transpusi in numirul de noduri
controlate in retea) ce necesitd a fi obtinutd poate si difere. Spre exemplu, in cazul Elrond, pentru a putea
introduce in blockchain un bloc de date invalid este necesar si se obtind un control asupra a 2/3+1 din totalul
nodurilor din retea®’. Discutim asadar despre o majoritate calificatd deosebit de dificil de obtinut, mai ales in
contextul in care mecanismul de consens Proof of Stake implici din partea nodurilor din retea delegarea unui
cuantum semnificativ de monede virtuale ori alte cripto-active intr-un contract inteligent.

Pe langi acest ,atac al majorititii nodurilor din retea” (51% attack), am mai putea discuta despre Sybi/
attack (crearea de noduri cu identititi fictive), Balance attack, Border Gateway Protocol Hijacking (BGP)*?, eclipse
attack, selfish miner attack’® etc.

3. Continutul ilicit in blockchain

In misura in care tehnologia blockchain se va utiliza in mod curent atit pentru stocarea datelor
informatice cit si pentru gizduirea unor domenii web de o maniera descentralizati, combaterea pornografiei
infantile ori a incdlcirii drepturilor de autor ar putea ridica probleme deosebite. Daci in prezent se poate
restrictiona accesul la 0 anumitd pagind web prin restrictionarea accesului la un anumit domeniu web (.ro, .com

»* A se vedea in acest sens N. Gupta, A Deep Dive Into Security and Privacy Issues of Blockchain Technologies, in S. Krishnan,
V.E. Balas, Y.H. Robinson, S. Balaji, R. Kumar (eds.), Handbook of Research on Blockchain Technology, Ed. Academic Press, UK, 2020,
p- 98.

5 Ne referim aici la numdrul de operatiuni de hashing ce necesita executate in fiecare secunda.

26 A se vedea in acest sens F. Hofmann, S. Wurster, E. Ron, M. Bohmecke-Schwafert, The immutability concept of blockchains
and benefits of early standardization, in ITU Kaleidoscope Academic Conference, 2017, p. 186. Ar fi de precizat cd acest cost a avut
in vedere doar infrastructura necesara pentru a obtine puterea computationala, fara a se calcula costul - deloc neglijabil - al energiei
electronice folosite.

»7 M. Memon, U.A. Bajwa, A. Ikhlas, S.S. Hussain, op. cit., p. 31.

28 Ne raportam la “beneficiul material” pentru a riméne consecventi in raport cu elementele constitutive ale infractiunii de
fraudd informatica (art. 249 C.pen.). Cu toate acestea, este de ordinul evidentei ci beneficiul material se reduce la un folos de natura
patrimoniald, fira a fi necesara o materializare a acestuia.

29 Vezi S. Sinclair, Ethereum Classic Suffers Second 51% Attack in a Week, material disponibil online pe pagina https://www.
coindesk.com/tech/2020/08/06/ethereum-classic-suffers-second-51-attack-in-a-week/.

260 M. Saad, J. Spaulding, L. Njilla, s.a., op. cit., p. 1.

1 A se vedea Elrond, A Higly Scalable Publice Blockchain via Adaptive State Sharding and Secure Proof of Stake, Technical
whitepaper, 2019, pct. I1.3, material disponibil online pe pagina https://elrond.com/assets/files/elrond-whitepaper.pdf.

262 A se vedea detalii in S. Sayeed, H. Marco-Gisbert, Assessing Blockchain Consensus and Security Mechanisms against the 51%
Attack, in Applied Sciences, vol. 9, 2019, pp. 4-6.

23 C. Ye, s.a, Analysis of Security in Blockchain: Case Study in 51%-Attack Detecting, in 5" International Conference on
Dependable Systems and Their Applications (DSA), IEEE, 2018, p. 15.
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etc.), situatia se va putea schimba radical atunci cind pornografia infantild sau incilcarea drepturilor de autor
se va reloca in blockchain. Aceasta se datoreazi in principal faptului ¢i — in principiu — un blockchain este
imuabil, informatiile deja introduse in blocurile de date si validate in baza mecanismului de consens neputind
fi modificate.

Dincolo de faptul ci existd deja proiecte ce oferd posibilitatea stocirii datelor in blockchain (e.g., proiectul

Arweave®®* sau Filecoin®®), trebuie mentionat ci inclusiv intr-un blockchain precum Bifcoin sau Elrond se pot
efectua tranzactii de o asemenea manierd incit acestea s aibi incluse un mesaj tip text, un link sau un fisier
tip imagine, PDEF, arhivi etc.?*
Mai mult decit atat, unele proiecte blockchain precum Audius® oferi utilizatorilor accesul la platforme
68, Astfel, se pune problema in ce misuri aceste platforme descentralizate
nu vor deveni in timp un mediu propice pentru diseminarea de continut ce aduce atingere drepturilor de autor,
fard a exista un mecanism remediu eficient.

In acest sens, fird a ne propune o analizi in plan tehnic cu privire la cauzele si remediile pentru aceasti
problemi, dorim si punctim citeva chestiuni relevante din perspectiva dreptului penal:

i. Persoana care detine, promoveazi, distribuie sau pune la dispozitie materiale pornografice cu minori
prin intermediul blockchain ar putea rispunde pentru infractiunea previzuti la art. 374 alin. (2) C.pen. Aceeasi
concluzie poate viza si aplicabilitatea infractiunilor previzute in Legea nr. 8/1996 privind dreptul de autor si
drepturile conexe®”. Sub acest aspect, prezinti mai putini importantd ci materialele pornografice cu minori
sunt detinute ori diseminate prin intermediul unei pagini web, a unui torrente ori a unui blockchain.

In ceea ce priveste detinerea de materiale pornografice cu minori, analiza ar trebui si fie una nuantati
atunci cand ne raportim la nodurile din retea care participd la mecanismul de consens. Premisa este aceea
ci nodurile din retea pot stoca local (pe sistemul informatic prin intermediul ciruia se indeplinesc functiile
specifice unui ,nod”) o copie a bazei de date descentralizate ce include toate tranzactiile efectuate in blockchain
si informatiile conexe. Prin urmare, dacd pe langa informatiile referitoare la tranzactiile efective cu monede
virtuale este inserat in mod fraudulos si un continut ilicit, acesta se va regisi inclusiv la aceste noduri din retea.
Cu toate acestea, avind in vedere ci actualizarea si sincronizarea continutului acestei baze de date descentralizate
la nodurile din retea se realizeazd in mod automat, in lipsa unui mecanism de filtrare a continutului ilicit avem
serioase rezerve ci ar trebui atrasi rispunderea penald. Credem ci, in acest context, am discuta mai degrabi
despre o rispundere penald obiectivi ce ar fi incompatibili cu caracterul personal al raspunderii penale.

ii. De asemenea, prin validarea tranzactiilor si introducerea noilor blocuri de date in blockchain, nodurile
participd implicit la diseminarea materialelor pornografice cu minori. S-ar putea sustine inclusiv ci in ceea ce
priveste modalitatea distribuirii ori a punerii la dispozitie, nodurile din retea actioneazi chiar in calitate de
autor. Se pune asa problema in ce misurd nodurile din retea beneficiazd de protectia conferita furnizorului
serviciului de Internet, sau acestea sunt vulnerabile din perspectiva unei posibile rispunderi penale.

iii. In ceea ce priveste entitatea (persoana fizici ori juridicd) care a conceput blockchain-ul si care
contribuie la intretinerea si dezvoltarea acestuia se ridici aceeasi problemi de la pet. ii. In ciuda faptului ci
existd inclusiv proiecte blockchain ce permit o stergere ori alterare a blocurilor de date introduse in blockchain
[in engl., redactable blockchains®™], trebuie acceptat faptul c¢i majoritatea proiectelor nu permit o interventie
post-factum asupra blocurilor de date deja validate si introduse in blockchain.

Chiar daci din punct de vedere tehnic discutia este mult mai complexd, in principiu, 0 asemenea interventie
asupra unor blocuri de date deja validate devine problematici deoarece orice modificare rezultd in modificarea

descentralizate de streaming audio

24 A se vedea mai multe informatii pe pagina oficiala www.arweave.org.

5 A se vedea mai multe informatii pe pagina oficiala www.filecoin.io.

26 A se vedea in acest sens R. Matzutt, M. Henze s.a., op. cit., p. L.

%7 A se vedea detalii pe pagina oficiald www.audius.org.

8 A se vedea in acest sens www.audius.co.

69 Republicatd in M.Of. nr. 489 din 14 iunie 2018.

770 A se vedea detalii in D. Deuber, B. Magri, S.A.K. Thyagarajan, Redactable Blockchain in the Permissionless Setting, in
Symposium on Security and Privacy, IEEE, 2019, pp. 645-659; G. Ateniese, B. Magri, D. Venturi, E. Andrade, Redactable Blockchain
- or - Rewriting History in Bitcoin and Friends, in European Symposium on Security and Privacy, IEEE, 2017, pp. 111-125.
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valorii Aash generate dupd acestea, rezultind asadar un potential conflict cu blocurile de date ulterioare. Solutia
cea mai eficientd ar fi aceea de a cenzura continutul ilicit la momentul verificirii tranzactiei, urméand ca in noul
bloc de date introdus in blockchain si se regaseasca doar informatiile licite. O asemenea abordare poate ridica
insd un alt set de probleme legate indeosebi de identificarea corectd a naturii ilicite a continutului.

B. Riscuri cu privire la monedele virtuale

Spre deosebire de monedele fiduciare, politica monetari [in engl., fokenomics] a unei monede virtuale este
predefinitd in codul sursi al fiecdrui blockchain. Or, avind in vedere ci acesta este cu acces liber [in englezi,
open source], devine usor auditabil de citre orice persoani interesati. Spre exemplu, in legiturd cu moneda
virtuald ifcoin s-a putut cunoaste ab initio maximul monedelor care se pot afla in circulatie la un moment dat
(aproximativ 21 de milioane) si cite monede sunt generate pentru recompensarea minerilor*”! la fiecare bloc de
date nou introdus in blockchain (in prezent, 6.25 bitcoin la fiecare aproximativ 10 minute).

Au existat totusi situatii in care au fost create monede virtuale doar cu scopul de obtine in mod fraudulos
un beneficiu material, unele dintre acestea putind fi calificate drept veritabile ,scheme Ponzi”. Exemple
relevante in acest context sunt OneCoin’”? (pagubi de aprox. 4 miliarde de dolari) si Bitconnect (pagubd de
aprox. 2 miliarde de dolari)*”.

De reguld, in misura in care fondatorul monedei virtuale isi pdstreazd un procent semnificativ (e.g.,
peste 50%) din masa monetari, este doar o chestiune de timp pani la cresterea artificiald a pretului, urmati de
pribusirea acestuia generatd de vinzarea intempestivd a monedelor virtuale detinute.

Frauda poate avea loc incd dintr-o fazd incipientd, in care moneda virtuald reprezintd doar un proiect si
se incearcd obtinerea de capital prin intermediul oferselor initiale de monede virtuale [in englezi, ICOs]*™. In
aceste situatii, credem ci singura posibilitatea — in lipsa unui text de incriminare special — este de a ne raporta
la infractiunea de inseliciune (art. 244 C.pen.). Pentru aceasta, este insd necesar s discutim despre o conduiti
de inducere in eroare a unei persoane ori a unui grup determinat de persoane. Prin urmare, in unele situatii,
indeplinirea elementelor constitutive ale infractiunii de inseliciune ar putea ridica probleme deosebite.

O altd problemd specificdi monedelor virtuale, dincolo de volatilitatea crescutd a pretului, este faptul
cd manipularea pietei poate conduce la prejudicierea detinitorilor de moneda virtuald. Or, de lege lata, este
discutabil in ce misurd o asemenea conduitd ar putea intra sub incidenta legii penale, avind in vedere ci

dispozitiile referitoare la piata de capital nu sunt aplicabile*”.

C. Riscuri din perspectiva securizarii portofelelor digitale

1. Accesarea ilegala a portofelelor digitale pe platformele de schimb centralizate

Oricat de bine securizat ar fi un anumit blockchain, in mésura in care utilizatorul foloseste un portofel
digital apartinand unei platforme de schimb centralizate (CEX), discutim despre multiple vulnerabilititi®”®.

i.In primul rind, daci se foloseste un portofel digital al unei platforme de schimb centralizate, utilizatorul
nu are un control exclusiv asupra monedelor virtuale deoarece nu detine cheia criptografica privata prin
intermediul cireia sunt accesate si utilizate monedele virtuale asociate unei anumite adrese publice. Sub acest
aspect, s-ar putea face o paraleld cu sistemul bancar. Faptul ci titularul de cont poate accesa fondurile prin
intermediul serviciului de Internet Banking nu inseamni ci acesta detine un control exclusiv asupra acestor
fonduri. Astfel, un functionar bancar va putea transfera in mod fraudulos fondurile respective, chiar in lipsa

71 A se vedea cine sunt acestia supra.

272 A se vedea detalii in J. Frankenfield, OneCoin, material disponibil online pe pagina https://www.investopedia.com/terms/o/
onecoin.asp. In realitate, OneCoin nu opera pe un blockchain, in ciuda faptului ca fondatorii au creat inclusiv un portofel digital si o
platforma de schimb (tranzactionare) pentru aceastd moneda.

273 A se vedea detalii in comunicatul de presa al Departamentului de Justitie pe pagina https://www.justice.gov/usao-sdca/pr/
director-and-promoter-bitconnect-pleads-guilty-global-2-billion-cryptocurrency-scheme.

274 A se vedea o analiza a ofertelor initiale de moneda virtuala in A.M. Nistoroiu, op. cit., p. 471 si urm.

%75 In sensul ci nu sunt incidente reglementirile pietei de capitol asupra monedelor virtuale se poate vedea si A.M. Nistoroiu,
op. cit., p. 475.

776 A se vedea in acest sens si K. Oosthoek, C. Doerr, op. cit., pct. I, passim.
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unei autorizatii din partea titularului de cont.

Acelasi risc il putem identifica si cu privire la platformele de schimb centralizate. Faptul c¢i utilizatorul
se autentifici la portofelul digital, folosind un cont de utilizator si o parold, se creeazd aparenta ci acesta detine
un control exclusiv asupra fondurilor. In realitate, platforma de schimb centralizati este cea care detine acest
control, utilizatorul avind de facto doar un drept de folosintd. Din punct de vedere juridic utilizatorul detine
un drept de proprietate asupra monedelor virtuale. Totusi, acestea se afli in custodia platformei de schimb
centralizate, ceea ce permite efectuarea oricdrui act de dispozitie cu privire la monedele virtuale. Prin urmare, in
orice moment am putea discuta despre efectuarea unui transfer fraudulos, blocarea ori restrictionarea accesului
la portofelul digital etc.

ii.In al doilea rand, platformele de schimb centralizate sunt vizate in mod regulat de atacuriinformatice,
existind situatii in care acestea au condus la pierderi economice considerabile. Astfel, au existat de-a lungul
timpului situatii in care faptuitorii au reusit si obtind in mod fraudulos datele de autentificare in calitate de
administrator al platformei de schimb centralizate*”
posibili efectuarea unor tranzactii cu monede virtuale in paguba utilizatorilor platformei de schimb?”®.

In acest caz credem ci ar trebui retinutd infractiunea de acces ilegal la un sistem informatic (art. 360 alin.
(1)-(3) C.pen.) in concurs cu infractiunea de efectuare de operatiuni financiare in mod fraudulos (art. 250 alin.
(1) C.pen.).

iii. In al treilea rind, un portofel digital pe o platforma de schimb centralizata poate fi accesat prin
obtinerea datelor de autentificare ale utilizatorului la respectiva platforma. Acest lucru se poate realiza prin
intermediul unei operatiuni tip phishing (caz in care se poate retine art. 325 C.pen.), prin accesarea datelor
de autentificare stocate pe un sistem informatic (caz in care se poate retine art. 360 C.pen.) sau pe un mijloc
extern de stocare a datelor informatice (caz in care retinerea art. 360 C.pen. se poate dovedi problematici),
printr-o interceptare a datelor informatice la momentul autentificirii utilizatorului (caz in care se poate retine
art. 361 C.pen.) etc.

Ideal ar fi ca utilizatorul platformei de schimb centralizate si activeze functia de autentificare in mai
multi pasi [in engl., multi-factor authentification — abreviat MFA]. Cu toate acestea, inclusiv acest mecanism de
securitate poate fi eludat. In acest sens, se poate proceda la accesarea neautorizati a contului de posti electronici
(caz in care se poate retine art. 360 C.pen.), schimbarea cartelei SIM ce permite interceptarea codului transmis
prin SMS (caz in care se poate retine art. 325 C.pen. intr-un concurs de infractiuni cu art. 361 C.pen.) etc.

, ceea ce le-a conferit un acces cu drepturi depline, fiind

2. Pierderea ,seed phrase”

Daci discutim despre un porzofel digital personal [in engl., non-custodial wallet], utilizatorii (titularii
portofelului digital) sunt cei care trebuie si isi protejeze cheia criptograficd privati. Acestia nu vor putea apela
la o entitate tertd pentru recuperarea acesteia, din moment ce o asemenea entitate nu exista*”.

Or, asa cum am vizut deja supra, cheia criptograficd privata poate fi generati din sezu/ de cuvinte aleatorii,
denumit ,seed phrase” sau ,mnemonic phrase”. Cunoasterea acestui set de cuvinte permite ,recuperea” ori
»importarea” adreselor publice si a cheilor private asociate acestora intr-un alt portofel digital.

Sau, cu alte cuvinte, utilizarea acestei liste de cuvinte permite clonarea unui portofel digital preexistent.
Tocmai de aceea, fiptuitorii utilizeaza atacuri tip phishing sau alte mijloace de inducere in eroare (e.g., prin
uzurparea identitdtii unei alte persoane) pentru a obtine acest set de cuvinte. Pot fi identificate inclusiv portofele
digitale ,contraficute”, ce folosesc elemente grafice si functionalititi similare cu portofelele digitale ,autentice”
in vederea inducerii in eroare®®,

Din perspectiva dreptului penal, conduita prin care se obtine aceasta listd de cuvinte intrd de cele mai
multe ori sunt incidenta art. 325 C.pen. (falsul informatic). In misura in care aceste cuvinte au fost obtinute
prin folosirea unui &eylogger se va putea retine art. 361 C.pen. (interceptarea ilegald a unei transmisii de date

#7 Un exemplu in acest sens este accesarea platformei de tranzactionare Mt. Gox din iunie 2011.

278 K. Oosthoek, C. Doerr, op. cit., pct. V. A. 2), passim.

29 F. Dai, Y. Shi, N. Meng, L. Wei, Z. Ye, op. cit., p. 978; M. Conti, S. Kumar, C. Lal, S. Ruj, op. cit., pct. ILE, passim; N. Gupta,
A Deep Dive Into Security and Privacy Issues of Blockchain Technologies, in S. Krishnan, V.E. Balas, Y.H. Robinson, S. Balaji, R. Kumar
(eds.), Handbook of Research on Blockchain Technology, Ed. Academic Press, UK, 2020, p. 101.

20 P Xia, B. Zhang, R. Ji s.a., op. cit., p. 3.
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informatice). Rimane discutabil in ce misuri sustragerea unui inscris pe care sunt consemnate sau tipirite
aceste cuvinte ar putea intra sub incidenta art. 228 C.pen. (infractiunea de furt). Avem unele rezerve in acest
sens, deoarece ne este dificil a accepta ci respectivul inscris are o valoare economici. Incercand o paralels, este
ca si cum s-ar sustrage o foaie pe care este scris codul de la un seif.

Precizim totusi faptul cd simpla clonare a portofelului digital nu se transpune per se intr-o pagubd,
fiind asadar inaplicabile textele de incriminare previzute la art. 244 C.pen. (inseliciunea), art. 249 C.pen.
(frauda informatici) ori art. 250 C.pen. (efectuarea de operatiuni financiare in mod fraudulos). De asemenea,
clonarea unui portofel digital nu se transpune in restrictionarea accesului titularului de drept, ceea ce exclude
posibilitatea retinerii art. 362 C.pen. (alterarea integrititii datelor informatice). In cazul in care se efectueazi
un transfer fraudulos de moneda virtuald folosind portofelul digital clonat, se va putea retine art. 250 C.pen.

O ierarhizare a portofelelor digitale, incepand cu cele mai putin sigure, ar arita in felul urmitor:

i. Portofelele digitale de pe platformele de schimb centralizate [in engl., custodial wallets], fird dublu
factor de autentificare (sau autentificare in doi pasi). Fie ci discutim despre generarea unui cod unic prin
intermediul unei terte aplicatii (e.g. Google Authenticator) ori transmiterea acestui cod unic prin e-mail sau
SMS, existenta unui sistem de autentificare in doi pasi este important pentru asigurarea unui nivel adecvat de
securitate.

ii. Portofelele digitale de pe platformele de schimb centralizate, cu dublu factor de autentificare. Acestea
prezintd un nivel de securitate sporit. Totusi, in misura in care contul de postd electronicd a fost compromis
(e.g. a fost accesat in mod neautorizat de citre fiptuitor), acest mecanism de autentificare in doi pasi, constand
in receptionarea codului unic prin e-mail, poate fi eludat cu usurinti de citre fiptuitor.

De asemenea, activarea functiei de autentificare in doi pasi prin intermediul unui cod unic primit prin
SMS prezinta unele vulnerabilititi. Ne referim aici indeosebi la SIM-jacking sau SIM-swaping® ce consti in
transferarea numirului de telefon pe o alti carteld SIM. Acest lucru se poate realiza prin uzurparea identititii
titularului de abonament si inducerea in eroare a operatorului de telefonie mobilid sd procedeze la transferarea
numdrului pe o carteld SIM aflatd sub controlul fiptuitorului.

Procedind de o asemenea manierd, fiptuitorul va putea intercepta codul unic primit prin SMS. Nu in
ultimul rand, acest mecanism de securitate este lipsit de eficacitate in misura in care utilizatorul este indus in
eroare si introducd datele necesare pentru autentificare intr-o pagind web sau aplicatie clonati. In acest caz
discutdm despre o conduiti tip phishing ce-i permite fiptuitorului sa obtini toate datele necesare pentru a eluda
mecanismul de autentificare in doi pasi.

iii. Portofelele digitale pe suport hartie (asa numitele paper wallets). Acestea sunt relativ sigure deoarece ii
permit titularului portofelului digital si le depoziteze in siguranti (e.g. intr-un seif). Totusi, in misura in care
acestea sunt lisate ,la vedere”, informatiile tipirite pe suportul material (e.g. adresa publici din blockchain si
cheia criptograficd privatd) pot si fie folosite in vederea efectuidrii unor tranzactii frauduloase. De asemenea,
avand in vedere ci discutim despre un suport material, acesta poate face obiectul unui act de sustragere.

iv. Portofolele digitale personale [in engl., non-custodial wallets] accesate printr-o extensie la browserul
web. Portofelele digitale personale (sau in custodie proprie) sunt mult mai sigure decit cele in custodie deoarece
ii conferd utilizatorului o exclusivitate asupra cheii criptografice private. Acestea pot fi instalate ca extensie la
browserul web (e.g. ZilPay, MetaMask etc.) si sunt sigure doar in misura in care sistemul informatic folosit nu
sunt compromis (e.g. fiptuitorul foloseste un keylogger).

v. Portofelele digitale personale accesate prin intermediul unui browser web (asa numitele webd wallets).
Riscul principal la nivel de securitate este acela cd orice pagind web poate fi clonati, titularul portofelului digital
putand fi indus in eroare si introduci datele de autentificare intr-un formular aflat sub controlul fiptuitorului.

vi. Portofelele digitale personale accesate prin intermediul unei aplicatii instalate pe un telefon mobil
inteligent (mobile wallets) sau pe un PC, laptop etc. (desktop wallets). Acestea sunt vulnerabile doar in misura
in care sistemul informatic pe care este instalat portofelul digital tip aplicatie este compromis. In context,
telefoanele mobile inteligente sunt considerate ca fiind mai sigure decit un PC ori laptop pe care este instalat

81 A se vedea si B. Krebs, FCC Proposal Targets SIM Swapping, Port-Out Fraud, 2021, material disponibil online pe pagina
https://krebsonsecurity.com/2021/10/fcc-proposal-targets-sim-swapping-port-out-fraud.
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un sistem de operare precum... Microsoft Windows (sic!).

vii. Portofelele digitale personale accesate prin intermediul unui dispozitiv fizic (bardware wallets).
Acestea sunt considerate ca fiind cele mai sigure portofele digitale deoarece cheia criptografici privati este
stocatd offfine pe un dispozitiv fizic (e.g. Nano Ledger, Trezor etc.).

IV.MONEDELE VIRTUALE, CRIPTO-ACTIVELE SI DREPTUL PENAL

Precizam faptul ci in aceastd sectiune vom enumera o parte dintre problemele juridice referitoare la
monedele virtuale si alte cripto-active, fird a intra intr-o analizi aprofundati. Ceea ce ne propunem este si
atragem atentia cu privire la anumite ipoteze de lucru (altele decit cele avute in vederea in sectiunile de mai
sus) care au apirut sau care ar putea si apard la nivel practicii judiciare, in speranta ci in viitor doctrina se va
apleca mai mult asupra acestora.

Asadar, ne vom referi in continuare la diferite conduite infractionale unde monedele virtuale sau alte

cripto-active sunt fie obiect al infractiunii, fie un produs al acesteia®*?.
1. Obtinerea de monede virtuale prin folosirea in mod clandestin a puterii de procesare a sistemelor

informatice (cryptojacking)

Am analizat aceastd problemi in extenso cu o altd ocazie®®, motiv pentru care in prezenta lucrare vom
atinge doar citeva aspecte esentiale. Premisa este aceea ci o asemenea conduitd infractionali este utilizatd doar
cu privire la un blockchain ce foloseste ca mecanism de consens Proof of Work (PoW )**. In esentd, fiptuitorul
foloseste in mod clandestin puterea de procesare a sistemului informatic apartinind persoanei vitimate pentru
a ,,mina” un anumit tip de moneda virtuald (bitcoin, XIMR?| ether etc.).

De exemplu, putem discuta despre un program informatic instalat ca extensie la browserul web ce permite
,minarea” de monede virtuale atit timp cit browserul web rimane activ. La fel de bine, atacatorul poate ,injecta’
in codul sursi al unei pagini web un program informatic scris in limbajul de programare JavaScript (e.g.,
Coinhive), fiind afectati toti utilizatorii care acceseazi respectiva pagini web?. In acest cod sursi se regiseste
adresa din blockchain in beneficiul cireia sunt ,minate” monedele virtuale si o instructiune ce determini
sistemul informatic al utilizatorului paginii web si utilizeze o parte din puterea de procesare in acest scop.

Faptuitorul ar putea de asemenea infecta PC-ul, laptopul, telefonul mobil inteligent ori alte dispozitive
din gama IoT (Internet of Things), apartinand persoanei vitimate, pentru a utiliza in mod clandestin puterea
de procesare a acestora. In majoritatea cazurilor, victima conduitei infractionale va observa cel mult faptul ci
sistemul informatic opereazd mai lent, fird s constientizeze ci o parte din resursele acestuia sunt utilizate in
mod clandestin de citre o tertd persoani.

Ar trebui precizat faptul ci ,minarea” de monede virtuale prin intermediul sistemului informatic
apartinand unor terte persoane se poate realiza si in mod transparent, prin informarea utilizatorilor si obtinerea
consimtdmantului acestora. Intr-un asemenea caz, credem ci discutim doar despre o modalitate alternativd de
monetizare a unei afaceri, nefiind vorba despre o conduiti infractionala®’. Cu toate acestea, realitatea ne arati
faptul cd utilizarea puterii de procesare a sistemelor informatice se realizeazd de cele mai multe ori in mod
clandestin.

Prin urmare, atunci cand discutim despre o asemenea conduiti trebuie analizate doud aspecte:

a. Incadrareajuridica pentru conduita faptuitorului constind in dobandirea unui control asupra sistemului
informatic a carui putere de procesare urmeazd sd fie utilizatd in mod clandestin pentru minarea de monede
virtuale.

Prezinti relevanti aici modalitatea in care s-a dobandit controlul asupra sistemului informatic. Teoretic,

#2 A se vedea si V. Covolo, op. cit., p. 224.

3 G. Zlati, Tratat..., vol. 1, op. cit., pp. 370-374.

284 In cazul mecanismului de consens Proof of Stake un asemenea atac informatic nu este posibil.

285 Blockchain Monero.

26 A se vedea si K. Sigler, op. cit., p. 12.

27 Discutia putind fi cel mult plasata in sfera dreptului fiscal, din perspectiva impozitarii venitului obtinut din monedele
virtuale.
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am putea discuta despre retinerea art. 365 C.pen. (operatiuni ilegale cu dispozitive sau programe informatice)**®,
art. 360 C.pen. (accesul ilegal la un sistem informatic), art. 325 C.pen. (falsul informatic)®®’ etc.

Propagarea atacului informatic poate si fie ct se poate de variati, de la infectarea browserului web al
utilizatorului (in engl., browser based cryptojacking), pand infectarea unei pagini web sau utilizarea unui program
malitios prin intermediul ciruia se infecteazi sistemul informatic (laptop, PC, telefon inteligent sau aproape
orice dispozitiv din categoria Internet of Things’’) al persoanei vitimate.

i. In ipoteza infectirii paginilor web discutim de cele mai multe ori despre un cod malitios scris in
JavaScript care este inserat in codul sursid al respectivei pagini web. In momentul in care pagina web este
accesatd de citre utilizator, codul sursd malitios este executat atat timp cat utilizatorul mentine deschisd pagina
web in browser®”!. Introducerea unui cod malitios in codul sursi al unei pagini web poate atrage incidenta art.
362 C.pen. (alterarea integrititii datelor informatice).

ii. In ipoteza infectirii directe a browserului web folosit de citre persoana vitimati, de reguld prin
instalarea unei extensii (program informatic malitios) la respectivul browser web, utilizarea clandestini a puterii
de procesare se va realiza atit timp cit browserul web riméne activ, indiferent daci se acceseazi sau nu pagini
web. De aceastd datd, avem rezerve cd am putea discuta despre infractiunea previzuti la art. 362 C.pen. Nu este
insd exclusi retinerea art. 365 C.pen.

iii. Atat in cazul atacului de la pct. i sau pct. ii, am putea discuta inclusiv despre deschiderea unei ferestre
ascunse [in engl., pop-under], care va riméne activd chiar dupi ce utilizatorul inchide browserul web?*2.

b. Incadrarea juridici in ceea ce priveste conduita constind in folosirea in mod clandestin a puterii de
procesare a sistemului informatic al persoanei vdtamate.

i. Folosirea clandestind a puterii de procesare a sistemului informatic se poate transpune intr-un atac
tip denial-of-service [DOS attack]*” relevant din perspectiva retinerii art. 363 C.pen. (perturbarea functionirii
sistemelor informatice). Astfel, dacd sistemul informatic al persoanei vitimate isi foloseste o buni parte din
resurse pentru ,minarea’ clandestini de monede virtuale, este posibil ca acesta si nu mai poate fi utilizat
conform destinatiei sale. Spre exemplu, dacd discutim despre infectarea unui server web si folosirea clandestini
a capacititii de procesare a acestuia, existd posibilitatea ca serviciul furnizat prin intermediul acestui server
si fie afectat in mod grav. Analiza rimane insd una in concrefo, din moment ce nu orice ipotezi de folosire
clandestina a puterii de procesare a sistemului informatic tintd se transpune automat intr-un azac tip DOS sau
intr-o perturbare gravd a functiondrii acestuia.

ii. Folosirea clandestind a puterii de procesare a sistemului informatic poate conduce inclusiv la o
crestere a consumului de energie®*. De altfel, consumul ridicat de energie este principala consecinti a utilizarii
mecanismului de consens Proof of Work. Tocmai de aceea, credem ci nu este exclusd posibilitatea retinerii art.
228 alin. (3) C.pen. (sustragerea de energie electrici ori a altei forme de energie cu valoare economici). Pentru
aceasta este totusi necesar si putem cuantifica o pagubi. In misura in care folosirea clandestini a puterii de
procesare nu a generat un consum suplimentar de energie deoarece procesul a fost intrerupt la scurt timp dupa
executarea atacului informatic, retinerea infractiunii de furt (cel putin in formid consumati) ar putea deveni
problematica.

Cel putin in momentul de fatd, apreciem ci nu vom putea retine in acest caz infractiunea de fraudi
informaticd. Argumentul principal in acest sens este acela c¢i nu vedem corespondenta dintre beneficiul material

88 Aceasta intrucat detinerea fird drept de programe informatice in scopul savarsirii uneia dintre infractiunile previzute la
art. 360-364 C.pen. constituie infractiune. Astfel, s-ar putea detine si utiliza un program informatic malitios atat pentru dobandirea
unui acces la un sistem informatic, cat si pentru utilizarea efectiva puterii sale de procesare in mod clandestin, conduiti ce ar putea
conduce inclusiv la perturbarea functionarii sistemului informatic. Precizam totusi faptul cd scopul special previzut la art. 365 C.pen.
reprezintd un element constitutiv al infractiunii.

29 Astfel, ne putem imagina ipoteze in care se creeaza pagini web false prin intermediul cérora sunt diseminate programe
informatice malitioase.

20 A se vedea K. Sigler, op. cit., p. 13.

#! Ibidem.

22 A se vedea si K. Sigler, op. cit., p. 13.

2% Idem, p. 14.

2% Ibidem.
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urmdrit (obtinerea de monede virtuale) si paguba produsi (in principal, consumul de energie). Chiar daci intre
cele doud poate exista un raport de cauzalitate, apreciem cd pentru retinerea infractiunii de frauda informatica
beneficiul material trebuie sa coincidd cu paguba produsi. Or, in acest caz paguba constind intr-un consum
suplimentar de energie (adici o supra-facturare) nu se identifici cu produsul infractiunii (obtinerea de monede
virtuale).

De asemenea, nu credem ci ar putea fi retinut art. 250 C.pen. (efectuarea de operatiuni financiare in
mod fraudulos), chiar daci acest text de incriminare se raporteaza de /ege /afa in mod explicit la moneda
virtuald. Aceasta intrucit, in acest caz nu discutim despre efectuarea unei operatiuni cu monede virtuale, fard
consimtiméntul detindtorului acesteia, ci despre ,minarea” de monede virtuale. Art. 250 C.pen. acoperi asadar
un eventual transfer fraudulos (,furt”) de monede virtuale, dar nu si ,minarea” acestora®”. De altfel, dincolo de
faptul cd in acest caz nu discutim despre o operatiune ce implicd o tranzactie cu moneda virtuald, fapt ce se
transpune in lipsa conduitei materiale incriminate, trebuie precizat faptul ci titularul monedei virtuale ,minate”
este chiar faptuitorul.

iii. Folosirea clandestind a puterii de procesare a sistemului informatic poate rezulta inclusiv in
degradarea unor componente hardware ori aducerea in stare de neintrebuintare a acestora*®. Spre exemplu,
suprasolicitarea procesorului unui sistem informatic se poate transpune in afectarea ,duratei de viata” a acestei
componente hardware. Sub acest aspect, se consideri ci telefoanele mobile inteligente sunt cele mai vulnerabile,
supraincilzirea acestora fiind mult mai probabil si accelereze procesul de degradare a unor componente
hardware?”’. O asemenea urmare ar putea pune in discutie aplicabilitatea art. 253 C.pen. (distrugerea).

2. Obtinerea de monede virtuale prin santaj (ransomware)

Nu vom analiza in detaliu ce implicd un atac timp ransomware, din punct de vedere tehnic. Ceea ce ne
propunem este si concluzionim cu privire la consecintele in plan juridic®*®. In esentd, un astfel de atac constd
in criptarea datelor informatice si solicitarea persoanei vitimate de a transfera echivalentul unei sume de bani
intr-o anumiti monedi virtuald (de reguld, una care asigurd un nivel sporit de anonimitate — XMR, Dash etc.),
pentru decriptarea datelor informatice. Reiese de aici faptul ci monedele virtuale ce urmeazi a fi obtinute pe
aceastd cale reprezintd produsul unei infractiuni, nu obiectul material al acesteia.

In ceea ce ne priveste, in acest caz discutim despre posibilitatea retinerii urmitoarelor infractiuni:

i. In ceea ce priveste infractiunile mijloc sivarsite pentru inlesnirea atacului informatic tip ransomware
s-ar putea retine art. 365 C.pen. (operatiuni ilegale cu dispozitive sau programe informatice) si art. 360 C.pen.
(accesul ilegal la un sistem informatic), in functie de situatia concretd. Atragem totusi atentia asupra faptului ci

29 De asemenea, in

nu orice propagare a unui virus intr-un sistem informatic se transpune in accesarea acestuia
ipoteza existentei unei unititi de imprejurare putem discuta despre absorbtia art. 365 C.pen. in art. 360 C.pen.

ii. Criptarea datelor informatice oferd aplicabilitate fie art. 362 C.pen. (alterarea integrititii datelor
informatice), fie art. 363 C.pen. (perturbarea functionirii sistemelor informatice). In misura in care se cripteazi
intregul sistem informatic (in engl., fiu/l disk encryption) sau fisiere critice pentru buna functionare a acestuia,am
putea discuta despre o perturbare gravi care si conduci la retinerea art. 363 C.pen. In acest caz, infractiunea
previzuta la art. 362 C.pen. se va absorbi natural in infractiunea prevazuti la art. 363 C.pen.

iii. Fapta de a solicita persoanei vitimate efectuarea unui transfer de monede virtuale, indiferent daca
acest lucru s-a realizat sau nu, va constitui infractiunea de santaj in varianta agravati [art. 207 alin. (3) C.pen.].
Astfel, beneficiul material urmdrit de citre fiptuitor este obtinerea unor monede virtuale. Este irelevant in ce
masura scopul fiptuitorului s-a concretizat sau nu, santajul fiind o infractiune de pericol calificatd printr-un
scop special. Prin urmare, pentru consumarea infractiunii este suficient ci faptuitorul si actioneze in baza
acestui scop special, fiind indiferent in ce misurd acesta se concretizeaza sau nu.

In schimb, nu se va putea retine infractiunea de fraudi informatici (art. 249 C.pen.) sau cea privind

25 Monedele virtuale obtinute prin procesul de ,minare” nu sunt transferate de la adresa X la adresa beneficiarului, ci sunt
emise dintr-o ,,masd monetard” care nu se afld in circulatie si care nu apartine vreunei persoane.

2% Tbidem.

#7 Ibidem.

2% Pentru o asemenea analiza se poate vedea si G. Zlati, Tratat..., vol. 1, op. cit., p. 389-391.

29 A se vedea aceste nuante in G. Zlati, Tratat..., vol. 1, op. cit., pp. 202-203.
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efectuarea de operatiuni financiare in mod fraudulos (art. 250 C.pen.) deoarece eventualul transfer de monede
virtuale nu s-ar datora per se conduitei fiptuitorului, ci conduitei autoprejudiciante a victimei.

3. Obtinerea de monede virtuale prin inseliciune

3.1. Aplicabilitatea textului de incriminare cu privire la monedele virtuale

Potrivit art. 244 alin. (1) C.pen. constituie infractiunea de inseliciune inducerea in eroare a unei persoane,
in scopul de a obtine pentru sine sau pentru altul un folos patrimonial injust, dacd s-a pricinuit o paguba.

Faptul cd inducerea in eroare ar putea avea ca scop inclusiv obtinerea de monede virtuale nu credem ci
prezinta controverse, discutia prezentind eventual interes cu privire la mijloacele prin care o persoani poate fi
indusd in eroare®®.

Prin urmare, din perspectiva retinerii infractiunii de inseliciune este necesar si clarificim doar doui
aspecte:

i.In ce misuri scopul obtinerii de monede virtuale echivaleazi cu scopul obtinerii unui folos (beneficiu)®*
patrimonial si

ii. In ce misuri obtinerea de monede virtuale de citre fiptuitor, printr-o inducere in eroare a titularului
acestora, poate intra in acceptiunea notiunii de paguba.

In ceea ce ne priveste, obtinerea de monede virtuale se poate transpune in obtinerea unui folos patrimonial,
indiferent de natura juridicd pe care o atribuim monedelor virtuale. Simplul fapt ci o monedai virtuald poate fi
schimbati intr-o monedi fiduciari sugereazi posibilitatea obtinerii unui folos patrimonial prin detinerea unei
cantititi de monede virtuale obtinute printr-o inducere in eroare. Credem ci aceastd concluzie se mentine
inclusiv cu privire la cripto-active ce conferd detinitorului dreptul de a beneficia de anumite reduceri in
momentul achizitiondrii de bunuri sau servicii, sau de a avea acces la servicii altfel conditionate de plata unui
abonament. Prin urmare, desi — in prezent — o moneda virtuald nu este general acceptati ca fiind un mijloc de
platd, acest lucru nu prezinti relevanti in contextul dat.

Credem asadar ci putem discuta despre producerea unei pagube in momentul obtinerii de monede
virtuale printr-un act de inducere in eroare®®. Singura problemi pe care o anticipdm este modalitatea in care
urmeazi si fie stabilit cuantumul prejudiciului.

3.2. Mijloace de inducere in eroare

a. Campanii frauduloase: giveaways si airdrops

Un ,airdrop” constd in distribuirea cu titlu gratuit a unui cuantum de monede virtuale citre un grup
de persoane, in situatii particulare precum lansarea unui ICO, realizarea unei ,bifurcatii” [in engl., forZ] in
blockchain®® etc. In esentd, discutim fie despre o strategie de publicitate, fie despre recompensarea comunititii
ori a investitorilor initiali.

Existd situatii in care se anuntd un airdrop cu o moneda virtuald pentru toti cei care detin respectiva
moneda virtuald ori o altd moneda virtuald partenerd. Spre exemplu, se poate stabili faptul ci toti cei care vor
detine moneda virtuald X in perioada 10 septembrie 2021 — 10 decembrie 2021 vor primi, cu titlu gratuit,
unititi valorice din aceeasi monedi virtuald, intr-un cuantum rezultat prin aplicarea unei formule de calcul
prestabilite. Un asemenea anunt poate rezulta in cresterea volumului de tranzactionare al respectivei monede,
utilizatorii ajungind si achizitioneze respectiva moneda virtuald in speranta ci-si vor majora ulterior portofoliul
prin obtinerea cu titlu gratuit a unor unititi valorice suplimentare.

In misura in care acest mecanism a fost folosit in mod fraudulos, se pune din nou problema in ce misurd
ar putea fi retinut vreun text de incriminare. In context, apreciem ci singura posibilitate este aceea de a retine
infractiunea de inseliciune (art. 244 C.pen.).

3% A se vedea infra la pct. 3.2.

391 Tn mod regretabil, legiuitorul nu a fost consecvent si s-a raportat la notiunea de folos patrimonial in continutul infractiunii
de ingeliciune, in timp ce la infractiunea de frauda informatica s-a raportat la notiunea de beneficiu material. In ceea ce ne priveste,
cele doua notiuni sunt interschimbabile.

92 A se vedea si C. Proctor, Comentariu in D. Fox, S. Green (coord.), op. cit., pp. 44-45.

395 P. Schueftel, N. Groeneweg, R. Baldegger, op. cit., p. 2.
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Un ,giveaway”, avind ca obiect o anumitd monedi virtuald, echivaleazi din punct de vedere juridic cu
un dar manual. Totusi, in cazul unui giveaway putem discuta inclusiv despre o contraprestatie a potentialului
beneficiar, constind in aprecierea ori distribuirea unui anunt pe retelele de socializarea (Twitter, Facebook etc.),
abonarea la un flux de stiri ori la un canal de YouTube etc. Cu toate cid aceasti strategie de diseminare a unui
anunt sau de crestere a numarului de urmiritori [in engl., fo/lowers] ori abonati [in engl., subscribers] se poate
baza pe o inducere in eroare, neexistind in niciun moment intentia de a distribui monedele virtuale promise,
avem serioase rezerve ci s-ar putea retine infractiunea de ingeliciune. Desi nu este exclus si se obtind un folos
patrimonial (e.g., numirul de vizualiziri ori/si accesdri putind genera un venit pe unele retele de socializare ori
platforme de streaming), credem ci este dificil in a identifica o conduitd autopigubitoare a persoanei induse in
eroare. De asemenea, chiar daci s-ar putea identifica o pagubi, credem ci ar lipsi corespondenta intre aceasta
si folosul patrimonial obtinut.

In schimb, existd inseliciuni tip ,giveaway” ce constau in obtinerea frauduloasi de monede virtuale.
Aceste inseliciuni se bazeazi pe urmitorul modus operandi:

i. Se creeazd un mediu fraudulos de diseminare a unui anunt cu privire la un giveaway, avand ca obiect
o anumitd monedi virtuali. Anuntul poate si fie integrat intr-un material video (e.g. YouTube, TikTok) sau
intr-un text pe o pagind web, intr-o postare pe o retea de socializare (Facebook, Twitter etc.) ori intr-un grup
de discutii (e.g. pe un grup de Telegram, Whatsapp etc.).

ii. Se procedeazi la clonarea unei pagini web preexistente (e.g. pagina oficiald a unui proiect blockchain),

crearea de pagini web asociate in mod fraudulos cu un anumit proiect blockchain®™
t305

sau cu o persoand
reprezentativd pentru respectivul proiect’®, crearea de profile false pe retelele de socializare (fiind uzurpati
identitatea unor persoane influente pe piata cripto-activelor), promovarea (inclusiv cu platd) de materiale video
pe retelele de socializare ori pe platforme de streaming editate astfel incit s sugereze ci sunt in direct (live) si
peste care sunt addugate informatii cu privire la evenimentul giveaway, etc.

ii. Se procedeazi la diseminarea prin aceste anunturi a informatiei potrivit cireia, transmiterea unor
unititi valorice dintr-o anumiti monedi virtuald la o adresd publici din blockchain, asociatd unui contract
inteligent, va avea ca urmare imediatd primirea unor unititi valorice din aceeasi monedi virtuald intr-un
cuantum mult superior. Pentru a crea aparenta de legitimitate, pe pagina web creatd in scop fraudulos, este
prezentat un flux /ive de tranzactii cu monede virtuale. De asemenea, se folosesc conturi fictive sau false prin
care se publicd comentarii ce confirmi legitimitatea evenimentului giveaway si prin care se multumeste pentru
unititile valorice primite intr-un cuantum superior celui expediat la adresa publicd din blockchain asociatd
contractului inteligent. In realitate, fluxul de tranzactii prezentat este fictiv, fiind generat prin intermediul unui
Javascript. Acesta nu este preluat din blockchain, la adresa publicd indicatd existind doar ,intriri” de monede
virtuale (primite de la victime), nu si ,iesiri” (in scop de giveaway). Uneori se procedeazi chiar la accesarea
neautorizatd a unui cont pe o retea de socializare sau pe o platformi de streaming, diseminand anuntul fraudulos
citre toti urmadritorii sau abonatii.

Detinitorii de monede virtuale se pot proteja prin verificarea adresei publice in blockchain. Astfel,
dincolo de ,balanta contului”, se poate observa in ce misurd fluxul de tranzactii corespunde cu informatiile
publicate pe pagina web. De asemenea, se pot accesa diverse baze de date (e.g. CryproScamDB,’* BitcoinAbuse™”
etc.) pentru a verifica in ce misurd pagina web sau adresa publici din blockchain nu se afli pe o listi neagri.

In toate aceste situatii credem ci putem retine atat unele infractiuni mijloc®, cat si inseliciunea prin

%4 Spre exemplu, existd pagini web prin care se promoveaza campanii de giveaway pentru monede virtuale precum DOT
(blockchain Polkadot) sau ETH (blockchain Ethereum), fiind utilizat logoul si elemente de design care sa inducé in eroare vizitatorii.
Inclusiv domeniul asociat paginii web are inclus in denumire numele monedei virtuale ori a proiectului blockchain. Chiar daca nu
discutam despre o clonare propriu-zisa a unei pagini web apreciem ca discutam totusi despre o uzurpare de identitate ce poate fi
sanctionata prin intermediul art. 325 C.pen. (falsul informatic).

3% Spre exemplu, au existat/existd pagini web asociate cu numele lui Vitalik Buterin, co-fondator al Ethereum.

% A se vedea in acest sens pagina www.cryptoscamdb.org.

7 A se vedea in acest sens pagina www.bitcoinabuse.com/reports.

308 Astfel, crearea de conturi false pe retelele de socializare, clonarea de pagini web sau crearea unor pagini web prin intermediul
cdrora se uzurpeazi identitatea unor persoane fizice ori juridice poate intra sub incidenta art. 325 C.pen. (falsul informatic). De
asemenea, dacd se acceseaza in mod neautorizat conturi pe retele de socializare sau pe platforme de streaming se va putea retine
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mijloace frauduloase [art. 244 alin. (2) C.pen.], ca infractiune scop. Nu credem ci putem retine ca infractiune
scop art. 250 C.pen. (efectuarea de operatiuni financiare in mod fraudulos), din moment ce tranzactiile cu
monede virtuale sunt efectuate chiar de citre victima. Discutim asadar despre o conduitd autobigubitoare
datorate unei induceri in eroare, aspecte care se pliazi pe elementele constitutive ale infractiunii de inseldciune.

b. Modificarea frauduloasd a adresei publice necesare pentru efectuarea unei tranzactii cu moneda virtuald

Pentru a se efectua o tranzactie cu monedi virtuald este necesar si se cunoascd adresa publicd din
blockchain a beneficiarului tranzactiei. Aceasta poate si fie comunicatd in scris de citre beneficiar, si fie facutd
publici in format text pe o pagini web, si fie incorporati intr-un cod QR etc. In misura in care discutim
despre un text sau un cod QR (continind o adresi publici din blockchain) ce sunt ficute publice pe o pagini
web, discutdm implicit despre un set de date informatice ce pot face obiectul unei interventii ilicite.

Astfel, printr-un atac informatic indreptat impotriva paginii web respective, fiptuitorul poate modifica
adresa publicd legitimd cu propria sa adresi publicd din blockchain. Procedind de o asemenea manieri,
persoana vitimati este indusi in eroare de aceastd conduiti, transferind monedele virtuale la adresa publici din
blockchain apartinand fiptuitorului. Am preciza aici faptul ¢i persoana prejudiciatd de conduita fiptuitorului
este cea care efectueazd transferul de monede virtuale la o altd adresd decit cea la care ar fi intentionat si o
facd. Persoana care trebuia si fie beneficiarul real al tranzactiei respective nu a avut o conduitd autopigubitoare
relevantd din perspectiva retinerii infractiunii de inseliciune si nu a suferit o paguba.

Credem ci, in acest caz, infractiunea previzuti la art. 244 alin. (2) C.pen. se va putea retine in concurs cu
una din urmitoarele infractiuni:

i. Infractiunea de acces ilegal la un sistem informatic (art. 360 C.pen.), in misura in care fiptuitorul
acceseaza sectiunea de administrare a paginii web in vederea modificirii continutului acesteia.

ii. Infractiunea de alterare a integrititii datelor informatice (art. 362 C.pen.) sau de fals informatic [art.
325 C.pen.], dupi caz, pentru fapta de a modifica adresa publici din blockchain.

c. Uzurparea identitdtii unei alte persoane

Uzurparea identititii unei alte persoane a fost avuti in vedere si supra, in contextul analizei inseldciunii
prin intermediul anunturilor tip giveaway. Separat de conduitele deja analizate, observim ci devine tot mai
rispandit fenomenul uzurpirii de identitate pe grupurile de discutii (e.g. Telegram, Facebook etc.) dedicate
proiectelor blockchain ori monedelor virtuale. Astfel, fiptuitorii se folosesc de identitatea administratorilor
grupurilor respective pentru a initia discutii cu potentialele victime in scopul de a obtine de la acestea setul de
cuvinte aleatorii (seed phrase/mnemonic phrase) necesar pentru recuperarea/importarea (clonarea) portofelului
digital.

Asa cum mai precizat deja pe parcursul acestui material, transmiterea acestui set de cuvinte aleatorii
taptuitorului, ori chiar utilizarea acestuia pentru clonarea unui portofel digital, nu genereaza per se o paguba.
De asemenea, prin clonarea portofelului digital nu se restrictioneazi accesul la acesta, ci doar se creeazi un alt
punct de acces la adresele publice din blockchain asociate portofelului digital. Singura analiza problematici este
in ce misurd accesarea portofelului digital clonat poate intra sub incidenta art. 360 C.pen. (accesul ilegal la un
sistem informatic).

Credem ca infractiunea de inseliciune (art. 244 C.pen.) se va putea retine doar in ipoteza in care victima
este abordati de citre faptuitor si convinsi si-i transfere monede virtuale cu scopul de a o asista in gestionarea
portofoliului ori in obtinerea de profit prin tranzactionarea sistematicd de monede virtuale.

d. Efectuarea unor tranzactii multiple folosind aceeasi unitate de valoare a monedei virtuale

Nu este exclusi posibilitatea ca faptuitorul si efectueze simultan doud tranzactii cu monedi virtuali:
prima tranzactie citre o altd adresd publicd din blockchain aflatd sub controlul acestuia si a doua tranzactie
citre adresa publici a unui comerciant®®. In misura in care comerciantul livreazi bunul sau serviciul inainte

art. 360 C.pen. (accesul ilegal la un sistem informatic). Cu privire la publicarea ulterioard a anuntului fraudulos prin intermediul
conturilor accesate in mod neautorizat se pune problema in ce masurd nu am putea discuta despre un fals informatic, in modalitatea
introducerii de date informatice. Astfel, s-ar putea argumenta ca anuntul fraudulos este atribuit in mod mincinos unei anumite
persoane, desi autorul real este persoana care a accesat in mod neautorizat contul prezumtivului autor.

%9 H. Hasanova, U. Baek, M. Shin, K. Cho, M.-S. Kim, op. cit., p. 4-5.
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de confirmarea tranzactiei, este posibil cd prima tranzactie si fie cea care se propagi la majoritatea nodurilor
din retea, urmarea fiind aceea ci aceasta va fi validati si introdusi in blockchain. Prin urmare, a doua tranzactie
urmeazi si fie invalidata.

In acest caz apreciem ci discutim despre o infractiune de inseliciune (art. 244 C.pen.), comerciantul
fiind indus in eroare de initierea unei tranzactii executate a/ initio de o asemenea manierd incit si fie invalidata
de citre mecanismul de consens.

Se pune problema in ce misurd in acest caz nu ar trebui si se retine infractiunea de abuz de incredere in
frauda creditorilor [art. 239 alin. (2) C.pen.], pe considerentul c¢i fiptuitorul achizitioneazi bunuri sau servicii
stiind cd nu le va putea pliti. Totusi, in ceea ce ne priveste, nu sunt indeplinite elementele constitutive ale
acestei infractiuni. In primul rand, nu credem ci discutim despre o plati, ci despre un schimb intre o moneda
virtuald si un bun sau un serviciu. Pe de altd parte, credem cd la momentul achizitiondrii bunului sau serviciului
respectiv, fiptuitorul avea ,disponibil” suficient. De altfel, acesta initiazd o tranzactie citre comerciant, dar
procedeazi de o asemenea manierd incit comerciantul nu mai obtine beneficiul material deoarece tranzactia
este invalidatd in blockchain.

4. Transferul neautorizat de monede virtuale si alte cripto-active

In misura in care se opereazi un transfer neautorizat de monede virtuale, fapt ce implici o tranzactie cu
monedi virtuali de la adresa publicd a victimei, se va retine art. 250 C.pen. (efectuarea de operatiuni financiare
in mod fraudulos). Precizim in context faptul ci o asemenea incadrare juridicd putea fi ficutd doar ulterior
modificirii art. 180 C.pen. si art. 250 C.pen. prin Legea nr. 207/2021. Cu toate acestea, nu discutim despre
o conduitd incriminatd doar de la momentul acestei interventii legislative, deoarece anterior se putea retine
infractiunea de fraudi informatici (art. 249 C.pen.)*'°.

In schimb, daci se transferi neautorizat alte cripto-active ce nu au natura juridicd de moneda virtuala,
nu se va putea retine art. 250 C.pen. din moment ce acest tex de incriminare se raporteazi in mod exclusiv la
monedele virtuale. In acest caz, apreciem ci devine incident art. 249 C.pen., ca normi generali in raportat cu
art. 250 C.pen. Un exemplu relevant in acest sens ar fi transferul neautorizat a unui NF'T, care se apropie din
punct de vedere conceptual de o actiune de sustrage a unui bun mobil.

5. Restrictionarea accesului la monedele virtuale

a. Restrictionarea accesului prin procesul de ,ardere” al monedelor virtuale

Acest proces implicd transferul monedelor virtuale la o adresd publici din blockchain de unde nu pot
fi recuperate aviand in vedere imposibilitatea obtinerii cheii criptografice private’!. Se pune problema daci in
acest caz am putea retine art. 362 C.pen. (alterarea integrititii datelor informatice), in modalitatea restrictiondrii
accesului la datele informatice, art. 364 C.pen. (transferul neautorizat de date informatice), art. 250 C.pen.
(efectuarea de operatiuni financiare in mod fraudulos) sau art. 249 C.pen. (frauda informatici).

Asa cum am precizat deja*? monedele virtuale nu sunt decit o aplicatie (adici un set de date informatice)
care opereazd intr-un blockchain. Or, in mod evident, dacd monedele virtuale sunt transferate in mod fraudulos
la o adresd publicid inaccesibild, titularul de drept al acestora nu le va mai putea utiliza. La prima vedere, ar
putea exista unele rezerve cu privire la existenta unei restrictiondri a accesului la datele informatice, relevanti
pentru retinerea art. 362 C.pen., din moment ce imposibilitatea utilizarii ulterioare a monedelor virtuale se
datoreazi ,transferului” acestora la o altd adresd publicid din blockchain. Or, acest transfer ar pune in discutie
necesitatea de a ne raporta la alte texte de incriminare precum art. 364, art. 249 sau art. 250 C.pen.

Totusi, se pune problema in ce misurd in cazul monedelor virtuale putem discuta despre un transfer
efectiv al datelor informatic dintr-o locatie in alta (de la o adresd publici la o altd adresi publicd), echivalentd
transferului unui fisier dintr-un sistem informatic intr-un alt sistem informatic. Daci procesul de ,ardere” al
monedelor virtuale ar fi echivalentul transferdrii unui fisier de pe sistemul informatic X (apartinand persoanei
vitimate) pe sistemul informatic Y criptat (inaccesibil persoanei vitdmate), apreciem ci s-ar putea retine doar
art. 364 C.pen. (transferul neautorizat de date informatice).

310 A se vedea in acest sens G. Zlati, Tratat..., vol. 1, op. cit., pp. 340-344.
311 P, Schueftel, N. Groeneweg, R. Baldegger, op. cit., p. 8.
312 Vezi supra, la pet. 11 1.2,
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In realitate, monedele virtuale nu sunt transferate in blockchain, fiind modificati doar adresa publici
asociatd acestora. Analogia nu ar fi asadar cu transferul unui fisier, ci cu modifiarea contului de utilizator prin
intermediul cdruia se poate accesa respectivul fisier. Drept urmare, cel putin in momentul de fatd credem ci
ar trebui retinut art. 362 C.pen. (in modalitatea restrictiondrii accesului la datele informatice) si nu art. 364
C.pen. (transferul neautorizat de date informatice).

In niciun caz nu credem ci s-ar putea retine infractiunea de fraudd informaticd (art. 249 C.pen.).
Chiar dacid paguba este una evidenti (pierderea unor monede virtuale), nu vedem cum ar putea fi indeplinit
elementul constitutiv referitor la scopul special al obtinerii unui beneficiu material pentru sine sau pentru altul.
De asemenea, se pune problema in ce misurd nu ar trebui retinut art. 250 C.pen. (efectuarea de operatiuni
financiare in mod fraudulos). In mod evident, modificarea acestui text de incriminare a vizat ,sustragerea’ de
monede virtuale sau ,efectuarea de pliti” in mod fraudulos prin utilizarea de monede virtuale. Avem asadar
unele rezerve ci acest text de incriminare ar acoperi ipoteza ,arderii” de monede virtuale.

b. Restrictionarea accesului la portofelul digital

Restrictionarea accesului la portofelul digital, in misura in care este una efectivi, se va afla sub incidenta
art. 362 C.pen. (alterarea integrititii datelor informatice). Spre exemplu, schimbarea parolei la telefonul
mobil inteligent pe care este instalat un portofel digital va conduce per se la restrictionarea accesului la acesta.
Avand in vedere cd, in acest caz, portofelul digital ia forma unui program informatic accesibil prin intermediul
sistemului informatic (telefonul mobil inteligent), restrictionarea accesului la sistemul informatic se transpune
in restrictionarea accesului la programele informatice stocate pe acesta.

Apreciem ca fiind irelevant faptul ci portofelul digital ar putea fi recuperat prin utilizarea cuvintelor cheie
(in engl., seed phrase). Infractiunea previzuti la art. 362 C.pen. se consumi indiferent daci existd posibilitatea
tehnicd pentru a redobdndi accesul la portfofelul digital. O asemenea operatiune este echivalentd resetarii
parolei la un cont de posti electronici. Faptul ci titularului contului a reusit si redobandeasci accesul urménd
procedura de resetare a parolei, nu inseamni ci accesul acestuia nu a fost restrictionat in mod efectiv.

Ipoteza mai problematici este cea in care titularul portofelului digital folosea multiple dispozitive pentru
accesarea acestuia. In acest caz, credem ci restrictionarea accesului la un singur dispozitiv echivaleazi cu o
tentativi de restrictionarea accesului la portofelul digital. Se va retine insi art. 362 C.pen. in formi consumati,
deoarece s-a realizat totusi restrictionarea accesului la un sistem informatic pe care sunt stocate programe
informatice ori date informatice in general.

6. Uzurparea de identitate ca mijloc de inducere in eroare

Devine tot mai rispanditd conduita infractionald de a uzurpa identitatea unei persoane (de reguld, un
,influencer”) in incercarea de a induce in eroare detinitorii de monedi virtuald si de a-i determina fie si
transfere monede virtuale, fie si ofere acces la portofelul digital prin transmiterea cuvintelor cheie (in engl., seed
phrase’) necesare pentru recuperarea/importarea acestuia.

Credem ci prezinti o relevanti deosebiti in acest context hotirarea prealabili prin care Inalta Curte de
Casa’gie si ]usti’,de a stabilit ci ,,Fa]bz‘a de a deschide si utiliza un cont pe o refea de socializare deschisa publicului,
folosind ca nume de utilizator numele unei alte persoane si introducind date personale reale care permit identificarea
acesteia, intruneste doud dintre ceringele esentiale ale infractiunii de fals informatic prevazutd in art. 325 din Codul
penal, respectiv cea ca actiunea de introducere a datelor informatice sd fie realizatd fird drept si cea ca acfiunea de
introducere a datelor informatice s aibd ca rezultat date necorespunzitoare adevirului™".

a. Uzurparea de identitate prin crearea de profile false

Fie ci discutim despre Facebook, YouTube, Twitter, Telegram etc., identitatea unor persoane este de
multe ori uzurpatd in scopul inducerii in eroare a altor persoane. Aceastd uzurpare de identitate are loc de
cele mai multe ori prin crearea unor profile false, folosind numele si identitatea vizuald a unei alte persoane.

313 Vezi supra, la pet. 11. 10.6.

34 JCCJ, Completul pentru dezlegarea unor chestiuni de drept in materie penald, dec. nr. 4/2021, publicatd in M.Of. nr. 171
din 19.02.2021. Pentru o analizd sumara a acestei hotdréri preliminare se poate vedea G. Zlati, Punct de vedere referitor la problema
conturilor ,False” pe retelele de socializare. Dezlegarea unei dezlegdri de drept, material disponibil online pe pagina www.penalmente.
eu.
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Credem ci intr-o asemenea situatie este aplicabil art. 325 C.pen. Falsul informatic poate fi retinut in concurs
cu infractiunea de inseliciune (art. 244 C.pen.) in situatia in care prin intermediul uzurpirii de identitate
persoana vitimatd este determinatd si transfere monede virtuale uzurpatorului de identitate.

Nu vom retine in acest caz un concurs cu infractiunea de fraudi informatici (art. 249 C.pen.), deoarece
discutim despre o inducere in eroare prin mijloace informatice si nu despre o manipulare a sistemului informatic.
Aceasti distinctie a fost ficuti recent inclusiv de citre Inalta Curte de Casatie si Justitie care a stabit printr-o
hotirare prealabila faptul ca ,publicarea de anunguri fictive online care a avut drept consecintd producerea unei
pagube, fdrd ca prin aceastd activitate sa se intervind asupra sistemului informaz‘ic sau asupra datelor z'nformaz‘ice
prelucrate de acesta, realizeazd conditiile de tipicitate ale infractiunii de inseldciune, prevazute de art. 244 din Codul
penal™.

Astfel, in misura in care paguba se datoreazi conduitei autoprejudiciante a persoanei vitimate (aceasta
fiind cea care transferd monedele virtuale) si nu unei interactiuni logice a fiptuitorului cu un sistem informatic,
frauda informatici este exclusi de plano.

b. Uzurparea de identitate prin crearea de pagini web false

Retinerea falsului informatic pentru clonarea unei pagini web nu este controversati la nivelul practicii
judiciare®®, In lumea monedelor virtuale, uzurparea de identitate nu se realizeazi in mod necesar prin clonarea
unei pagini web preexistente, chiar dacd putem identifica inclusiv astfel de conduite. Uneori, fiptuitorul creeazi
o pagini web folosind doar identitatea de &rand a unei entititi ori a unui proiect blockchain in scopul inducerii
in eroare a persoanelor, fird a contraface o anumita pagina web. Si in acest caz, suntem de pirere cd uzurparea
de identitate®' atrage aplicabilitatea art. 325 C.pen.

7. Falsificarea de monede virtuale3!®

Oricat de improbabili ar putea pirea la prima vedere conduita de a falsifica (contraface) monede virtuale,
o asemenea conduitd s-ar transpune intr-un fals informatic. Pand la modificarea art. 180 C.pen. si art. 311
alin. (2) C.pen. prin Legea nr. 207/2011, nici nu ar fi fost posibil si ne raportim la o altd infractiune decit cea
previzuti la art. 325 C.pen. Aceasta deoarece art. 311 alin. (2) C.pen. acoperea doar falsificarea unui instrument
de plati electronici, ce includea moneda electronici, dar nu si moneda virtuald. Ulterior modificirilor operate
prin Legea nr. 207/2021, sintagma ,instrument de platd electronica” a fost inlocuiti cu sintagma ,instrument
de plati fird numerar”. Raportind aceastd sintagma la definitia regisita la art. 180 C.pen. observim ci, de Jege
lata, legiuitorul include monedele virtuale alituri de instrumentul de plati electronicd, in categoria mai largd a

31 Prin urmare, nu putem decit concluziona ci art. 311

mijlocului (sau instrumentului) de platd fird numerar
alin. (2) C.pen. (falsificarea de titluri de credit sau instrumente de plati) reprezintd o normi speciali in raport
cu art. 325 C.pen. (falsul informatic).

Se pune totusi problema in ce misurd art. 311 alin. (2) C.pen. isi va putea gisi vreodati aplicabilitatea
cu privire la monedele virtuale.

a. Contrafacerea de monede virtuale autentice

Daci o persoani ar reusi si transfere o moneda virtuald de la adresa publici X, dar si primeascd doui

monede virtuale la adresa publicd Y, am putea discuta despre o actiune de contrafacere a monedei virtuale

315 JCCJ, Completul pentru dezlegarea unor chestiuni de drept in materie penald, dec. nr. 37/2021, publicatd in M.Of. nr. 707
din 16.07.2021.

316 A se vedea o analiza in acest sens in G. Zlati, Tratat..., vol. 1, op. cit., pp. 515-523.

7 Trimiterea la ,uzurparea de identitate” poate sa devina improprie in contextul in care un blockchain poate si nu aibd in
spate o entitate juridica. Astfel, uneori, un proiect blockchain are o identitate vizuala cét se poate de bine consolidatd, dar aceasta nu
apartine unei entitéti juridice. Cu toate acestea, apreciem cé nu ar trebui s existe dificultati in retinerea infractiunii de fals informatic.

318 Pentru un studiu interesant cu privire la acest subiect se poate vedea B. Gao, H. Wang, P. Xia s.a., Tracking Counterfeit
Cryptocurrency End-to-end, in Proceedings of the ACM on Measurement and Analysis of Computing Systems, vol. 4, nr. 3/2020, pp.
1-28.

19 Legiuitorul nu a fost consecvent la nivel terminologic deoarece la art. 180 C.pen. se raporteaza atit la mijlocul de plata
fard numerar, cat si la instrumentul de platd fara numerar, in timp ce in continutul textelor de incriminare s-a facut trimitere doar
la instrumentul de plata fira numerar. Cu toate cd observam dificultatea legiuitorului in a intelege terminologia folosita si relatia
existenta intre diferite notiuni, interpretarea pe care o anticipam este aceea ci mijlocul de platd fard numerar este un... instrument
de platd fard numerar. De asemenea, instrumentul de platd fard numerar este definit de o asemenea maniera incét sa includa atét
instrumentul de plata electronica (carduri bancare, servicii pentru Internet Banking, moneda electronici etc.) cit si moneda virtuala.
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create asociate in mod artificial adresei publice Y. Pentru a putea discuta despre o asemenea urmare ar trebui
sd putem identifica o interventie la nivel de blockchain, ceea ce ar implica in primul rind un atac impotriva
mecanismului de consens.

Nu am putea exclude de plano o asemenea posibilitate cu privire la acele proiecte blockchain ce prezintd
deficiente la nivel de securitate sau care folosesc un mecanism de consens vulnerabil. In acest context, ne-am
putea imagina urmdtoarea ipotezd: in momentul efectudrii unei tranzactii cu moneda virtuald XYZ, in blocul
de date nou creat in blockchain (ce include tranzactia efectuati), in loc de 10 monedele virtuale XYZ asociate
unei anumite adrese publice ar fi inserate 20 de monede virtuale XYZ. Am discuta asadar despre validarea unui
bloc de date in blockchain care in realitate ar fi trebuit si fie invalidat in baza mecanismului de consens.

Intr-o asemenea ipotezd, s-ar pune problema retinerii unui fals informatic, sanctionabil insid prin
intermediul art. 311 alin. (2) C.pen., fie retinerea unei fraude informatice (art. 249 C.pen.). Avem unele
rezerve cu privire la retinerea unei fraude informatice deoarece, chiar dacd scopul obtinerii unui beneficiu este
evident, identificarea unei pagube ridici serioase probleme’*
constitutiv singura posibilitate pe care o vedem la acest moment este aceea de a retine infractiunea prevazuti
la art. 311 alin. (2) C.pen.

b. Contrafacerea de monede virtuale prin crearea de monede virtuale standardizate

Folosind standardul ERC-20 in Ethereum, este posibild crearea de monedele virtuale personalizate asociate

. Prin urmare, in lipsa indeplinirii acestui element

unui contract inteligent. Incercand a simplifica procesul prin care aceste monede virtuale standardizate pot si
fie create prin intermediul unui contract inteligent, facem o trimitere sumari la urmitorii pasi de urmat:

i. Configurarea unui nod in reteaua Ethereum sau utilizarea unui nod oferit ca serviciu de citre diversi
turnizori. Acest pas este necesar deoarece crearea unei monede virtuale implicd o interactiune la nivel logic cu
un blockchain. Or, acest lucru se realizeazi prin intermediul unui nod participant la retea.

ii. Crearea unui contract inteligent (denumit zoken smart contract) asociat monedei virtuale ce urmeazi a
fi creatd in blockchain. Prin acest contract inteligent se vor stabili aspecte esentiale precum denumirea monedei
virtuale sau masa monetara.

iii. Producerea [in engl., minting] efectivi de monede virtuale personalizate in blockchain, in orice
cantitate dorita.

Chiar daci acest proces este folosit, de reguld, in mod legitim pentru crearea de monede virtuale noi care
sd opereze in blockchain-ul Ethereum, existd o problemai la nivel de implementare. Astfel, la momentul la care
se creeazd o monedi virtuald personalizati se poate folosi orice denumire (e.g., Tether USD) sau abreviere (e.g.
USDT), fiiri a exista o procedurd de verificare a autenticititii monedei respective. Prin urmare, este posibild
crearea de monede virtuale cu exact aceeasi denumire precum o monedi deja existentd, generdand astfel riscul
inducerii in eroare a potentialilor cumpdritori.

In acest cazse pune inclusiv problema in ce misurd s-ar putea retine art. 311 alin. (2) C.pen., in contextul
in care se creeazd o noud moneda virtuald, fiind preluati denumirea unei monede virtuale deja existente. Aceasta
cu atdt mai mult cu cat fiptuitorul s-ar putea folosi de o denumire ori abreviere derivati precum Tether USD
v2 sau USDT2.

In orice caz, independent de retinerea art. 311 alin. (2) C.pen. sau a art. 325 C.pen., inducerea in eroare a
altor persoane (prin promovarea acestor monede virtuale) va putea atrage aplicabilitatea art. 244 C.pen. (fiind
vorba despre o ingeliciune traditionald realizatd prin mijloace informatice) in misura in care s-a procedat la
achizitionarea acestora ori efectuarea unui schimb cu o alti monedi virtuala.

8. insu§irea monedelor virtuale transferate din eroare la o alta adresa publica din blockchain

Se pune problema in ce misurid s-ar putea retine art. 243 C.pen. (insusirea bunului gisit sau ajuns din
eroare la fiptuitor), in ipoteza in care X transferd din eroare 1 bitcoin (sau o alti monedi virtuald) lui Y, in loc
de Z. De asemenea, X i-ar putea transfera din eroare lui Y 11 bitcoin in loc de 1.1 bitcoin. Va putea rispunde
Y pentru aceastd infractiune daci nu restituie moneda virtuali/monedele virtuale?

320 Aceasta in contextul in care expeditorul se identificd cu destinatarul, sau beneficiul obtinut de destinatar (acesta obtine 20
de monede in loc de 10) nu se transpune intr-o paguba in sarcina expeditorului (de la adresa publici a acestuia sunt ,transferate”
doar 10 monede virtuale).
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Cel putin in momentul de fatd, credem ci raspunsul la aceastd intrebare ar trebui si fie negativ. Dincolo
de faptul ci se pune problema in ce misurd un bun mobil incorporal ar putea fi obiect material al infractiunii de
insusire a bunului gisit*”!, credem ¢ moneda virtuald nu intrd in acceptiunea notiunii de ,bun”. In sens contrar,
s-ar putea argumenta ci sustragerea unei sume de bani (fiduciari) constituie infractiunea de furt previzuti la
art. 228 C.pen., iar notiunea de ,bun” este definiti in legea pentru prevenirea si combaterea spilirii banilor
si finantdrii terorismului**? de o asemenea manierd incét include activele de orice fel, corporale sau necorporale,
mobile ori imobile, tangibile sau intangibile, precum si documentele juridice sau instrumentele sub orice forma, inclusiv
electronicd sau digitald, care atestd un titlu ori un drept sau interese cu privire la acestea.

Cu toate acestea, apreciem ci infractiunea de furt se poate retine cu privire la bani (fiduciari) inclusiv
datoritd faptului ci, legiuitorul a statuat in mod expres la art. 228 alin. (3) C.pen. ci inscrisurile cu valoare
economici sunt considerate bunuri mobile. Asadar, banii (fie ¢i discutim despre monede ori bancnote) sunt
veritabile inscrisuri oficiale [in acceptiunea art. 178 alin. (2) C.pen.] cu valoare economici. De asemenea, avem
serioase rezerve ci definitia notiunii de ,bun” regisitd in legea pentru prevenirea si combaterea spilirii banilor
poate si extindd intelesul acestei notiuni, ce devine element constitutiv al unor infractiuni din Codul penal, atat
timp cit aceasta are un inteles distinct. S-ar putea asadar considera cd definitia notiunii de ,bun” in legislatia
speciald are natura unei norme speciale, derogatorii de la dreptul comun, aplicabild exclusiv infractiunii de
spilare de bani.

9. Spalarea de bani

Potrivit art. 49 alin. (1) din Legea nr. 129/2019 pentru prevenirea si combaterea spilirii banilor si
finantirii terorismului*?, constituie infractiunea de spilare a banilor una din urmitoarele conduite:

i. Schimbarea sau transferul de bunuri, cunoscand ci provin din sivérsirea de infractiuni, in scopul
ascunderii sau al disimuldrii originii ilicite a acestor bunuri ori in scopul de a ajuta persoana care a savarsit
infractiunea din care provin bunurile si se sustragi de la urmadrire, judecati sau executarea pedepsei;

ii. Ascunderea ori disimularea adeviratei naturi, a provenientei, a situdrii, a dispozitiei, a circulatiei sau
a proprietatii bunurilor ori a drepturilor asupra acestora, cunoscind ci bunurile provin din sivérsirea de
infractiuni;

iii. Dobandirea, detinerea sau folosirea de bunuri de citre o alti persoand decit subiectul activ al
infractiunii din care provin bunurile, cunoscind ci acestea provin din sivérsirea de infractiuni.

Rezultd cu evidentd faptul ci textul de incriminare se raporteazd in mod exclusiv la ,bunuri” sau la
,drepturile asupra acestora”. Se pune asadar problema in ce misurd monedele virtuale sau alte cripto-active pot
face obiectul infractiunii de spilare de bani.

Prima mentiune ar fi aceea ci notiunea de ,bun” beneficiazd de o definitie legald in cuprinsul art. 2 lit.
c) din lege. Astfel, potrivit acestei definitii prin bunuri intelegem activele de orice fél, corporale sau necorporale,
mobile ori imobile, tangibile sau intangibile, precum si documentele juridice sau instrumentele sub orice formd, inclusiv
electronicd sau digitald, care atestd un titlu ori un drept sau interese cu privire la acestea.

Pornind de la aceastd definitie legald credem ci monedele virtuale si alte cripto-active pot fi calificate
ca fiind “bunuri”, in acceptiunea art. 2 lit. ¢) din Legea nr. 129/2019. Astfel, s-ar putea considera ci monedele
virtuale ori alte cripto-active reprezinti fie active necorporale’®, fie instrumente digitale care atestd un drept.

De altfel, faptul ci aceastd infractiune acoperi si monedele virtuale rezulti din faptul cd legiuitorul a
definit in cuprinsul legii inclusiv notiunile de “monedi virtuald” [art. 2 lit. t'] si “furnizor de portofel digital”
[art. 2 lit. 2]. In baza unei interpretiri sistematice ar rezulta asadar ci vointa legiuitorului a fost aceea de a
extinde sfera obiectului material al infractiunii de spilare de bani si la monedele virtuale. Ar fi fost totusi mai
indicat, din perspectiva exigentelor principiului legalititii incrimnarii, ca in definitia notiunii de ,,bun”sd se faci

32! In acest sens, cu privire la refuzul de a restitui o ,,suma de bani” ajunsa din eroare in contul bancar, se poate vedea ICC], s.
pen., dec. nr. 55/2016, disponibild pe scj.ro.

322 Vezi infra, la pct. 11.

323 Publicata in M.Of. nr. 589 din 18.07.2019.

324 Intr-un sens similar se poate vedea si C. Proctor, Comentariu in D. Fox, S. Green (coord.), op. cit., pp. 45-46; N. Vandezande,
op. cit., p. 9.
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o trimitere explicitd la monedele virtuale ori cripto-active.

Am atrage totusi atentia asupra faptului ci art. 2 lit. ¢) din Legea nr. 656/2002 pentru prevenirea si
sanctionarea spilirii banilor’*® (in prezent abrogati) definea notiunea de ,bun” ca fiind ,bunurile corporale sau
necorporale, mobile ori imobile, precum si actele juridice sau documentele care atestd un titlu ori un drept cu privire
la acestea”. Observam asadar, ca anterior Legii nr. 129/2019, notiunea de bun nu acoperea si ,instrumentele
sub orice formd, inclusiv electronicd sau digitald”. De asemenea, nu se ficea trimitere la ,activele de orice fel,
corporale sau necorporale”, ci la ,bunurile corporale sau necorporale”. Prin urmare, apreciem ci s-ar putea
concluziona in sensul ci monedele virtuale ori alte cripto-active intrd sub incidenta textului de incriminare
referitor la spalarea banilor doar de la data intrérii in vigoare a Legii nr. 129/2019.

V. CONCLUZII

Analiza de fatd reprezintd doar un prim pas in incercarea de a explica relatia dintre tehnologia blockchain,
monedele virtuale ori alte cripto-active si dreptul penal. Astfel, desi acest material este unul voluminos, nu ne-
am propus (nici nu puteam) si efectudm o analizi in extenso cu privire la fiecare subiect de interes in parte.

Inincercarea de a sintetiza cel putin o parte din observatiile si concluziile regisite in cuprinsul materialului,
facem trimitere la urmitoarele:

1. Pentru tehnologia blockchain, monedele virtuale si alte cripto-active prezinti interes direct urmitoarele
instrumente juridice europene: Directiva (UE) 2015/849 (AMLS5) privind prevenirea utilizirii sistemului
financiar in scopul spilirii banilor sau finantirii terorismului si Directiva (UE) 2019/713 privind combaterea
fraudelor si a contrafacerii in legiturd cu mijloacele de plati fird numerar.

De exemplu, in cuprinsul acestora putem identifica o definitie legald pentru notiunea de ,moneda virtuali”.
De asemenea, Directiva (UE) 2019/713 stabileste in sarcina statelor membre inclusiv obligatia de a incrimina
o serie de conduite cu privire la care monedele virtuale sunt fie obiect al infractiunii, fie un produs al acesteia.
In schimb, in Directiva (UE) 2019/713 este definit ,furnizorul de portofele digitale”si se face trimitere inclusiv
la obligatiile pe care le-ar avea acesta, impreund cu furnizorul serviciilor de schimb intre monede virtuale si
monede fiduciare, in ceea ce priveste prevenirea si combaterea spilirii banilor.

2. Tot la nivel european, prezinti o importanti deosebitd atit Propunerea de Regulament privind
pietele cripto-activelor (MiCA Regulation) cat si Propunerea de Regulament privind un regim-pilot pentru
infrastructurile pietei bazate pe tehnologia registrelor distribuite. Desi in acest caz discutim doar despre niste
propuneri de /ege ferenda, acestea contureaza viziunea pe care legiuitorul european o are asupra cripto-activelor
si a tehnologiei registrelor distribuite. Din prevederile MiCA rezultd faptul cd notiunea de ,cripto-activ”include
si notiunea de ,monedi virtuald”, iar tehnologia registrelor distribuite inglobeazi tehnologia blockchain.

3. Directiva (UE) 2019/713 a fost transpusd in dreptul intern prin modificarea Codului penal prin
Legea nr. 207/2021, iar Directiva (UE) 2015/849 (ANLS5) a fost transpusi in dreptul intern prin Legea nr.
129/2019 pentru prevenirea si combaterea spildrii banilor si finantirii terorismului. La nivel national, de Zege
lata, toate trimiterile sunt ficute la notiunea de ,moneda virtuali”. In context, trebuie retinut cd toate monedele
virtuale sunt cripto-active, dar nu toate cripto-activele (e.g. un NFT) sunt monede virtuale. Distinctia prezinti
o relevanti deosebiti deoarece sub incidenta art. 250 C.pen. (efectuarea de operatiuni financiare in mod
fraudulos) poate intra doar transferul neautorizat de monede virtuale. Orice transfer neautorizat de cripto-
active ce nu au natura juridici de moneda virtuald se va muta in sfera de aplicabilitate a art. 249 C.pen. (frauda
informatici), in misura in care sunt indeplinite elementele constitutive ale acestei infractiuni.

4. Monedele virtuale — inclusiv cele non-volatile (sau stabile) — nu pot fi calificate drept monede
electronice. Distinctia prezintd relevantd deoarece emiterea de monede electronice se poate realiza doar de
citre entitdti autorizate potrivit Legii nr. 210/2019 privind activitatea de emitere de moneda electronici.

5. Cutoate ci Legea nr. 129/2019 se referd atat la furnizorii de portofele digitale, cat sila furnizorii de servicii
de schimb intre monede virtuale si monede fiduciare, este discutabil in ce misurd cadrul normativ este aplicabil
si portofelelor digitale personale [in engl., non-custodial wallets] ori platformelor de schimb (centralizate ori
descentralizate) ce oferd in mod exclusiv servicii privind schimbul intre monede virtuale ori tranzactionarea

325 Publicatd in M.Of. nr. 702 din 12.10.2012.
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altor cripto-active (e.g. NTFs).

6. Ulterior modificirii art. 180 C.pen. (definitia mijloacelor de platd fird numerar) si a art. 250 C.pen.
(efectuarea de operatiuni financiare in mod fraudulos) prin Legea nr. 207/2021, transferul fraudulos de moneda
virtuald nu se va mai afla sub incidenta art. 249 C.pen. (frauda informatici).

7. Executarea unui atac informatic tip ransomware determini retinerea unor infractiuni mijloc (e.g. art.
362 C.pen. sau art. 363 C.pen.), cat si a unei infractiuni scop (art. 207 C.pen.). Nu se va putea retine art. 249
C.pen. deoarece efectuarea unui transfer de moneda virtuald nu se datoreazi per se conduitei faptuitorului, ci
conduitei autoprejudiciante a persoanei vitimate. Discutim asadar despre un santaj comis printr-o amenintare
cu continuarea restrictiondrii accesului la datele informatice.

8. Utilizarea in mod clandestin a puterii de procesare a unui sistem informatic, in scopul ,,minirii” de
monede virtuale va atrage in primul rind aplicabilitatea art. 228 C.pen. (furtul), raportat la un eventual consum
suplimentar de energie. Este discutabil in ce misuri se poate retine art. 249 C.pen. (frauda informatici) avand
in vedere faptul cd beneficiul material obtinut (monedele virtuale) nu se reflectd in paguba produsi (consumul
suplimentar de energie). De asemenea, nu este exclusi retinerea art. 363 C.pen. (perturbarea functionirii unui
sistem informatic) ori chiar a art. 253 C.pen. (distrugerea), in misura in care folosirea clandestini a puterii de
procesare rezultd in perturbarea gravi a functionirii sistemului informatic ori in deteriorarea unor componente
hardware.

9. Monedele virtuale pot fi obtinute inclusiv prin intermediul unei induceri in eroare, caz in care se
va retine art. 244 C.pen. (inseliciunea). Nu prezinti relevanti faptul ci inducerea in eroare s-a realizat prin
mijloace informatice, atit timp cat paguba se datoreazi conduitei autoprejudiciante a victimei. Aceastd inducere
in eroare este de cele mai multe ori inlesnitd de conduite ce intrd in sfera falsului informatic (art. 325 C.pen.).

10. Obtinerea datelor necesare pentru clonarea unui portofel digital, urmati de clonarea acestuia, nu
rezultd per se intr-o pagubi ori in restrictionarea accesului la monedele virtuale. Prin clonarea unui portofel
digital se obtine doar un alt ,punct de acces” la monedele virtuale ori alte cripto-active. Doar accesarea
ulterioard a portofelului digital si efectuarea unui transfer fraudulos se va transpune intr-o pagubi relevanti
pentru retinerea art. 250 C.pen. (efectuarea de operatiuni financiare in mod fraudulos) sau art. 249 (frauda
informatici), dupi caz.

Avem speranta cd, in viitor, literatura de specialitate va intelege necesitatea de a aborda cu seriozitate
tematica blockchain. Aceasta intrucit, practicienii dreptului (fie acestia avocati, procurori ori judecitori)
specializati pe noile tehnologii nu se pot forma peste noapte, un asemenea proces de formare profesionald fiind
de altfel ingreunat de lipsa unei literaturi de specialitate relevante in domeniu.
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